GOBIERNO DEL
ESTADO DE MEXICO

FECHA DE ELABORACION NUMERO DE CONTROL

oia | mes | amo CONTRATO PEDIDO ADMINISTRATIVO DE
ADQUISICION DE SERVICIOS

SAQP-CP-008/2014

27 08 2014

DATOS GENERALES DEL PROVEEDOR

NOMBRE, DENOMINACION O RAZON SOCIAL:

JORGE ABRAHAM DURAN DE LA SIERRA QUEVEDO

REGISTRO FEDERAL DE CONTRIBUYENTES: gé@figg'ﬁ’}‘ DE REGISTRO DE NACIONALIDAD:

MEXICANA

DOMICILIO FISCAL (CALLE, NUMERO, COLONIA, CODIGO POSTAL, LOCALIDAD, MUNICIPIO Y ENTIDAD FEDERATIVA):

RIO SALADO 422, VILLAS DE SAN MATEQ OTZACATIPAN, TOLUCA ESTADO DE MEXICO
DOMICILIO EN EL ESTADO DE MEXICO (CALLE, NUMERO, COLONIA, CODIGO POSTAL Y LOCALIDAD):

TELEFONO: TELEFAX: CORREQ ELECTRONICO (E-MAIL):

NOMBRE DEL PROPIETARIO:
JORGE ABRAHAM DURAN DE LA SIERRA QUEVEDO

INSTRUMENTO QUE ACREDITA LA PERSONALIDAD:

CREDENCIAL PARA VOTAR:_

NOMBRE DEL REPRESENTANTE:

N/A
INSTRUMENTO QUE ACREDITA LA REPRESENTACION:
N/A
DATOS GENERALES DE LA ADJUDICACION
GIRO COMERCIAL: SUBGIRC COMERCIAL:
SOFWARE DE SEGURIDAD Y ACCESO ANTIVIRUS CORPORATIVO
ORGANO USUARIO: UNIDAD ADMINISTRATIVA:
: ; UNIDAD DE [INFORMACION, PLANEACION PROGRAMACION,
SUBDIRECCION DE INFORMATICA EVALUACION E INFORMATICA
NOMBRE DEL SOLICITANTE: TELEFONO:
ARQ. MARICELA REYES VILCHIS 2-75-62-50
NUMERQC DE REQUISICION
SBS0310814
A ORIGEN DE LOS RECURSQOS (ESTATAL O - 5 .
lTi\!liCE)RDSIfO)Gr@“STO (CORRIENTE O DE CONCURRENTEY: PARTIDA PRESUPUESTAL:
CORRIENTE ESTATAL 1260501050501010101206A0000159115100 |

VALIDACION DEL CONTRATO PEDIDO (ANVERSO Y REVERSO)

POR LA CONTRATANTE POR EL PROVEEDOR

ORGE ARRAHAMALD AN A SIERRA QUEVEDO
FECHA DE SUSCRIPCION
DIA MES ANO

H| & |7

LLALEWO’NEMER NAIME
OORDINADOR ADMINISTRATIVO DE LA
SECRETARIA DEL AGUA Y OBRA PUBLICA
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GOBIERNO DEL SENTE (¢
ESTADO DE MEXICO B

ELEMENTOS BASICOS DE LA CONTRATACION

OBJETO DE LA ADQUISICION DE BIENES: ADQUISICION DE SOFTWARE DE SEGURIDAD Y ACCESO, ANTIVIRUS CORPORATIVO
TIEMPO DE ENTREGA: DENTRO DE LOS 10 DIAS HABILES SIGUIENTES A LA SUSCRIPCION DEL CONTRATO PEDIDO

LUGAR DE ENTREGA: EN LA SECRETARIA DEL AGUA Y OBRA PUBLICA, CONJUTO SEDAGRO, RANCHO SAN LORENZQ, EDIFICIO B-1,
METEPEC ESTADO DE MEXICO, C.P. 52140

IMPORTE TOTAL (NUMERO Y LETRA): $ 69,849.00 SESENTA Y NUEVE MIL OCHOCIENTOS CUARENTA Y NUEVE PESOS 00/100 M.N.

FORMA DE PAGO: DENTRO DE LOS 45 DIAS HABILES POSTERIORES A LA FECHA DE INGRESO A LA DIRECCION GENERAL DE
TESORERIA DE LOS DOCUMENTOS RESPECTIVOS DEBIDAMENTE SOPORTADOS Y REQUISITADOS, NO APLICARA EL PAGO DE
ANTICIPOS NI EL RECONOCIMIENTO DE INTERESES.

GARANTIA DE ANTICIPO: NO APLICA
AJUSTE DE PRECIOS: NO APLICA

GARANTIA CONTRA DEFECTOS O VICIOS OCULTOS: JORGE ABRAHAM DURAN DE LA SIERRA QUEVEDO DEBERA ENTREGARLA
DENTRO DE LOS 5 DIAS HABILES SIGUIENTES A LA FECHA DE LA ENTREGA DEL BIEN, CON UNA VIGENCIA MINIMA DE DOCE MESES
EL IMPORTE DE LA GARANTIA CONTRA DEFECTOS C VICIOS OCULTOS DEBERA CALCULARSE EN MONEDA NACIONAL Y SE
CONSTITUIRA POR EL 5% ANTES DEL LV.A. SE OTORGARA A TRAVES DE CHEQUE CERTIFICADO, CHEQUE DE CAJA O FIANZA,
EXPEDIDOS A FAVOR DEL GOBIERNO DEL ESTADO DE MEXICO, POR UN IMPORTE DE $ 3,010.73 (TRES MIL DIEZ PESOS 73/100 M.N.).
SI SE OTORGA MEDIANTE FIANZA, SE DEBERA OBSERVAR LO INDICADO EN (DOCUMENTQ DE INCLUSION) (AFIANZADORAS
AUTORIZADAS PARA LA ADMINISTRACION DE FIANZAS)

PENAS CONVENCIONALES Y SANCIONES: JORGE ABRAHAM DURAN DE LA SIERRA QUEVEDQO EN CASO DE QUE NO FIRME EL
PRESENTE CONTRATO PEDIDO POR CAUSAS IMPUTABLES AL MISMO, SERA SANCIONADO EN TERMINOS DE LO DISPUESTO POR EL
ARTICULO 167 DEL REGLAMENTO DE LA LEY DE CONTRATACION PUBLICA DEL ESTADO DE MEXICO; ATRASO: EN LA FECHA DE LA
ENTREGA DEL BIEN OBJETO DEL PRESENTE CONTRATO PEDIDO, SERA SANCIONADO CON UNA PENA CONVENCIONAL DEL UNO AL
MILLAR SOBRE EL IMPORTE DEL CONTRATO PEDIDO PENDIENTE DE ENTREGAR POR CADA DIA DE DESFASAMIENTO, Y UNA
SANCION DE TREINTA A TRES MIL VECES EL SALARIO MINIMO GENERAL VIGENTE EN LA CAPITAL DEL ESTADO DE MEXICO, EN LA
FECHA DE LA INFRACCION, CUANDO INCUMPLA CON CUALESQUIERA DE LAS OBLIGACIONES DERIVADAS DEL PRESENTE
CONTRATQO PEDIDO Y LAS DISPOSICIONES LEGALES RELATIVAS CONTENIDAS EN LA LEY DE CONTRATACION PUBLICA DEL
ESTADO DE MEXICO Y MUNICIPIOS Y SU REGLAMENTO; NO CUMPLA CON LA ENTREGA DEL BIEN EN LAS FECHAS Y HORARIOS
PACTADOS, EL BIEN NO CUMPLA CON LAS CARACTERISTICAS ¥ CONDICIONES CONTRATADAS. INDEPENDIENTEMENTE DE LA
APLICACION DE LA SANCION Y LAS PENAS ESTIPULADAS ANTES SENALADAS EL GOBIERNO DEL ESTADO DE MEXICO PODRA
EXIGIR EL CUMPLIMIENTO DEL CONTRATO PEDIDO; EN LOS TERMINOS Y BAJO LAS CONDICIONES SENALADAS, INCUMPLA CON
CUALESQUIERA DE LAS CONDICIONES PACTADAS EN EL PRESENTE INSTRUMENTO CONTRACTUAL. EL CONTRATO PEDIDO PUEDE
SER RESCINDIDO SIN RESPONSABILIDAD PARA EL GOBIERNO DEL ESTADO DE MEXICO, CUANDO TELYCO JORGE ABRAHAM DURAN
DE LA SIERRA QUEVEDO INCUMPLA CON ALGUNA DE LAS OBLIGACIONES A SU CARGO, ADEMAS ESTA OBLIGADO A PAGAR LOS
DANOS Y PERJUICIOS OCASIONADOS AL GOBIERNO DEL ESTADO DE MEXICO, LO ANTERIOR, SIN PERJUICIO DE QUE SE DECRETE LA
INCLUSION DE JORGE ABRAHAM DURAN DE LA SIERRA QUEVEDO EN EL BOLETIN DE EMPRESAS CONTRATISTAS Y/O
PROVEEDORES OBJETADOS EN EL ESTADO DE MEXICO Y OTRAS ENTIDADES,

ANEXOS DEL CONTRATO

ANEXO UNO DESCRIPCION DEL BIEN

OBSERVACIONES

VALIDACION DEL CONTRATO PEDIDO (ANVERSO Y REVERSO)

POR LA CONTRATA T
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CONTRATO PEDIDO DE PRESTACION DE SERVICIOS QUE CELEBRAN POR UNA PARTE, GOBIERNO DEL ESTADO DE MEXICO, POR CONDUCTO DE; LA
SECRETARIA DEL AGUA Y OBRA PUBLICA Y POR LA OTRA, LA EMPRESA Y/O PERSONA FISICA QUE SE ENUNCIA EN EL ANVERSO DE ESTE CONTRATO
PEDIDO, A TRAVES DE SU PROPIETARIO O DEL REPRESENTANTE LEGAL QUE SE INDICA, A QUIENES EN LO SUCESIVO, SE LES DENOMINARA “LA
CONTRATANTE" Y “"EL PRESTADOR DE SERVICIOS”, RESPECTIVAMENTE, CONFORME A LAS SIGUIENTES:

DECLARACIONES

I. De "LA CONTRATANTE":

A. La Secretaria del Agua y Obra Publica del Poder Ejecutivo del Estado, que tiene entre otras funciones, adquirir bienes, arrendar bienes muebles e inmuebles
y contratar servicios, mediante adjudicacion directa de conformidad con lo previsto en los articulos 1 fraccion 1, 3, 76, 77, 78 v 80 de la Ley de contratacion
Publica del Estado de México v Municipios y 92, 128, 129, 130 y 141 de su Reglamento.

B. Que la Coordinacion Administrativa es la unidad administrativa encargada de la adquisicion de los bienes vy servicios, de acuerdo con lo establecido por los
articulos 141 del Reglamento de la Ley de Contratacién Plblica del Estado de México y Municipios; apartado 206050000 del Manual General de Organizacion
de la Secretaria del Agua y Obra Publica; Articulo 65 fraccion Il del Manual de Normas y Politicas para el Gasto Publico del Gobierno del Estado de México v
Articulo 15 del reglamento Interior de la Secretaria del Agua y Obra Publica.

C. El Coordinador Administrativo se encuentra facultado para suscribir el presente contrato pedido, conforme a lo previsto en el articulo articulo 6, fraccién VI
del Reglamento Interior de la Secretaria del Agua y Qbra Publica.

D. Que sefala como domicilio para todos los efectos de este contrato pedido, en el edificio B-1 Conjunto SEDAGRO, Rancho San Lorenzo, Metepec, Estado de

México, C.P. 52140
Il. De "EL PRESTADCR DE SERVICIOS”, BAJO PROTESTA DE DECIR VERDAD:
A. Que esta debidamente constituida conforme a las leyes de los Estados Unidos Mexicanos, v que cuenta con perscnalidad juridica para contratar v obligarse

B. Que quien suscribe el presente contrato pedido tiene facultades para celebrarlo v que éstas no le han sido revocadas ni limitadas de manera alguna.

C. Que entre otras actividades se dedica a la prestacion del servicio materia de este instrumento; para cuyo efecto cuenta con los recursos financieros, técnicos,
humanos v materiales suficientes.

D. Que conoce plenamente las disposiciones que, para el caso de contratacion de servicios, establecen la Constitucién Politica de los Estados Unidos
Mexicanos, la Constitucion Politica del Estado Libre y Soberano de México, Ley de Contratacién Publica del Estado de México y Municipios; v su Reglamento,
asi como las demas normas juridicas mexicanas que regulan, en lo particular, la prestacién del servicio objeto del presente contrato pedido, v que desde
ahora manifiesta su voluntad para cumplirlas, renunciando expresamente a todo ordenamiento juridico que se oponga a estas.

E. Que senhala como demicilio para todos los efectos de este contrato pedido, el mencionado en el anverso del presente instrumento.

lll. De “LAS PARTES”

A. Que es su voluntad celebrar el presente contrato pedido, de conformidad con lo establecido por los articulos 80 de la Ley de Contratacion Publica del
Estado de México y Municipios; v 141 del Reglamento correlativo sin que existan, en forma alguna, vicios del consentimiento que lo puedan invalidar en todo
o en parte.

B. Que conocen el contenido y alcance de cada uno de los anexos que forman parte del presente el contrato pedido, obligandose a cumplirlos cabalmente en
cada uno de sus términos.

Expuesto lo anterior, las partes convienen sujetarse a las siguientes

CLAUSULAS

PRIMERA: OBJETO DEL CONTRATO PEDIDO

“EL PRESTADOR DE SERVICIOS" se obliga a prestar a “LA CONTRATANTE” el servicio objeto del presente contrato pedido, en adelante denominado como “el
servicio”, sujetandose a los elementos basicos de la contratacion, las clausulas pactadas y los anexos del mismo.

SEGUNDA: DESCRIPCION DEL SERVICIO

El servicio comprende los aspectos descritos en el ANEXO UNO v los que expresamente derivan de éste los cuales forman parte del presente contrato pedido,
En todo caso, “EL PRESTADOR DE SERVICIOS” se obliga a prestar el servicio a entera satisfaccion de “LA CONTRATANTE”

TERCERA: CONTRATO PEDIDO ABIERTO

En el caso de que, LA Coordinacion Administrativa (o equivalente) contrate “el servicio” por un plazo indeterminado, debera fijar los minimos v maximos

dentro de la asignacién presupuestal correspondiente, sujetandose al programa de suministro el cual formara parte del presente contrato pedido y no debera
exceder el ejercicio fiscal en que se suscriba.

En el supuesto de que rebase un ejercicio fiscal, “LA CONTRATANTE” deberd ajustarse a sus programas anuales de adquisiciones, arrendamientos Y servicios,
determinando el presupuesto total como el relativo al siguiente ejercicio, considerando los costos vigentes y considerando las previsiones necesarias para los
ajustes de costos que aseguren la continuidad del servicio contratado.

CUARTA: PAGO DEL SERVICIO

El pago del servicio se realizara en la forma vy el plazo indicados en el anverso de este instrumento, previo cumplimiento de los requisitos que consigna la
Clausula SEPTIMA,

EL PRESTADOR DE SERVICIOS, con fundamento en el articulo 120 fraccion VI, del Reglamento de la Ley de Contratacién Publica del Estado de México v

Municipios de ser el caso, se obliga a reintegrar las cantidades que el Gobierno del Estado de México le hubiere entregado en exceso por error con motivo de la
contratacion,

Para efectos de lo anterior, EL PRESTADOR DE SERVICIOS deberd dentro de los 10 dias habiles siguientes a la fecha del requerimiento de reintegro, entregar
las cantidades correspondientes a la Caja General de Gobierno: de la ficha de reintegro EL PRESTADOR DE SERVICIOS debera remitir copia a la contratante.

En caso de que EL PRESTADOR DE SERVICIOS no reintegre dichas cantidades en el plazo estipulado, ésta se consideraré crédito fiscal y se solicitara al araa de
recaudacion inicie el procedimiento de ejecucion,

QUINTA: ANTICIPO

En caso de que “EL PRESTADOR DE SERVICIOS” reciba algun anticipo con motivo del servicio, debera presentar, de forma simulténea, garantia por el im
total de éste.

La garantia deberd otorgarse a través de fianza, cheque certificado o cheque de caja. En el caso de que se deba presentar a través de fianza se sujetara al text
que determine previamente el “LA CONTRATANTE”,

La garantia se cancelard cuando “EL PRESTADOR DE SERVICIOS" haya amortizado el importe total del anticipo.
SEXTA: AJUSTE DE PRECIOS

El precio del servicio podra ser modificado sujetédndose a la periodicidad v la formula que se indican en el anverso del presente instrumento. Para el efecto, "EL

PRESTADOR DE SERVICIOS” debera presentar escrito justificatorio ante “LA CONTRATANTE”, quien en un plazo no mayor de treinta dias habiles resolvera en
definitiva la conducente.

En caso de gue el ajuste de precios sea autorizado, el porcentaje correspondiente seréa efectivo a partir de la fecha de presentacion de la solicitud. é/
Cuando el ajuste de precios no sea autorizado, “EL PRESTADOR DE SERVICIOS" se obliga a prestar el servicio conforme al precio pactado inicialmente.

SEPTIMA: REQUISITOS DE FACTURACION

Las facturas que presente "EL PRESTADOR DE SERVICIOS”, con motivo del servicio, deberan sujetarse a los lineamientos siguientes:

td'l

I. Exhibirse en original y copia, en papel membretado y con los requisitos fiscales vigentes. Las remisiones que en su caso sustenten las facturas, debera’n&k
contener el sello de “EL PRESTADOR DE SERVICIOS” v el folio que les corresponda:

1. Contener la descripcion detallada del servicio, los precios unitarios y totales de cada concepto, el desglose del Impuesto al Valor Agregado v de los
descuentos ofrecidos, y el importe total con niumero y letra; y

Il. Emitirse a nqmbre del quiemo del Estado de México; indicar el numero del presente contrato pedido; vy contar con la firma del servidor publico responsable
de la recepcién del servicio, asi como caon el sello de la unidad administrativa usuaria v la partida presupuestal afectada.

En todo caso, las facturas deberdn acompanarse de la documentacion que solicite la Subdireccién de Finanzas de la Secretaria del Agua y Obra Publica,

Y
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Cualquier gravamen fiscal que se origine con motivo de la celebracion de este contrato pedido y su cumplimiento, correrd a cargo de la parte que tenga el
caracter de causante respecto al mismo.

En este sentido, todos los gravamenes fiscales que sean repercutibles a “LA CONTRATANTE” seran pagados anticipadamente por “EL PRESTADOR DE
SERVICIOS” y reembolsados por “LA CONTRATANTE"” mediante la presentacidn de la documentacion comprobatoria correspondiente.

NOVENA: GARANTIA DEL SERVICIO

Lo no previsto en esta clausula se resolverd conforme a las disposiciones de los Capitulos Noveno y Décimo Primero de la Ley Federal de Proteccion al
Consumidor.

DECIMA: RELACION DE “EL PRESTADOR DE SERVICIOS” CON SUS TRABAJADORES

“EL PRESTADOR DE SERVICIOS”, en su caracter de patrén del personal que ocupe con motivo del servicio, serd la Unica responsable de las obligaciones
derivadas de las disposiciones legales en materia de trabajo y de seguridad social.

"EL PRESTADOR DE SERVICIOS” conviene, por lo mismo, en responder de las reclamaciones que sus trabajadores presenten en su contra o en contra de “LA
CONTRATANTE”, en relacidn con los trabajos realizadas con motivo del servicio.

DECIMA PRIMERA: INFRACCIONES

Las infracciones de cualquier naturaleza cometidas por "EL PRESTADOR DE SERVICIOS”, con motivo del servicio, seran de su responsabilidad exclusiva.

DECIMA SEGUNDA; CESION DEL CONTRATO PEDIDO

“EL PRESTADOR DE SERVICIOS” no podrd, bajo ninguna circunstancia, ceder a terceras personas los derechos vy las obligaciones derivados de la suscripcion
del presente contrato pedido. En todo caso, "EL PRESTADCOR DE SERVICIOS” sera el responsable del cumplimiento de sus obligaciones.

DECIMA TERCERA: SUBCONTRATACION

Para los efectos de este contrato pedido se entendera por subcontratacion, el acto por el cual “EL PRESTADOR DE SERVICIOS” encomienda a otra el servicio
en forma total o parcial.

Cuando “"EL PRESTADOR DE SERVICIOS” pretenda utilizar los servicios de otra empresa en los términos del parrafo anterior, debera comunicarlo previamente
por escrito a “LA CONTRATANTE”, el cual resolvera en definitiva si acepta o rechaza la subcontratacion.

En todo caso, la responsable del servicio serd “EL PRESTADOR DE SERVICIOS”, a quien se cubrira el importe correspondiente.
DECIMA CUARTA: PENAS CONVENCIONALES

El atraso de “EL PRESTADOR DE SERVICIOS” en la fecha de inicio del servicio serd sancionado con la pena convencional que se establece en el anverso de este
contrato pedido.

El incumplimiento de "EL PRESTADOR DE SERVICIOS” con cualquiera de las obligaciones que derivan de este contrato pedido serad sancionado con una pena
convencional del 5% del importe del contrato pedido pendiente de suministrar por cada dia de desfasamiento.

Independientemente de la aplicacion de las penas convencionales indicadas en esta clausula, “LA CONTRATANTE” podra exigir a “EL PRESTADOR DE
SERVICIOS” el cumplimiento del contrato pedido. En su caso, “EL PRESTADOR DE SERVICIOS” estara obligado a pagar los dafos y perjuicios ocasionados a
"LA CONTRATANTE".

DECIMA QUINTA: RESCISION DEL CONTRATO PEDIDO

El presente contrato pedido podra ser rescindido en caso de incumplimiento grave de alguna de las partes. Al efecto, cuando sea “LA CONTRATANTE” la que
determine rescindirlo, dicha rescision operaré de pleno derecho por via administrativa, previo desahogo de la garantia de audiencia a "EL PRESTADOR DE
SERVICIOS”, en términos del Cédigo de Procedimientos Administrativos del Estado de México; en tanto que, si es “EL PRESTADOR DE SERVICIOS” guien
decide rescindirlo, serd necesario que lo demande ante el Tribunal de lo Contencioso Administrativo.

Las causas que pueden dar lugar a la rescision por parte del “LA CONTRATANTE” son las siguientes:

C.Si “EL PRESTADOR DE SERVICIOS” se declara en quiebra o suspension de pagos, o si hace cesion de bienes en forma tal que afecte a este contrato pedido:
D. Si el atraso de "EL PRESTADOR DE SERVICIOS” en la fecha de inicio del servicio es superior a diez dias habiles; o

E.En general, por cualguier otra causa imputable a "EL PRESTADOR DE SERVICIOS” que devenga el incumplimiento grave del contrato pedido.

En caso de incumplimiento grave de cualesquiera de las obligaciones de “EL PRESTADOR DE SERVICIOS”, “LA CONTRATANTE” podra optar entre exigir el
cumphmlento del presente contrato pedido, aplicando las penas convencionales estipuladas en la Cldusula DECIMA CUARTA, o declarar administrativamente su
rescisién.

Si “LA CONTRATANTE” opta por la rescision, impondra a "EL PRESTADOR DE SERVICIOS” una pena convencional del 5% del importe total del contrato pedido.
En su caso, "EL PRESTADOR DE SERVICIOS” estara obligado a pagar los dafios v perjuicios ocasionados a “"LA CONTRATANTE”.

DECIMA SEXTA: SANCIONES ADMINISTRATIVAS

Sin perjuicio de la aplicacion de las penas convencionales establecidas en la Clausula DECIMA CUARTA, asi como de la rescision del contrato pedido indicada en
la Clausula DECIMA QUINTA, “LA CONTRATANTE” podra sancionar a “EL PRESTADOR DE SERVICIOS” con multa equivalente a la cantidad de treinta a tres mil
veces el salario minimo general vigente en la capital del Estado de México en la fecha de infraccién, cuando infrinja las disposiciones contenidas en Ley de
Contratacion Publica del Estado de México y Municipios, asi como de su Reglamento correlativo.

DECIMA SEPTIMA: PAGO DE SANCIONES

Los importes por concepto de penas convencionales y sanciones administrativas que no sean pagados por “EL PRESTADOR DE SERVICIOS” en el plazo que
determine “LA CONTRATANTE", tendran el caracter de crédito fiscal; y se haran efectivos a través de las cantidades que se encuentren pendientes de pago al
“EL PRESTADOR DE SERVICIOS” o mediante el procedimiento econémico-coactivo.

DECIMA OCTAVA: INHABILITACION

Sin perjuicio de las penas convencionales y las sanciones administrativas a que se refiere el presente contrato pedido, asi como de la rescision de este
instrumento, “LA CONTRATANTE” podrd incluir a "EL PRESTADOR DE SERVICIOS” en el Boletin de Empresas Objetadas que lleve la Secretaria de la
Contraloria; asi como en el listado de empresas o personas sujetas al procedimiento administrativo sancionador, previsto en el articulo 74 de la Ley de
Contratacion Publica del Estado de México y Municipios, v 164 de su Reglamento.

DECIMA NOVENA: NORMAS JURIDICAS APLICABLES

Las partes convienen en que todo lo no previsto en este contrato pedido se regira por lo dispuesto en la Ley de Contratacion Pablica del Estado Méxjc
Municipios, asi como de su Reglamento v demas disposiciones legales aplicables, quedando la Direccion General Juridico Consultivo de la Consejeria
como representante legal del Gobierno del Estado de México.

VIGESIMA: JURISDICCION

La interpretacion y cumplimiento del presente contrato pedido, y todo aquello que no esté expresamente estipulado en el mismo, se resolvera en forma
administrativa. En caso de controversia, las partes convienen someterse a la jurisdiccion y competencia de los Tribunales Administrativos de la ciudad de
Toluca, Estado de México, seguin corresponda, renunciando, expresamente, al fuero que pudiera corresponderles por razon de su domicilio o vecindad, presente
y futuro.

’
Leido que fue por las partes que en &l intervinieron y enteradas de su alcance legal, el presente contrato pedido se firma al calce, en original y una copia, én la
ciudad de Toluca de Lerdo, capital del Estado de México, en la fecha sefialada en el anverso de este contrato pedido.
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ESTADO DE MEXICO

G F

FECHA DE ELABORACION

NUMERO DE CONTROL

- . ANEXO UNO
DIA MES ANO 2 SAOP-CP-008/2014
DESCRIPCION DE LOS BIENES
27 08 2014
. CLAVE - PRECIO
REQUISICION DE DESCRIPCION U.M. CANTIDAD IMPORTE
UNITARIO
VERIF.
SBS0310814 27130 |Software antivirus corporativo para estaciones de trabajo| LICENCIA 1 23283 69,849.00

y/o servidores, con las siguientes especificaciones v
funcionalidad:

* Ofrecer una proteccién contra codigo malicioso que cubra
al menos contra virus, troyanos, gusanos y programas no
deseados. Esta solucién debe estar disefiada para funcionar
en un ambiente de red, y el mismo fabricante debe
proporcionar las herramientas para ser administrada de
forma centralizada, tanto para la configuracién, como
instalacion v actualizaciones.

* Debe ser capaz de analizar o buscar el codigo malicioso
donde esté instalado en tiempo real, cuando se acceda a un
archivo o carpeta, asi como 10s procesos que se ejecuten en
memoria.

* Debe tener la opcidn de clasificar los procesos con base en
el riesgo que representan y poder configurar el analisis en
tiempo real en base a este parametro. Asi, debe permitir al
menos tres configuraciones, alto, bajo v estandar.

* Realizar el analisis de archivos de comandos (scripts)
mientras se estan ejecutando.

* Dentro de los métodos de deteccion debe contar con la
deteccion heuristica.

* Sin la necesidad de la intervencion del usuario final la
solucion deberd poder mandar una huella digital(hash) de los
archivos considerados como sospechosos(ciertas
caracteristicas/analisis conductual) a la base de datos del
fabricante, para consultar de forma instantanea si este es
considerado malware, la respuesta se debe de recibir en
segundos para bloquear el archivo o ponerlo en cuarentena.
Esta funcion sélo es para cuando los archivos se consideran
sospechosos vy no exista una firma en la base de datos local
del Antivirus.

* Se puede configurar un mensaje de alerta al usuario cuando
se da una deteccion y mostrarle distintas acciones a aplicar,
asi como permitir aplicar acciones automaticas sin mostrar
informacion al usuario.

* Debe tener diferentes opciones para el manejo del registro
de eventos de la aplicacion; entre las opciones se debe
determinar si se activa o desactiva el registro; nombre v
ubicacion del archivo de registro; tamafic maximo del
archivo, asi como poder ver el archivo desde la interfaz el
antivirus.

* Debe permitir al administrador configurar la solucion para
analizar todos los archivos, o una lista de tipos de archivo
predeterminados por las firmas de fabricante. A esta lista de
tipos de archivo el administrador puede agregar otros tipos
de archivo.

* Debe permitir la creacion de excepciones de archivos,
carpetas o unidades disco para no ser analizadas.

* Deber contar al menaos con las siguientes categorias para
proteccion de acceso: proteccién estandar antisoftware
espia, proteccion maxima antisoftware espia, proteccion
estandar de antivirus, proteccion maxima de antivirus,
control contra brotes de antivirus, proteccién comun
estandar, proteccion comun maxima v reglas definidas por el
usuario.

* Para el analisis de archivos empacados (.zip, pkg, etc.), el
antivirus debe permitir habilitar o deshabilitar que se realice
el analisis de éstos. En caso de habilitarse, debe permitir fijar
un tiempo maximo de andlisis o tamafo maximo de analisis
por cada uno de los archivos contenidos en el conjunto.

* Se debe integrar al sistema operativo de manera que creard
opciones en el ment de contexto del explorador. Esto
permite que apretando el botén derecho del mouse sobre un
archivo o carpeta, entre todas las opciones mostrarad la de
analizar en busca de virus.

" La solucion se debe integrar opciones que ayuden a
proteger y administrar el correo electrénico v el trafico Web
mediante una unica conscla de administracién basada en
Web. También debe permitir hacer escanecs bajo demanda
de buzdén y base de datos.

* Ademas de la integracion con un sistema de administracion
central para el manejo de las alertas, debe dar la opcidn de
tener su propio sistema de alertas para generar
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notificaciones. Debe cubrir al menos los siguientes tipos de
eventos:

- Analisis en tiempo real.- detecciones, limpieza cuarentena,
etcétera.

- Analisis bajo demanda.- detecciones, limpieza cuarentena,
efcétera.

- Restriccién de acceso.- eventos de restriccion de acceso.

- Actualizaciones.- eventos durante las actualizaciones del
software.

* Dentro de las acciones que el programa puede realizar
cuando detecta codigo malicioso estd la de poner los
archivos donde se dio la deteccion en cuarentena. Para
manejar esta carpeta de cuarentena, se deben dar al menos
las siguientes opciones:

- Debe ver el contenido en la cuarentena desde la interfaz
del antivirus, asi como ver informacién acerca de la
deteccioén y del tiempo en cuarentena.

- Debe permitir analizar el archivo desde esta interfaz; se
puede restaurar el archivo y borrar de la cuarentena.

- Debe proporcionar una herramienta gue permita recoger
informacién acerca de su programa vy su configuracion para
casos de problemas que deban ser atendidos por soporte
técnico.

- El software antivirus debe permitir al usuario cerrar
(bloquear) puertos de comunicaciéon de red, tanto de
entrada como salida. En estos bloqueos puede determinar la
proteccion contra cualguier proceso que los use o definir una
lista. También permitir la creacion de una lista de excepcion.

* Debe permitir al usuario o administrador crear una politica
o politicas para controlar las acciones que los procesos del
sistema o de red pueden realizar sobre uno o varios archivos,
directorio o carpeta. Dentro de las acciones debe incluir al
menos, lectura, escritura, ejecucién, aun cuando la carpeta se
haya compartido con todos los permisos.

* Cuando se detecta que una computadora estd tratando de
ser infectada a través de la red, el antivirus debe ser capaz
de bloguear todas las conexiones de las computadoras que
tratan de infectarla. El blogueo puede ser por un tiempo
especifico o permanente. El blogueo se termina después de
transcurrir el tiempo, manualmente desde la interfase del
antivirus o desde la consola de administracién centralizada.

* Capacidad de blogueo de configuraciones por medio de
una contrasefa. Este bloqueo debe ser selectivo para partes
especificas de la configuracion, o para toda la consola; asi
como toda la configuracion del sistema, esta contrasefa de
blogque debe ser configurada localmente y centralmente
desde la consola de administracion.

* Debe contar con reglas de acceso que permitan dar
proteccion preventiva en base a comportamiento, las reglas
deben prevenir al menos:

- Detener la creacion y meodificacion remota de archivos
ejecutables.

- Prevenir la falsificacion de proceso de Windows
(spoofing).

- Prevenir la comunicacion IRC.

- Prevenir el uso de ftp.exe,

- Prevenir que svchost ejecute programas no Windows.

- Prevenir contra programas de corro masivo locales.

- Prevenir la modificacién de los archivos de la solucion
antivirus,

- Prevenir la modificacion de archivos y configuracién de
los navegadores, Internet Explorer, Mozilla o FireFox.

- Prevenir la terminacién del proceso antivirus.

- Detener programas que se intenten registrar en la auto-
ejecucion (autorun).

- Detener programas gue se intentan registrar como
servicio.

- Detener la creacion de archivos en carpetas importantes
del sistema operativo.

* La solucion antivirus debe prevenir gue el proceso antivirus
sea detenido, asi como el agente de administracién que le
permite comunicarse con la consola central.

* El oferente del software antivirus debe publicar en su
pagina Web actual al menos diariamente las bases de datos
de firmas para la deteccion, con acceso autorizado.

* La actualizacidn de firmas debe realizarse de forma
automatica o manual, segin la configuracién del
administrador se debe hacer programada desde la consola
central.

* La solucion debe contar con tecnologia de deteccion de
rootkits por reglas y por comportamiento.

* Todas las opciones de configuracién mencionadas antes,
deben poderse configurar, habilitar, crear asignar desde la
consola de administracion central.

* Debe de incorporar la capacidad de eliminar

=7
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automaticamente las instalaciones existentes.
* Debe generar copias de seguridad automatizadas.

* La solucion contra programas espia (antispyware) debe
ofrecer una proteccion contra programas no deseados. Esta
solucion debe estar diseflada para funcionar en un ambiente
de red, y el mismo fabricante debe proporcionar las
herramientas para ser administrada de forma centralizada,
tanto para la configuracidn, como instalacion vy
actualizaciones.

* Debe detectar al menos los siguientes tipos de programas
no deseados:

- Programas espia (spyware)

- De publicidad (adware)

- Administracion remota

- Marcadores telefénicos (dialers)

- Descifrador contrasefias (password crakers)
- Bromas (jokes)

- Registro de teclas (key loggers)

* Sistema de administracion centralizada de las soluciones
antivirus. Debe permitir la administracion de politicas,
configuracion, actualizacion, notificaciones v respuesta a
contingencias. Las tareas de administracién deben poder
realizarse desde una consola remota desde cualquier lugar
de la organizacion. Los administradores pueden definir
distintas politicas que contemplen todos los niveles de
proteccidn.

* Deben incluir de fabrica reportes v busquedas de todos los
productos que maneje. Estos reportes y busquedas se deben
modificar y copiar para que el cliente tenga sus propias
busquedas y reportes en base a los de fabrica del producto.

* Es posible planificar tareas para que se egjecuten en el
servidor de administracion seleccionado con el objeto de
realizar el mantenimiento de la base de datos y del
repositorio; asimismo, es posible comprobar el estado de
cada tarea.

* Puede trabajar con la informacion, las notificaciones v los
eventos de error del servidor de administracion. Ademas,
debe ver y actualizar eventos del servidor, guardarlos en un
archivo o imprimirlos.

* La organizacion por direccion IP se puede hacer
basandose en la subred de los equipos o por rango de
direcciones. Estd organizacion debe permitir que por medio
de una tarea, los equipos sean enviados automaticamente a
suU grupo correspondiente por la direccion IP,

* El sistema debe permitir la creacion de etiquetas en los
equipos para poder organizarlos en los grupos en base a
éste criterio; para poder generar busquedas y para filtrar
reportes, estas etiquetas se deben generar, entre otras, en
base a las siguientes caracteristicas:

- Direccién IP
- Nombre del equipo
- Nombre del dominio

* El directorio debe contar con un grupo donde se almacén
los equipos para los gue no se puede determinar su
ubicacion adecuada en el directorio. La solucién debe utilizar
las direcciones IP, los nombres de equipos, los nombres de
dominio v los nombres de grupo para determinar ddénde
situarlos.

* El sistema de administracion debe ser capaz de verificar
que todos los equipos del directorio tienen nombres Unicos
v, sl ordena equipos por direccion IP, que los intervalos de
direcciones IP y las mascaras de subred de IP asignadas a los
sitios v los grupos en el directorio siguen las directrices de
administracién IP.

* El sistema de administracion centralizada debe contar con
repositorios de almacenamiento de software distribuidos,
para ayudar a facilitar las descargas de software hacia los
clientes finales.

Debe tener al menos las siguientes caracteristicas:

- El repositorio principal debe mantener la copia original de
los paquetes.

- Cada repositoric de almacenamiento distribuido mantiene
una copia idéntica de los paguetes que estan en el
repositorio principal.

- Los repositorios de almacenamiento distribuidos deben
ser creados y administrados desde el servidor central, a
través de la consola.

* La descarga de los archivos hacia los clientes debe ser al
menos, dependiendo del tipo de servidor, a través de ftp,
hitp o UNC.

* Cada tarea de actualizacion de los repositorios distribuidos
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se puede configurar para que solo actualice los productos
necesarios.

* Puede planificar tareas automaticas de descarga de
actualizaciones al servidor central de administracion vy de
réplica hacia los repositorios de almacenamiento ©
ejecutarlas bajo demanda. Estas tareas permiten mantener
actualizados los repositorios principales y los repositorios de
almacenamiento distribuidos.

* Puede establecer directivas de los productos (valores de
configuracion) antes de aplicarlas o usar directivas
predeterminadas, y cambiarlas como sea necesario despueés
de su aplicacién. Estas politicas deben aplicarse a
computadoras en particular, grupos o todo el directorio.

* El sistema de administracion debe permitir la
administracion de distintas aplicaciones ademas del antivirus
de las computadoras de usuario. Debe ser capaz de
administrar el antivirus de servidores Windows Server, Linux,
y antivirus para servidores de correo electrénico al menos.

* La instalacion del agente se debe poder realizar desde la
consola de administracion, o usando herramientas de otros
fabricantes, o manualmente en el equipo donde se quiere
instalar.

* Debe contar con un medio automatico por el cual el
servidor de administracion detecte las computadoras cuyos
agentes no han mantenido comunicacion con el servidor
durante un tiempo y poder determinar cudles de esos
agentes ya no estan instalados o las computadoras ya no
existen, y asi poder tomar acciones al respecto. Debe
permitir fijar el pardmetro de tiempo (en dias por ejemplo)
por el cual el sistema debe determinar si un agente va no
estd activo.

* Ademds de los tiempos en los gue se ejecutan las
instalaciones y actualizaciones de software, el agente debe
mantener una comunicacion constante con el servidor de
administracion. Este tiempo debe ser configurable e incluso
poder desactivar esta comunicacién, si que esto implique
que el agente sea desactivado localmente.

* También debe permitir que el administrador pueda forzar
desde la consola la comunicacion del agente al servidor. Esta
funcién se puede aplicar a un solo agente a todo un grupo,
permitiendo también determinar un periodo de tiempo en el
que aleatodriamente se forzarad esta comunicacion, en el caso
de que sean muchos los agentes.

* Debe contar un mecanismo gue permita al administrador
hacer una actualizacion de todos los equipos en el momento
gue surja una actualizacion. Esta actualizacion general puede
ser lanzada automaticamente en el momento que el servidor
de administracidn encuentre una actualizacién en el sitio del
fabricante, como una nueva firma o parche antivirus, o
manualmente el administrador la puede disparar desde la
consola. También permitir al administrador que productos se
actualicen y qué tipo de actualizaciones hacer.

* Las actualizaciones deben cubrir todos los productos
administrados desde el servidor, y dentro de cada producto
incluyen nuevas versiones, actualizacién de firmas, parches vy
hot fixes; esta actualizacion puede ser selectiva, el
administrador puede determinar qué productos y qué tipo
de actualizacién debe ser automéatica vy cuales manuales,
incluso  poder configurar diferentes métodos o tipo
dependiendo del producto o del grupo.

* Los reportes de la herramienta de administracion deben
generarse desde la misma consola. Los reportes permitir
generar filtros al ejecutarse y guardar plantillas de reportes.
El sistema debe contar con reportes referentes a eventos del
sistema, siendo la administracion del antivirus, debe contar al
menos con reportes acerca de detecciones y actualizaciones
antivirus, como los virus mas detectados, las maquinas con
mas incidentes, las versiones instaladas. Debe especificar
nombre del virus, tipo de virus, accidn resultante. Debe
permitir ir al detalle de los reportes una vez que se generd el
reporte original, asi poder navegar en la informacion hasta
llegar al detalle del reporte.

* Puede planificar una tarea: Sincronizar dominios para
sincronizar los dominios seleccionados importados en el
directorio con sus equivalentes en la red; esto se realiza con
el fin de mantener actualizado el directorio con la red de
forma automatica.

* El sistema debe enviar notificaciones de eventos que
sucedan en sus componentes; las notificaciones seran en
base a reglas definidas por el administrador, estas reglas que
utilizan al menos los siguientes parametros:

- Nivel del directorio.- se puede determinar a gue nivel del
directorio debe aplicar cada regla.

-El sistema de administracién debe permitir controlar las
actualizaciones para maximizar la proteccion y minimizar el
trafico en la red; se pueden configurar tareas de
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actualizacién por separado, para actualizar clientes con
cualquier combinacion de firmas de antivirus, motores y
paguetes de actualizacion de productos en el repositorio.

-La solucion ofrecida debe contar con un sistema de
proteccion de intrusos para las computadoras que se integre
con el sistema de administracion centralizado, para su
instalacion y administracion de actualizaciones y politicas.

Esta solucién debe contar con las siguientes caracteristicas:
* La solucién de IPS de sistema debe ser un programa gue se
instala en la computadaora
* Debe contar con al menos los siguientes componentes:
- Prevencién de intrusos (IPS).
- Firewall.
- Blogueo de aplicaciones.

* En componente IPS debe contar con diferentes métodos
de deteccion gue permitan bloquear v registrar actividad
maliciosa en la computadora. Debe contar con al menos los
siguientes métodos:

- Deteccién por firma.- patrones de caracteres que si son
detectados en el flujo de la informacion indican al IPS de
sistema que es un ataque, con esta funcion se detienen los
ataques conocidos.

- Deteccion por comportamiento.-este método se basa en
el comportamiento de las aplicaciones para detectar
actividad maliciosa, esto debe permitir detener atagues aun
cuando no existe una firma especifica, ataques dia cero.

* El IPS debe crear eventos en la consola central cuando
detenga un atague, en base a esta informaciéon el
administrador puede crear excepciones, que eviten la
aplicacion de la regla cuando se cumplan los criterios de la
excepcion.

* También debe permitir al administrador, en base esta
informacion de los eventos, crear una lista de aplicaciones
seguras, a las que no se le apliguen las reglas de IPS.

* Para la creacion de las reglas del firewall se deben basar, al
menos, en los siguientes criterios:

- Tipo de conexidn (red o inaldambrica)

- Protocolos IP

- Trafico de entrada o salida o los dos

- La aplicacion que generd el trafico

- El puerto o servicio usado por la computadora, ya sea
como receptor u origen

- El puerto o servicio usado por la computadora remota, va
sea como receptor u origen.

- Direccién IP del origen o el receptor

- El momento del dia o la semana en que el paquete fue
enviado o recibido

* El componente de bloqueo de aplicaciones monitorea las
aplicaciones que se estan ejecutando y las blogue o las
permite.

* El administrador puede crear las reglas que permitan o
eviten la ejecucion de las aplicaciones en las maguinas
cliente,

* El blogueo de aplicaciones también debe permitir detener
aplicaciones que tratan de ligarse con otros procesos para
ejecutarse, cuando estas aplicaciones son programas
maliciosos.

* El administrador puede determinar si se aplican los dos
tipos de blogueo, el de ejecucion y el de ligado de
aplicaciones, o los dos.

* La solucidn debe de incluir la funcionalidad de navegacion
segura, previendo el acceso a sitios web indeseables,
basados en las amenazas inherentes, como malware, phising,
trojanos, descargas, codigo malicioso, spam vy comentarios
del usuario final como parte de la proteccién al punto final.

* La clasificacion de los sitios debera ser categorizado en
base al riesgo del sitio v deberd proveer reporte detallado
del andlisis.

* La solucion debe ser gestionada de manera central,
mediante el deployment, activacion vy definicién de politicas.

* Los mensajes de notificacidon v advertencia al usuario final
pueden ser customizados a consideracion del administrador.

* La solucion debe permitir la inclusién de listas negras y
blancas de manera centralizada fortaleciendo la proteccidn
web al usuario.

* La solucidn debe proveer si el riesgo asociado al sitio es de
nivel alto, medio o bajo, v de manera predeterminada, los
sitios con nivel alto, deberan ser blogueades por la consola
central.

* La solucion debe incluir dashboards y reportes que
permitan monitorear el rate de los sitios visitados basados en
su riesgo,
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* La solucion debe proveer un modo observador a los sitios
web, sin  ejercer ninguna accidn de proteccién o
reforzamiento de seguridad a los sitios con riesgo alto o
medio.

* La solucion debe estar certificada por ICSA Labs y West
Coast Labs,

* Debe ofrecer proteccidn antiphising,

Incluye:

a).- Licenciamiento de Software antivirus corporativo, para el
numero de estaciones de trabajo y/o servidores que indigue
el érea usuaria.

b).- Ultima version liberada en idioma espafol v/o inglés.

c).- Actualizacion y soporte técnico 8 x 5 via telefénica, chat
y/o correo electronico, por el periodo que dure el
licenciamiento.

d).- Medias de instalacion en CD o DVD para el total de
productos solicitados, para sistema operative Windows a 32
bits o 64 bits.

f).- Transferencia de conocimientos sobre la configuracidn v
administracion del software antivirus, para el nimero de
personas, en dias, horarios e instalaciones que defina el drea
usuaria.

g).- Servicios profesionales de instalacion, configuracion y
puesta a punto del software antivirus, para los equipos y en
las instalaciones que defina el area usuaria.

h).- Documento gue avale el total de licencias solicitadas.

TOTAL: SESENTA Y NUEVE MIL OCHOCIENTOS CUARENTA Y NUEVE PESOS 00/100 M.N.

69,849.00
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