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Programa Anual: Descripcién del proyecto por Unidad Ejecutora Proyecto: 010304010103 Control y evaluacién interna de tecnologias de informacion de la administracién publica estatal
Ejercicio: 2017 U. Responsable: 21000 Secretarfa de la Contraloria
Fecha: 2016-12-16 14:28:00 U. Ejecutora: 21014 Direccién General de Control y Evaluacién de Tecnologias de Informacién
Objetivo:

Mejorar los niveles de eficiencia y aprovechamiento de las tecnologias de informacion en las instituciones de la Administracién Piblica Estatal, mediante el control y evaluacion de su

gestion y la propuesta de concertacién de acciones.

Diagnéstico (situacién actual)
El diagnéstico del estado que guarda el uso y aprovechamiento de las tecnologias de informacién (TI) en la Administracién Pablica Estatal, reconoce que existen importantes rezagos y plantea a través del Programa de

Gobierno electrénico 2013-2017, 4reas de oportunidad que deberan atenderse para superarlos; en este contexto, durante la presenta administracion, la Secretarfa de la Contraloria a través de la Direccién General de
Control y Evaluacién de Tecnologias de Informacion, ha realizado acciones de control y Evaluacién a la totalidad de las unidades de Tecnologias de Informacién del Gobierno Estatal. Para llevar a cabo la prictica de dichas
acciones se tomo como referencia la normatividad, metodologia, Lineamientos y Politicas establecidas por la Direccién General del Sistema Estatal de Informética, asi como, el conjunto de conocimientos y mejores practicas

de gobierno, auditoria y control.

En materia de Tecnologias de Informacién, avalados por la Asociacién para el Control y Auditoria de Sistemas de Informacién (ISACA; por sus siglas en ingles), organismo que soporta sus referentes en modelos y estindares

tales como: Cobit, Val IT, Risk IT, e ISO, entre otros.

Como resultado de las acciones de evaluacién practicadas, se identificaron diversas 4reas de oportunidad que requieren fortalecerse, siendo las principales: Implementacion de un Modelo eficiente de arquitectura institucional
de informacion en todos los sectores de gobierno estatal; implementacién de esquemas de seguridad, planes de contingencia y recuperacion de los sistemas de informacién y tecnologia que soporta procesos sustantivos de la
adquisicion y administracion eficiente de los proyectos de tecnologias de la informacién; fortalecimiento de los servicios y tramites proporcionados mediante el portal electrénico; fortalecimiento de la

administracion publica;
documentacion, evaluacién y monitoreo de los procesos y procedimientos automatizados;

infraestructura de redes, comunicaciones y telecomunicaciones de las instancias gubernamentales; definicion, actualizacion,
capacitacion y profesionalizacién del personal que realiza funciones informaticas.

A través de la correcta implementacion de las recomendaciones de mejora resultantes de las acciones de control y evaluacién, se impulsa un desarrollo ordenado a fin de que el uso y aprovechamiento de las tecnologias
coadyuve en el cumplimiento de los objetivos y programas de la administracién publica estatal.

existen las condiciones necesarias para garantizar que la Secretaria de la Contraloria y sus Organos de Control Interno contribuyen a la legalidad y a la cultura de la transparencia en la Administracién

Con base en lo anterior,
y Organismos Auxiliares, privilegiando el compromiso de una politica preventiva, una correcta vigilancia

Piblica Estatal; asi como para eficientar la operacién de la misma, mediante una adecuada relacién de las Dependencias
de la gestion publica, asi como una correcta aplicacién de miedidas correctivas.
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Estrategias y lineas de accién
La atencién y fortalecimiento de las 4reas de oportunidad identificadas deben ser planteadas en un contexto estratégico,

procesos para alcanzar su madurez, siendo las estrategias y lineas de accién las siguientes:

definido en corto, mediano y largo plazos; esto como consecuencia natural del tiempo que requieren los

Impulsar las acciones de control y evaluacién que permitan la actualizacién y alineamiento del Marco Juridico-Administrativo Estatal en materia de Tl, a la prestacién de servicios digitales gubernamentales, permitiendo a las
dependencias y organismos auxiliares del Poder Ejecutivo contar con referentes normativos especificos como herramientas para la mejora de la efectividad de la administracion de la Informacién y de las Tecnologias de
informacion, ya que sélo de esta manera estarin dadas las condiciones para potenciar la transversalidad de la operacion y la interoperabilidad de plataformas que se practique a las unidades de Tl del GEM. g

Proponer acciones de mejora con respecto a la Gestion de las tecnologias de Informacién en cada dependencia.

Potenciar la implementacién de tramites Y servicios gubernamentales por medios electrénicos a la ciudadania.

Seguir impulsando una cultura de control preventivo en la Administracion Pablica Estatal, con la finalidad de alcanzar con apego a la legalidad los objetivos institucionales, compromisos de gobierno y el cumplimiento de los

objetivos en el Plan de Desarrollo del Estado de México 2011-2017, promoviendo la eficacia en la realizacién de acciones de control y evaluacién de la gestién pablica.
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Metas por Proyecto y Unidad Ejecutora Programa: 01030401 - Desarrollo de la funcién pablica y ética en el servicio publico
Ejercicio: 2017 Proyecto: 010304010103 - Control y evaluacion interna de tecnologias de informacién de la administracion publica estatal
Fecha:16/12/2016 14:29 pm Unidad Responsable: 21000 - Secretaria de la Contraloria
PbR-02a Unidad Ejecutora: 21014 - Direccién General de Control y Evaluacion de Tecnologias de Informacién

Principales Metas

: : H . Cantidad Gasto Programado i
Identificador Nombre de la Accién i Unidad de Medida Alcanzada 2016 | Programada 2017 (;;esos) 2017 Observaciones
3533-3675 | Realizar auditorias a los servicios, la seguridad y la infraestructura de Auditoria 12.00 12.00 3,130,194.50
tecnologias de informacion; asi como a los sistemas de informacion.
3534-367 [Realizar evaluaciones a los servicios, la seguridad y la Evaluacion 3.00 3.00 1,252,077.80
6 infraestructura de tecnologias de informacion; asi como a los
sistemas de informacién.
3535-367 [Realizar asesoria sobre sistemas de informacién, servicios y Asesoria 2.00 2.00 250,415.56
7 seguridad a las tecnologias de informacién.
3537-367 [Realizar inspeccién de Tecnologias de Informacion. Inspeccién 6.00 18.00 375,623.34
8
3538-367 | Desarrollo de médulos y sistemas de informacion. Sistema 2.00 2.00 1,878,116.70
9
3539-368 | Fortalecer los sistemas de informacian (complemento o Servicio 50.00 50.00 3,756,233.40
0 adecuacién a los sistemas o a los reportes que estos emiten).
3540-368 | Proporcionar servicios de soporte técnico. Servicio 480.00 480.00 1,878,116.70
|

Total: | 12,520,778.00|
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Calendarizacién metas por proyecto y unidad ejecutora Programa: 01030401 - Desarrollo de la funcién pablica y ética en el servicio pablico
Ejercicio: 2017 Proyecto: 010304010103 - Control y evaluacién interna de tecnologias de informacion de la administracion publica estatal
Fecha:16/12/2016 14:29 pm Unidad Responsable: 2100000000 - Secretaria de la Contraloria
PbR-0%9a Unidad Ejecutora: 2101400000 - Direccion General de Control y Evaluacién de Tecnologias de Informacién
Principales Acciones Cantidad Calendarizacién trimestral Gasto
Id. Nombre de la Meta U. de Medida | Programada | Enero-Marzo % Abril4unio % Julio-Sept. % Octubre-Dic. % 2017
35333675  {Realizar auditorias a los servicios, la seguridad y la infraestructura de tecnologfas de Auditoria 12.00 400 3333 3.00( 25.00 200( 1667 3.00] 25.00 3,130,194.50
informacién; asi como a los sistemas de informacién.
3534-3676 Realizar evaluaciones a los servicios, la seguridad y la infraestructura de tecnologias de Evaluacién 3.00 0.00 0.00 loo| 3333 1.00| 3333 100 3333 1,252,077.80
informacién; asi como a los sistemas de informacion.
3535-3677 Realizar asesorfa sobre sistemas de informacién, servicios y seguridad a las tecnologfas Asesorfa 2.00 0.00 0.00 0.00 0.00 0.00 0.00 200 100.00 250,415.56
de informacién.
3537-3678 Realizar inspeccion de Tecnologias de Informacién. Inspeccién 18.00 4.00 22.22 0.00 0.00 14.00 77.78 0.00 0.00 375,623.34
3538-3679 Desarrollo de médulos y sistemas de informacion. Sistema 2.00 0.00 0.00 1.00| 50.00 1.00| 50.00 0.00 0.00 1,878,116.70
3539-3680 Fortalecer los sistemas de informacidn (complemento o adecuacién a los sistemas o a Servicio 50.00 18.00 [ 36.00 1500 30.00 17.00 |  34.00 0.00 0.00 3,756,233.40
los reportes que estos emiten).
3540-3681 Proporcionar servicios de soporte técnico. Servicio 480.00 165.00 34.38 165.00 34.38 150.00 31.25 0.00 0.00 1,878,116.70
Total: [ 12,520,778.00]
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