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ESTADO DE MEXICO - 2NGRANDE
FECHA DE ELABORACION NUMERO DE CONTROL
i MES ARG CONTRATO ADMINISTRATIVO DE PRESTACION DE
SERVICIOS CsN12/2014
17 JUNIO 2014 :

DATOS GENERALES DEL PRESTADOR DE SERVICIOS

NOMBRE, DENOMINACION O RAZON SOCIAL:
METRO NET HOSTING, 5. DER.L.DE CV.

CLAVE UNICA DE REGISTRO DE
g NACIONALIDAD:
POBLACION: MEXICANA

REGISTRO FEDERAL DE CONTRIBUYENTES:!
MNHCOC4267T8

DOMICILIO FISCAL (CALLE, NUMERQ, COLONIA, CODIGO POSTAL, LOCALIDAD, MUNICIPIC ¥ ENTIDAD FEDERATIVAD:
MICHOACAN No. 22-B, COLONIA HIPODROMO CONDESA, C.P. 06100, DELEGACIGN CUAUHTEMOC, MEXICO, D.F.

DOMICILIO EN EL ESTADO DE MEXICO (CALLE, NUMERO, COLONIA, CODIGO POSTAL Y LOCALIDAD): )
BOULEVARD MAGNOCENTRO No. 8, CENTRO URBANC INTERLGMAS, C.P. 52760, HUIXQUILUCAN, ESTADO DE MEXICO

TELEFONO: TELEFAX: CORREQ ELECTRONICO {E-MAIL):
({O-55) 5063-8100 (01-55) 5063-8102 e -

NOMBRE DEL PROPIETARIO (EN EL CASO DE $ER PERSONA FISICA):

NOMBRE DEL REPRESENTANTE (EN EL CASO DE SER PERSONA JURIDICA COLECTIVA):
HUGO EDMUNDOQ GARCIA TORRES

INSTRUMENTO QUE ACREDITA LA REPRESENTACION: .
INSTRUMENTO NUMERQ 57,627, VOLUMEN 2,108, DE FECHA 04 DE ABRIL DE 2011, OTORGADO ANTE LA FE DEL LICENCIADO ANGEL
GILBERTO ADAME LOPEZ, NOTARIO PUBLICO NUMERQ 233 DEL DISTRITO FEDERAL.

DATOS GENERALES DE LA ADJUDICACION

GIRO COMERCIAL: SUBGIRO COMERCIAL: ,
5011 SOETWARE 5971A LICENCIAS DE PROGRAMAS DE COMPUTO
ORGANO USUARIO: UNIDAD ADMINISTRATIVA:
SECRETARIA DE SEGURIDAD CIUDADANA DIRECCION GENERAL DE ADMINISTRACION Y SERVICIOS
ACUERDO: 046/2014
PROCEDIMIENTO ACTA EXTRAORDINARIA: 021/2014
’ . ADQUISITIVO; LEGISLACION APLICADA-  |PE FECHA 16 DE JUNIO DE 2014
EpoTe o o IsICIon: ADJUDICACION DIRECTA | (ESTATAL O FEDERALY:
PRESENCIAL No. ADP-012-  |ESTATAL FALLO:16/06/2014
2014 S o
DICTAMEN DE  ADJUDICACION
NUMERQ: 028/2014
TIPO DE GASTO (CORRIENTE O DE | ORIGEN DE LOS RECURSOS (ESTATAL, FEDERAL O PARTIDA PRESUPUESTAL:
INVERSION: CONCURRENTE): CLAVE NEP 0401010104 NUMERO DE
INVERSION CONCURRENTE PRQ)?ECTO QORZAYEOTY)

VALIDACION DEL CONTRATO (ANVERSO Y REVERSO]
POR LA CONTRATANTE POR FI_DPRESTABNR NFE SEBICIOS

HUGO EDMUN GARCIA TORRES
REPRESENTANTEELEGAL DE LA EMPRESA
METRO NET HOSTING, S. DE R.L. DE C.V.

FECHA DE SUSCRIPCION
DiA MES ANO

2E| O 12007

AN SANCHEZ QUINTANA
| DE RECURSOS MATERIALES

N
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CONTRATO DE PRESTACION DE SERVICIO QUE CELEBRAN POR UNA PARTE, LA SECRETARIA DE FINANZAS DEL GOBIERNC DEL ESTADO DE MEXICQ, POR CONDUCTO DEL DIRECTOR
GENERAL DE RECURSOS MATERIALES: Y POR LA OTRA, LA EMPRESA YIO PERSONA FISICA QUE SE ENUNCIA EN EL ANVERSO DE ESTE CONTRATO, A TRAVES DE SU PROPIETARIO O DEL
REPRESENTANTE LEGAL QUE SE INDICA, A QUIENES EN LO SUCESIVO SE LES DENOMINARA “LA CONTRATANTE" Y “EL PRESTADGR DE SERVICIOS”, RESPECTWAMENTE, CONFORME A
LAS SIGUIENTES:

DECLARACIONES
I De "LA CONTRATANTE™;

A. Que la Secretaria de Finanzas es la Dependencia del Poder Ejecutivo del Estado, que tiene entre otras funciones, la de brindar ef apoye administrativo, la adguisicion de bienas y servicios, asi come la de
proveer oportunamente a las demas dependencias de 1os elementos y materiales de trabgjo, necesarios para et desarralio de sus funciones, de conformidad con lo prevista en los articulos 19 fraccion [lI, 23,
24, fraccionas YOOI y XXXV de la Ley Crganica de la Administracion Piblica def Estado de México; 1,3 fraccion X\ViI, 9 fraccion |, 30 fraccidn If y 32 fraceiones W1, VI, X1, X1 y XLIV del Reglamento
Interior de la Secretaria de Finanzas . :

B. Que la Direccibn. General de Recursos Materiales; es la unidad administrativa encargada de |a adquisicion de Jos bienes v servicios, de acuerdo con lo establecide por los articules 5 y 12 de la Ley de
Contratacion Pblica del Estado de México y Municlpios; 8, y 10 de su Reglamento.

C. Que el Director General de Recursos Materlales, se encuentra facultade para suscribir el presente contralo, conforne a lo previsto en el articulo 66 del Reglamento de |z Ley de Contralacién Pablica del
Estado de México, y Municipios y los refativos al Reglamento Interior de la Secrelaria de Finanzas.

D. Que a través del dictamen de adjudicacion que se menciona en &l anverso de este instrumento, ef Comité de Adquisicienes y Servicios adfudico, a “EL PRESTADOR DE SERVICIOS”, el presente contrato
adminisirativo de prestacion de saervicios. o

E. Que sefiala como demiciiio para todos los efectos de este conirato, el edificio marcado con ¢l nitmere 100-8, de la calle Urawa, colonia [zeali-IPIEM, codigo postal 50150, Toluca, Estado de México.
Il, Be “EL. PRESTADOR DE SERVICIOS”, BAJO PROTESTA DE DECIR VERDAD:

4. Que esta debidamente constituida conforme a las leyes de los Estades Unidos Mexicanos, y que cuenta con personalided juridica para contratar y obligarse.

B. Que quien suscribe el presente contrale tiere facultades para celebrarlo y que éstas no le han side revocadas ni imitadas de manera algura,

€. Que entre olras actividades se dedica a la prastacién del servicio materia de este instrumento: para cuyo efecto cuenta con les recursos firancieros, téenicos, humano.s y materiales suficientes,

D. Que conoce plenamente las disposiciones que, para el caso de contratacion de servicios, establecen ta Constitugion Pelitica de los Estados Unides Mexicanos, fa Constilucion Politica del Estado Libre y
Soberano de México, Ley de Contratacion Piblica del Estedo de México y Municipios, y su Reglamento, as como las demas normas juridicas mexicanas que regulan, en lo parficular, la prestacion del
servicio objeto del presante conlrato, y qua desde ahora manifiesta su voluntad para cumplirlas, renunciando expresamenté a todo ordenamiento juridico que se oponga a éstas.

E. Que sedala como domicilio para todos los efectos de este contrato, el mencionzdo en el anverse del presente instrumento.

Ili. De “LLAS PARTES"

A. Que es su voluntad celebrar el presente conltrato, de conformidad can o establecida por los articulos 1 fraccion |, 3 fraccion 11, 5, 7, 65, 66, 67, 68, 69, 70, 71, 76 fraccion Ill y IV, 78, 81 y 82 dela ley de
Contratacion Pabfica del Estado de México y Municipios; y 86, 120, 121, 123, 124, 125, 128, 129, 130, 134, 135, 137 y 138; del Reglamenio correlafivo sin que exisian, en forma alguna, viios det
consentimisnto que lo puedan invalidar en todo © en parte.

B. Que conacen el contenido v alcance de cada uno de los anexos que forman parle del presente el conlrato, abligandose a cumptirlos cabalmente en ¢ada uno de sus términos,

Expuesto o anteror, las partes convienen sujelarse 2 1as siguientes
CLAUSULAS
PRIMERA: OBJETO DEL CONTRATO

“EL PRESTADOR DE SERVICIOS" se obliga a prestar a “LA CONTRATANTE" ef servicio objeto del presente contrato, en adelante denominado como “ef servicio”, sujetandose 4 ios alementos basicos de
la contratacion, las clausulas pactadas ¥ los anexos del misme.

SEGUNDA: DESCRIPCION DEL SERVICIO

E! servicio comprende fos aspectos descritos en el ANEXQ UNC y los que expresamente derivan de éste los cuales forman parte del presente contrato, En todo caso, “EL PRESTADOR DE SERVICIOS™ se
obliga a prestar el servicio a entera salisfaccion de "LA CONTRATANTE"

TERCERA: CONTRATO ABIERTO

£n ¢l caso de que 1a Secretaria de Finanzag del Gobierno del Estado de México, contrate “el servicio” por un plaze indeterminado, debera fijar los minimos y maximos deniro de la asignacion presupuestal
correspondiente, sujetandese al programa de suministro el cual formara parte del presente contrato y no debera exceder el ejercicio fiscal en que se suscriba.

En ¢l supuesto de que rebase un ejercicio fiscal, "LA CONTRATANTE"” deberd sjustarse a sus programas anuales de adguisiciones, arrendamientos y servicios, determinando el presupuesto total como el
relalivo al siguients ejercicio, considerando los costos vigentes y considerando las previsiones necesarias para los ajustes de costos que aseguren la cantinvidad del servicio contratado.

GUARTA: PAGO DEL SERVICIO

El pago del servicio se realizara en la forma v &l plazo indicados en el anverso de este instrumento, previo cumplimiento dz los requisitos que consigna la Clausula SEPTIMA,

EL PRESTADOR DE SERVICIOS, con fundamento en &l articulo 120 fraccién VI del Reglamento de la Ley de Contratecion Publica det Estado de México, y Municipics de ser el caso, se obliga a reintegrar las
canlidades que e Gobierno del Estado de México ke hubiera entregade en exceso por error con molivo de ta contratacién,

Para efectos de o anterior, EL PRESTADOR DE SERVICIOS debera denlro de los 10 dias habiles siguientes a la fecha del reguerimiento de reintegro, entregar ias cantidades correspondientes a la Caja
General de Gobierno; de la ficha de reintegro EL PRESTADOR DE SERVICIQS debera remitir copia a la condratante.

En caso de que Ia contratista no reintegre dichas cantidades en el piazo estipulado, esta se considerard crédito fiscal y se salicitara al &rea de racaudacion inicie et Procedimiento Administralivo de Ejscucion.

QUINTA: ANTICIPO

En caso de que "EL PRESTADOR DE SERVICIOS” reciba algin anlicipo con motivo del servicio, debera presentar, de forma simultanea, garantia por el imporle tolal de éste,

La garantia debera olorgarse a fravés de fianza, cheque certificado, cheque de caja o deposito en efeclivo. En el caso de que se deba presentar 2 fraves de flanza se sujetara al texto que determine
previamente "LA CONTRATANTE",

La garantia se cancelars cuando “EL PRESTADOR DE SERVICIOS" haya amortizado el imparte lotal del anticipo.

SEXTA: AJUSTE DE PRECIOS

El precic del servicio podra ser madificado sujetandose a fa periodicidad v la formula que se indican en el anvarso dal presente instumento. Para tal efecto, “EL. PRESTADOR DE SERVICIOS" debera
presentar un escrito mediants el cual justifique ante “LA CONTRATANTE" fa modificacion de los precios y en un plazo no mayor de treinta dias habiles resolvera en definitiva la conducente.

En caso de que el ajuste de precios sea autorizado, el porcentaje correspondiente sera efectivo a partir de la fecha de presentacién de la solicitud.

Cuando el ajuste de precios no sea autorizado, “EL PRESTADOR DE SERVICIOS" se obliga a prestar el servicio conferme al precio pactado iniciaimente.

SEPTIMA: REQUISITOS DE FACTURACION'

Las facturas que presente “EL PRESTADOR DE SERVICIOS”, con mativo de] servicio, deberan sujetarse a los lineamientas siguientes:

|. Exhibirse en criginat y cinco copias, an papel membretado y con los requisitos fiscales vigentes. Las remisiones gue en su caso sustenten las facturas, deberdn contener el sello de “EL PRESTADOR DE
SERVICIOS" y ¢l folio gue les comresponda;

II. Contener la dascripeion detatiada del servicie, los precios unitarios y tolales de cada concepto, ef desglose del Impuesto at Valor Agregado y de los descuentos ofrecidos, y el importe total con nimero y letra;

¥ . .

Il. Emitirse a nombre del Gebierno del Estado de México; indicar el nimero del presente contrato; y contar con la firma del servidor plbliso respansable de la recepeion del servicio, asi como cgn el selio de la
unidad adminisirativa usuaria y la parlida presupuestal afectada,

En lodo caso, las facturas deberan acompanarse de la documentacién que solicite la Secretarla de Finanzas.

OCTAVA: GRAVAMENES FISCALES
Cualquier gravamen fiscal que se origine con motivo de la celebracion de este contrato y su cumplimianto, correra a carge de la parie que tenga et caréeter de causante respecto al mismo.

En esle sentido, lodos los gravamenes fiscales que sean reperculibles a "LA CONTRATANTE” serdn pagados anticipademente por “EL PRESTADOR DE SERVICIOS” y rearhtoisados por “LA
CONTRATANTE" mediante ia presentacion de ia documentacion comprabatoria correspondiente,




{3 ,‘ﬁij i GEZNTE OUE TRABAJIA V LOGRA
ESTADOD DE MEXICO ENGRANDE

ELEMENTOS BASICOS DE LA CONTRATACION

OBJETO DE LA PRESTACION DEL SERVICIO: UNA SOLUCION INTEGRAL DE HERRAMIENTAS TECNOLOGICAS PARA EL FORTALECIMIENTO EN EL ANALISIS,
PROTECCION, COMBATE Y PREVENCION DE DELITOS CIBERMETICOS QUE REALIZA LA DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA
PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA

DURACION DE LA PRESTACION DEL SERVICIO: SERA DENTRO DE L.OS DIEZ DIAS HABILES, POSTERIORES A LA FIRMA DEL CONTRATO.

LUGAR DE LA PRESTACION DEL SERVICIO: SERA EN MARIE CURIE NUMERO 1350 ESQUINA PASEO TOLLOCAN, COLONIA SAN SEBASTIAN, C.P. 50090, TOLUCA,
ESTADO DE MEXICO

IMPORTE TQTAL CON LV.A. DEL SERVICIO (NUMERO Y LETRAY: $33'602,154.54 (TREINTA Y TRES MILLONES SEISCIENTOS DOS MIL CIENTO CINCUENTA Y CUATRO
PESQS 54/100 M.N.)

FORMA DE PAGO: SERA DENTRQ DE LOS 45 DIAS HABILES, POSTERIORES A LA FECHA DE INGRESO A LA DIRECCION GENERAL DE TESCRERIA DE LOS
DOCUMENTOS RESPECTIVOS DEBIDAMENTE SOPORTADOS ¥ REQUISITADCOS, NO APLICARA EL PAGO DE ANTICIPCS, NI EL RECONQCIMIENTO DE INTERESES.

PLAZO DE PAGO: SERA DENTRC DE LOS 45 DiaS HABILES, POSTERIORES A LA FECHA DE INGRESO A LA DIRECCION GENERAL DE TESORERIA DE LOS
DOCUMENTOS RESPECTIVOS DEBIDAMENTE SOPORTADOS Y REQUISITADCS, NO APLICARA EL PAGO DE ANTICIPOS, NI EL RECONOCIMIENTC DE INTERESES.

ANTICIPG: NO HAY ANTICIPO
AJUSTE DE PRECIOS: EL COSTO OFERTALO DEBERA SER FIJO DURANTE EL PERIODO DE LA VIGENCIA DEL CONTRATO

GARANTIA DE CALIDAD DEL SERVICIO (PLAZOY: METRO NET HOSTING, $. DE R.L. DE C.V.,, GARANTIZA AMPLIAMENTE QUE DURANTE EL PERIODO DE VIGENCIA DEL
PRESENTE CONTRATO, EL SERVICIO CUMPLIRA LOS REQUISITOS DE CALIDAD, INDICADOS EN EL ANEXO UNO-A DE LA INVITACION DE LA ADJUDICACION DIRECTA
PRESENCIAL NUMERQ ADP-012-2014, ASI COMO LOS ANEXOS DEL PRESENTE INSTRUMENTO CONTRACTUAL.

GARANT{A DE CUMPLIMIENTC DEL CONTRATO (TIPO E IMPORTE): METRC NET HOSTING, S. DE R.L. DE C.V.,, DEBERA ENTREGARLA DENTRO DE LOS 10 DIAS HABILES
POSTERIORES A LA SUSCRIPCION DEL CONTRATQ, CON UNA VIGENCIA MINIMA DE 12 MESES, EN EL DEPARTAMENTO DE SEGUIMIENTO DE CONTRATOS DE LA
DIRECCION DE PROCESOS ADQUISITIVOS DE LA DIRECCION GENERAL DE RECURSOS MATERIALES DE LA SECRETARIA DE FINANZAS DEL GOBIERNO DEL ESTADO
DE MEXICO, EL IMPORTE DE LA GARANTIA DE CUMPLIMIENTO DEBERA CALCULARSE EN MONEDA NACIONAL Y SE CONSTITUIRA POR EL 10% DEL IMPORTE TOTAL
DEL CONTRATO, SIN INCLUIR EL IMPUESTO AL VALOR AGREGADC. SE OTORGARA A TRAVES DE CHEQUE CERTIFICADO, CHEQUE DE CAJA O FIANZA, EXPEDIDOS A
FAVOR DEL GOSIERNO DEL E5TADO DE MEXICO, POR UN IMPORTE DE $2'896,737.46 (DOS MILLONES OCHOCIENTOS NOVENTA Y SEIS MIL SETECIENTOS TREINTA Y
SIETE PESOS 46/100 MN.). Si SE OTORGA MEDIANTE FIANZA, SE DEBERA OBSERVAR LO INDICADO EN LOS ANEXOS CUATRO (DOCUMENTO DE INCLUSION) Y
CUATRO-BIS (AFIANZADQRAS AUTORIZADAS PARA LA ADMINISTRACION DE FIANZAS) DE LA INVITACION DE LA ADJUDICACION DIRECTA PRESENCIAL NUMERO
ADP-012-2014.

PENAS CONVENCIONALES (ATRASO, INCUMPLIMIENTO ¥ RESCISIONY: METRQ NET HOSTING, S. DE R.L. DE C.V, EN CASO'DE QUE NO FIRME EL PRESENTE
CONTRATO POR CAUSAS IMPUTABLES AL MISMO, SERA SANCIONADG EN TERMINOS DE LO DISPUESTO POR EL ARTICULO 87 DE LA LEY DE CONTRATACION
PUBLICA DEL ESTADO DE MEXICO Y MUNICIPIOS; ATRASO: EN LA FECHA DE INICIO DEL SERVICIC OBJETQ DEL PRESENTE CONTRATC, SERA SANCIONADO CON
UNA PENA CONVENCIONAL DEL UNO At MILLAR SOBRE EL IMPORTE TOTAL DEL CONTRATO POR CADA DiA DESFASAMIENTO EN EL INICIO DE LA PRESTACION
DEL SERVICIO ¥ UNA SANCION DE TREINTA A TRES MIL VECES EL SALARIQ MINIMO GENERAL VIGENTE EN LA CAPITAL DEL ESTADO DE MEXICO, EN LA FECHA DE
LA INFRACCION, ASi COMO UNA PENA CONVENCIONAL HASTA POR EL IMPORTE DE LA GARANTIA DE CUMPLIMIENTO DEL CONTRATO, CUANDO INCUMPLA CON
CUALESQUIERA DE LAS OBLIGACIONES DERIVADAS DEL PRESENTE CONTRATO Y LAS DISPOSICIONES LEGALES RELATIVAS CONTENIDAS EN LA LEY DE|.
CONTRATACION PUBLICA DEL ESTADO DE MEXICO Y MUNICIPIOS , ASI COMQ DE SU REGLAMENTO; CON EL SERVICIO EN LAS FECHAS ¥ HORARIOS PACTADOS, EL
SERVICIO NO CUMPLA CON LAS CARACTERISTICAS Y CONDICIONES CONTRATADAS. INDEPENDIENTEMENTE DE LA APLICACION DE LA SANCION Y LAS PENAS
ESTIPULADAS ANTES SENALADAS EL. GOBIERNO DEL ESTADO DE MEXICO PODRA EXIGIR EL CUMPLIMIENTO DEL CONTRATO; CUANDO OMITA ENTREGAR LA
GARANTIA DE CUMPLIMIENTO DEL CONTRATO, EN LOS TERMINGS ¥ BAJO LAS CONDICIONES SERIALADAS, INCUMPLA CON CUALQUIERA DE LAS CONDICIONES
PACTADAS EN EL PRESENTE [NSTRUMENTO CONTRACTUAL. EL CONTRATC PUEDE SER RESCINDIDO SIN RESPONSABILIDAD PARA EL GOBIERNO DEL ESTADO DE
MEXICO, CUANDO METRCG NET HOSTING, S. DE R.L. DE C.V., INCUMPLA CON ALGUNA DE LAS OBLIGACIONES A SU CARGO, ADEMAS ESTA OBLIGADA A PAGAR LOS
DARNOS Y PERJUICIOS OCASIONADOS AL GOBIERNO DEL ESTADO DE MEXICO, LO ANTERIOR, SIN PERJUICIO DE QUE SE DECRETE LA INCLUSION DE METRO NET
HOSTING, S. DE R.L. DE C.V., EN EL. BOLETIN DE EMPRESAS CONTRATISTAS Y/O PROVEEDORES OBJETADOQS EN EL ESTADO DE MEXICO Y OTRAS ENTIDADES,

ANEXOS DEL CONTRATO

ANEXQ UNO
ANEXQO UNO-A
ANEXQ TECNICC
ANEXO DOS

OBSERVACIONES

METRO NET HOSTING, 5, DE R.L, DE C.V.. ACEPTA EXPRESA Y TACITAMENTE QUE DARA DEBIDQ CUMPLIMIENTO A TODO LO ESTABLECIDO EN LAS BASES DE LA ADJUDICACION
DIRECTA PRESENCIAL NUMERQ ADP-012-2014, OFERTA TECNICA Y ECONOMICA PRESENTADAS POR SU REPRESENTANTE LEGAL EN EL DESARROLLO DEL PROCESO
ADQUISITIVC CORRESPONDIENTE, FORMANDO PARTE DEL CONTRATO RESPECTIVO; SE EXCEPTUAN DE SU APLICACION LAS CLAUSULAS TERCERA, QUINTA Y SEXTA DEL
PRESENTE INSTRUMENTO CONTRACTUAL,

VALIDACION DEL CONTRATO (ANVERSO Y REVERSO)
POR LA CONTRATANTE POR EL PRESTADOR DE SERYIC)OS

MTRO. HECT. AN SANCHEZ QUINTANA HUGO EpMU ‘GARCIA TORRES
DIRECTOR DE RECURSOS MATERIALES REPRESENTANT GAL DE LA EMPRESA

METRO NET HOSTING, S. DE R.L. DE C.V.
‘ ) FECHA DE SUSCRIPCION
% DiA MES ANGC
h/ \/ 274 O G 2ol
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NOVENA: GARANTIA DEL SERVICIO

"EL PRESTADOR DE SERVICIOS” garantiza ampilamente, durante el plazo indicado en el anverso de este contrato, la calidad del servicio.

Al término del presente contrato, "EL PRESTADOR DE SERVICIOS” debera expedir, a “LA CONTRATANTE", una poliza de garantia, en I3 que se ivara constar, como minimo, lo sigulente:
I, Alcance y duracion; ’

Il, Cendiciones y mecanismos para hacerla efectiva;

lil. Domiclio para reclamaciones; y

IV, Establecimientos o talleres de servicio.

En todo caso, "EL PRESTADOR DE SERVICIOS" se obliga a responder de los defeclos y vicios ocullos del servicio, asi como de los dafios y perjuicios que se lleguen a causar a “LA CONTRATANTE” 0 a
lerceros.
Lo no previsto en esta cléusula se resolvera conforme a tas disposicionss de los Capitulos Noveno y Décimo Primero de la Ley Faderal de Proteceitm af Consumidor.

DECIMA: RELACION DE "EL PRESTADOR DE SERVICIOS” CON SUS TRABAJADORES

“EL PRESTADOR DE SERVICIOS", en su caréoter de patrén del personal que ocupe con motiva del servicio, serd la inica respansable de las abligaciones derivadas de las disposiciones legales en materia de
trabajo y de seguridad social.

“EL PRESTADOR DE SERVICIOS" corwiene, por lo mismo, en responder de las reclamaciones que sus trabajadores presenten en su contra ¢ en contra de “LA CONTRATANTE?, en relacién con los rabajos
realizadas con motivo del servicio.

DECIMA PRIMERA: INFRACCIONES
Las infracciones de cualquier naluraleza comelidas por “EL PRESTADOR DE SERVICIOS”, con motivo del servicio, seran de su respensabilidad exclusiva.

DECIMA SEGUNDA: CESIGN DEL CONTRATC

"EL PRESTADOR DE SERVICIOS™ no podré, baje ninguna circunstancia, ceder a ferceras personas los derechos y las obligaciones derivados de |a suscripcion del presente contrato. £n todo caso, “EL
PRESTADOR DE SERVICIOS” ser4 el responsable de!l cumplimiento de sus obfigaciones.

DECIMA TERCERA: SUBCONTRATACION
Para los efacios de este conlrato se entendera por subconiratacion, &l acto por ef cual “EL PRESTADOR DE SERVICIOS” encomienda a ofra el servicia en forma total o parcial.

Tuando “EL PRESTADOR DE SERVICIOS” prelenda utilizar tos servicios de otra empresa en fos Wrminos del parrafc anterior, deberd comunicario previamente por escrito a “LA CONTRATANTE”, &l cual
resolvera en definitiva si acepta o rechaza la subcontratacion.
En todo caso, la responsable ds! servicio seré “EL PRESTADOR DE SERVICIOS”, a quien se cubrira el importe comespondiente.

DECIMA CUARTA: GARANTIA DE CUMPLIMIENTO DEL CONTRATO

“EL PRESTADOR DE SERVICIOS” entregara a “LA CONTRATANTE", dentro de los diez dias haliles posteriores a la suscripcion del presente conteato, la correspondiente garantia de cumplimiento en el fipo
& importe que se establece en el anverse del mismo.

La garantia debera sujatarse al lexto que delermine previamente “LA CONTRATANTE" y sera cancelada cuando "EL PRESTADOR DE SERVICIO8” haya cumplido con todas sus obligaciones contractuales.

DECIMA QUINTA: PENAS CONVENCIONALES

Ei atraso de "EL PRESTADOR DE SERVICIOS" en fa fecha de inicic del servicio seré sancionado con la pena convencional que se establece en el anverso de este centrato,

El incumplimiento de “EL PRESTADQR DE SERVICIOS" con cualquiera de las obligaciones que derivan de este contrato sers sancionado con una pena convencional hasta por el importe de la garantia de
cumplimiento del contrato que se indica en el anverso del presente instrumento.

Independientemente de |z apliccion de las penas convencionales indicadas en esta clusula, “LA CONTRATANTE" podra exigir a “EL PRESTADOR DE SERVICIOS” &f cumplimiento del contrato. En su
caso, “EL PRESTADCR DE SERVICIOS” estara obligada a pagar los dafios y perjuicios ocasionados a “LA CONTRATANTE".

DECIMA SEXTA: RESCISION DEL CONTRATO

El presente conlrate podra ser rescindido en caso de incumplimienic grave de alguna de las partes. Al efecto, cuando sea “LA CONTRATANTE" el que determine rescindirlo, dicha rescision operara de pleno
derecha por via administrativa, previo desahogo da |a garantia de audiencia a "EL PRESTADOR DE SERVICIOS”, en téminos dal Codigo de Procedimientos Administrativos del Estado de México; en tanlo
que, si es “EL PRESTADOR DE SERVICIOS” quien decide rescindirlo, sera necesario que lo demande ante ¢ Tribunal de lo Contenciose Administrativo.
Las causas que pueden dar lugar ala rescision por pare del “LA CONTRATANTE” son las siguientes: : -

Si “EL PRESTADOR DE SERVICIOS" omite entregar la garantia de cumplimisnto del contrato, en los términos y bajo las condiciones que consigna la Clausula DECIMA CUARTA;

Si “EL PRESTADOR DE SERVICIOS" se declara en quiebra o suspension de pagos, o si hace cesion de bienas en forma tal que afecte a este contrato;

Si el alraso de “EL PRESTADOR DE SERVICI0S en Ia fecha de inicio del servicic es superior a diez dias habiles; o

En general, por cualquier olra causa imputable a “EL PRESTADOR DE SERVICIOS” que davenga el incumplimignto grave del contrato. : :
En caso de incumplimiento grave de cualesquiera de las obligaciones de “EL PRESTADOR DE SERVICIOS", “LA CONTRATANTE” podra optar entre exigir ! cumplimiento del presente centrato, aplicando
{85 penas convencionales estipuladas en a Clausula DECIMA QUINTA, o declarar adminisirativamente su rescision.
Si “LA CONTRATANTE" upta por ia rescisién, impondré & "EL PRESTADOR DE SERVICIOS™ una pena convencional hasta por el imparte de Iz garantia de cumplimiento del contrato que se indica en el
anverso de este instrumento. En su caso, “EL PRESTADOR DE SERVICIOS” estara obligaco a pagar los dafios y perjuicios ocasionados a “LA CONTRATANTE™,

DECIMA SEPTIMA: SANCIONES ADMINISTRATIVAS

Sin perjuicio de la aplicacion de las penas convencionates establecidas en la Clausula DECIMA QUINTA, asi como de |a rescision del confrato indicada en fa Clausula DECIMA SEXTA, “LA CONTRATANTE"
podré sancionar a "EL PRESTADOR DE SERVICIOS” con multa equivalente a la canlidad de treinta a tres mil veces el salarlo minimo general vigente en la capital de! Estado de México en la fecha de
infraccién, cuando infrinja las disposicionas contenidas en Ley de Conlratacion Piblica del Estado de México y Municiplos, relativo a las Adquisicicres, Enajenaciones, Arendamientos y Servicios, asf como de
su Reglamento correlative. Se daré knicio al Procedimiento Administrativo Sancionador, cuando existan en contra de “EL PRESTADOR DE SERVICIOS”, 10 quajas consideradas como graves en la prestagién
d4 los servicios contratados.

DECIMA OCTAVA: PAGO DE SANCIONES

Los importes por concepto de penas convencionales y sanciones administrativas que no sean pagades por “EL PRESTADOR DE SERVICIOS” en ¢! plazo que determine “LA CONTRATANTE”, tendrén el
cardcler de cradito fiscal: y se haran efeclives a través de las canlidadss que se encuentren pendientes de pago a la propia EMPRESA o mediante el procedimiento econdmico-coactive.

DEMICA NOVENA: INHABILITACION

Sin perjuicic de las penas convencionales y las sanciones administrativas a que se refiere el presenle conlralo, asi como de la rescision de este instrumentg, “LA CONTRATANTE” pedrd inciuir a "EL
PRESTADOR DE SERVICIOS" en el Registro de Empresas Chjetadas que lleve la Secrelaria de {a Contralorfa; asi como en el listado de empresas o personas sujetas al procedimiento administrativo
sancionador, previsto en el arlicuo 74 de 1a Ley de Conlratacion Piblica del Estado de México y Municipios, y 164 de su Reglamento

VIGESIMA: NORMAS JURIDICAS APLICABLES

Las partes convienen en que todo lo no previsio en este contralo se regira por lo dispuesto en la Ley de Contratacion Publica del Estado México y Municipios, asi como de su Reglamento y demés disposiciones
legales aplicables, quedando la Dirgccion Genzral Juridica y Consultiva de la Consejeriz Juridica del Ejecutivo Estatal como reprasentante legal del Gobierno del Estado de Méuxica.

VIGESIMA PRIMERA: JURISDICCION

La interpretacion y cumplimiento dal presente conlrato, y fode aquelio que no esté expresamente estipulado en el misme, se resolvers en forma administrative. £n ¢aso de controversia, las parles convienen
somelerse a la jurisdiccion y competencia de los Tribunales Admirdstratives de fa ciudad de Toluca, Estado de México, segiin corresponda, renunciando, expresamente, al fuaro que pudiera corresponderies por
razon de su domicilio o vecindad, presente v fuluro.

Leido que fue por las partes que en él intervinieron y enteradas de su alcance legal, el presente contrato se firma al calce, en original y una copia, en a ciudad de Toluca de L doi cavital del Estado de México,
en la fecha sefalada en el anverso de esle contrato.
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26903 ADQUISICION DE UNA SOLUCION INTEGRAL DE HERRAMIENTAS TECNOLOGICAS PARA EL FORTALECIMIENTO EN EL ANALISIS,
PROTECCION, COMBATE Y PREVENCION DE DELITOS CIBERNETICOS QUE REALIZA LA DIRECCION GENERAL DE INTELIGENCIA E
INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CHUDADANA, LA CUAL CONTEMPLA LOS SIGUIENTES
COMPONENTES:

NETCLEAN ANALYZE DIGITAL INVESTIGATOR
GUIDANCE SOFTWARE

BIT 9 )

MONITOREO DE RED PORTATILE DETECTIVE NiT
MONITOREO FORENSE RED E DETECTIVE

EASY SOLUTIONS

CELLEBRITE UFED

X1 DISCOVERY

BACKBONE SARC

CADA UNO DE ESTOS COMPONENTES COMPRENDE LOS ELEMENTOS NECESARIOS PARA SU INSTALACION, PUESTA A PUNTO Y
OPERACION, LOS CUALES ESTAN DESCRITOS EN EL ANEXQO TECNICO QUE FORMA PARTE INTEGRAL DEL MISMO.

VALIDACION DEL ANEXO )
POR LA CONTRATANTE POR EL PRESFADOR DE £FRVICIOS

— (A HUGO EDMIMNDO GARCIA TORRES
IRECTOR GENERAL DE RECURSOS MATERIALE REPRESENTA LEGAL DE LA EMPRESA
METRO NET HOSTING, 5. DE RL. DE C.V.

FECHA DE SUSCRIPCION
DA MES ARQ

22| 06 20/
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METRO NET HOSTING, 5. DE R.L. DE C.V. 5E COMPROMETE, A: . .

a) TENER LA CAPACIDAD DE ENTREGAR LA SOLUCION A ENTERA SATISFACCION DE LA DIRECCION GENERAL DE
INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA EN UN PERICDO
NG MAYOR A 6 MESES, CONTADOS A PARTIR DE LA FECHA DE LA FIRMA DEL CONTRATO.

b) CONTAR CON PERSCNAL QUE TENGA EL PERFIL ADECUADO A LAS FUNCICGNES QUE REALIZARA Y CON EXPERIENCIA EN
SOLUCIONES COMO LA DESCRITA EN ESTA PARTIDA, ASIGNANDO DICHO PERSONAL A LA SOLUCION.

£)  CONTAR CON OFICINAS DE REPRESENTACION EN MEXICO PARA PODER DAR ATENCION INMEDIATA A.GARANTIAS.

d) METRO NET HOSTING, 5. DE R.L. DE C.V. SE COMPROMETE A CUMPLIR CON TODOS LOS REQUISITOS MENCIONADOS EN EL
APARTADO DE REQUIRIMIENTOS.

METRO NET HOSTING, $. DE R.L. DE C.V. MANIFIESTA QUE LA INFORMACION PROPORCIONADA POR LA DIRECCION GENERAL DE
INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA, SERA CONSIDERADA
COMO SECRETO COMERCIAL.

METRO NET HOSTING, S. DE RL. DE CV. SE OBLIGA A MANTENER ESTRICTA CONFIDENCIALIDAD SOBRE LA CONFIGURACION
PARCIAL Y FINAL SOBRE LOS PLANOS, INSTALACIONES, USUARIOS FUNCIONALES, ESTADISTICAS, INFORMES, REPORTES,
MANUALES DE OPERACION Y EN GENERAL DE TODA LA INFORMACION PROPORCIONADA DURANTE ElL PRCCESO DE
ADJUDICACION Y LA QUE SE GENERE DURANTE EL DESARROLLO DE LA SOLUCION, LA CUAL DEBE ENTREGAR AL TERMINO DE LA
SOLUCION CONTRATADA, ABSTENIENDOSE EN TODO MOMENTC DE DIVULGAR O REPRCDUCIR TOTAL O PARCIALMENTE LA
INFORMACION ENTREGADA.

REQUERIMIENTOS PARA METRO NET HOSTING, S. DE R.L. DE C.V.
1. TRANSFERENCIA DE CONOCIMIENTOS
11 ENTREGAR UN PROGRAMA DE TRANSFERENCIA DE CONOCIMIENTOS PARA GARANTIZAR:

111 EL MANTENIMIENTO, SOPORTE TECNICO, ADMINISTRACION Y OPERACION DE LA SOLUCION. SE SUBRAYA QUE EL
ENFOQUE DE LA TRANSFERENCIA DE CONCCIMIENTOS DEBE GARANTIZAR LA POSTERIOR INDEPENDENCIA DE LA
DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD
CIUDADANA RESPECTO DE METRO NET HOSTING, S. DER.L. DE CV.

1.2. EL PROGRAMA DE TRANSFERENCIA DE CONOCIMIENTOS DEBE CUBRIR LOS CURSOS NECESARIOS (TEQRICQS Y PRACTICOS),
LOS TEMARIOS, LAS FECHAS Y DURACION, CCGNVENIDOS POR AMBAS PARTES, CONSIDERANDO CAPACITAR A TODOS LOS
USUARIOS NECESARIOS. PARA ELLO, METRO NET HOSTING, S. DE R.L. DE CV. DEBE ATENDER LOS SIGUIENTES ASPECTOS:!

1.2, DEFINIR ¥ ESTABLECER LA ESTRATEGIA QUE ASEGURE EL PLENC APRENDIZAJE DEL PERSONAL QUE DESIGNE LA
DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCIGN DE LA SECRETARIA DE SEGURIDAD
CIUDADANA.

122, ENTREGAR A CADA ASISTENTE LA CONSTANCIA DE PARTICIPACION Y EVALUACION, ASI COMO EL MATERIAL|
DIDACTICC DE CADA CURSO EN MEDIO MAGNETICO & IMPRESO.

1.2.3. LOS CURSOS DEBEN IMPARTIRSE EN LAS INSTALACIONES DE LA DIRECCION GENERAL DE INTELIGENCIA E
INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA O EN ALGUN CENTRO DE
CAPACITACICN, EN EL VALLE DE TOLUCA O AREA METROPOLITANA DE LA CIUDAD DE MEXICO, QUE CUMPLA CON
LOS REQUERIMIENTOS MINIMOS PARA GARANTIZAR EL PLENO APRENDIZAJE.

2. SEGURIDAD
MECANISMOS DE CONTROL DE ACCESO A LA INFORMACION:
21 LA DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE
SEGURIDAD CIUDADANA DEBE ESTABLECER CONTROLES DE ACCESO Y PRIVILEGIOS RESTRINGIDOS AL PERSONAL DE
METRO NET HOSTING, 5. DE R.L. DE C.V,, A FIN DE ACOTAR SU ACCESO PARA TAREAS Y FUNCIONES ESPECIFICAS.

2.2 METRO NET HOSTING, . DE R.L. DE C.V. DEBE IMPLEMENTAR Y ACEPTAR EN TODO MOMENTQ EL USO DE CONTROLES
QUE PERMITAN “PISTAS DE AUDITORIA" PARA LOS ACCESOS/COPIAS DE DATOS, INCLUYENDO BITACORAS
INDIVIDUALES DE USUARIO.

2.3 EL EQUIPO DE TRABAJQO DE METRO NET HOSTING, 5. DE R.L, DE C.V. CON ACCESO A LA INFORMACION SENSIBLE DE LA
DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETAR{A DE SEGURIDAD
CIUDADANA, DEBERA FIRMAR ACUERDCS DE CONFIDENCIALIDAD.

2.4 EL ALMACENAMIENTO DE DATOS ¥ ACCESQ PROPIOS DE LA OPERACION, INCLUYENDO ACCESO REMOTQ, SERAN EN
LOS SITIOS ESPECIFICOS SENALADOS POR LA DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA
PREVENCION DE LA SECRETARIA DE SEGURIDAD CiUDADANA.

25 EL USO DE HARDWARE QUE PODRIA SER UTILIZADO PARA COPIAR DATOS ¥ EXTRAER INFORMACION, COMO SON
CISPOSITIVOS REMOVIBLES, QUEMADOR DE CD Y DISPOSITIVOS DE MEMORIA "FLASH-USR", ENTRE OTROS, SERA DE
ACCESQ RESTRINGIDO Y DEBE OBSERVAR LAS POLITICAS DE SEGURIDAD DE LA DIRECCION GENERAL DE
INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA.

26 METRO NET HOSTILNﬁ. S. DE RL. DE C.V. DEBE PERMITIR EL ACCESO A INFORMACION RELACIONADA CON EL SERVICIO
PRESTADO, PARA REALIZACION DE AUDITORIAS.
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3. ASPECTOS TECNICOS.

METRO NET HOSTING, S. DE R.L.. DE C.V. DEBE:

4, GARANTIAS

5. SOPORTE

6. ASPECTOS GENERALES

31 ASEGURAR LA COMPATIBILIDAD DE LA TOTALIDAD DE LOS COMPONENTES INCLUIDOS EN EL DICTAMEN TECNICO
PARA SU INSTALACION, CONFIGURACION, CAPACITACION, PRUEBAS Y PUESTA A PUNTQ; POR LO GUE SE ADJUDICO A
METRO NET HOSTING, S. DE R.L. DE C.V. BAJOC LA MODALIDAD DE "LLAVE EN MANQO".

3.2 BUSCAR QUE LOS COMPONENTES INCLUIDOS EN EL PRESENTE DICTAMEN SEAN COMPATIBLES Y SE INTEGREN CON LA
INFRAESTRUCTURA ¥ SISTEMAS QUE DEFINA LA DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA
PREVENCION DE LA SECRETAR[A DE SEGURIDAD CIUDADANA A LA FECHA DE LIBERACION' DE LA SOLUCION, A FIN DE
TENER INTERCONEXION ENTRE ELLOS PARA SU COMPLETO FUNCIONAMIENTO, PREVIO ANALISIS DE COMPATIBILIDAD.

3.3 INCORPORAR LOS COMPONENTES NECESARIOS PARA GARANTIZAR EL CUMPLIMIENTC DE LA FUNCIONALIDAD DE LA
SOLUCION, DE ACUERDO AL ALCANCE PREVISTO EN EL DICTAMEN, SIN IMPACTO EN LOS COSTOS DE LA SOLUCION;
PREVIA NOTIFICACION ¥ AUTORIZACION ESCRITA POR PARTE DE LA DIRECCION GENERAL DE INTELIGENCIA E
INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA,

3.4 ENTREGAR LAS HERRAMIENTAS Y SOFTWARE DE TERCEROS REQUERIDOS PARA EL CORRECTO FUNCIONAMIENTO DE
LA SOLUCION, INSTALADOS ¥ CORRIENDO EN LA INFRAESTRUCTURA QUE LA DIRECCION GENERAL DE INTELIGENCIA E
INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA DESIGNE,

41 METRO NET HOSTING, S DE RL. DE CV. SE OBLIGA A PROPORCIONAR UN PERICDO DE GARANTIA DE LA SOLUCION
GQUE DEBERA SER DE UN MINIMO DE 36 MESES A PARTIR DE LA FECHA DE IMPLEMENTACION Y PUESTA A PUNTQ DE LA
SOLUCION.

4.2 DURANTE ESTE PERIODO DE GARANTIA METRO NET HOSTING, S. DE R.L. DE C.V. DEBE SOLUCIONAR CUALQUIER
PROBLEMA QUE PRESENTE LA SOLUCION, DE ACUERDO Al ALCANCE DE LA SOLUCION Y A LOS REQUERIMIENTOS
SOLICITADOS POR LA DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA
SECRETARIA DE SEGURIDAD CIUDADANA.

51 METRC NET HOSTING, S. DE R.L. DE C.V. DEBE INSTALAR UNA "MESA DE AYUDA" DESDE EL INICIO DE LA SOLUCION
PARA ATENDER TODOS LOS PROBLEMAS QUE SE PRESENTEN DURANTE LA IMPLEMENTACION DE LA MISMA, PARA LO
CUAL DEBE HABILITAR Y TENER DISPONIBLE UNA LINEA TELEFONICA 01-800, SIN COSTO DE LLAMADA PARA EL
USUARIQO, ESTABLECIENDO UN HORARIO DE ATENCION QUE CUBRA EL HORARIQ DE OPERACION DE LA DIRECCION
GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA.

511 EL PERIODC DEL SERVICIO DE SOPORTE DEBE SER EL MISMO QUE EL ESTABLECIDO PARA LA GARANTIA,

6.1 SERA RESPONSABILIDAD DE LA DIRECCION GENERAL DE INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA
SECRETARIA DE SEGURIDAD CIUDADANA ANADIR CUALQUIER ESPECIFICACION ADICIONAL, QUE CONSIDERE
NECESARIA PARA COMPLEMENTAR, ACLARAR O DETALLAR CUALQUIER TEMA DESCRITO EN EL DICTAMEN TECNICC,
PREVIA AUTORIZACION POR ESCRITO DE LA DIRECCION GENERAL DEL SISTEMA ESTATAL DE INFORMATICA,

6.2 UNA VEZ QUE LA SOLUCION ESTE A ENTERA SATISFACCION DE LA DIRECCION GENERAL DE INTELIGENCIA E
INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA, SE PODRA EMITIR LA CARTA
FINAL DE ACEPTACION DE LO CONTRATADO, PARA SER AUTORIZADA Y FIRMADA POR LA DIRECCION GENERAL DE
INTELIGENCIA E INVESTIGACION PARA LA PREVENCION DE LA SECRETARIA DE SEGURIDAD CIUDADANA,

6.21 LA CARTA FINAL DE ACEPTACION DE LO CONTRATADC NO EXIME A METRO NET HOSTING, S. DER.L. DE C.V. DE
CUMPLIR CON CUALQUIER OTRA GARANTIA MENCIONADA EN EL DICTAMEN O CUALQUIER ASPECTO
CONTRACTUAL PACTADO CCN EL AREA ADQUISITIVA CORRESPONDIENTE.,

VALIDACION DEL ANEXO

POR LA CONTRATANTE POR EL PRESTADR DE SERVIZIOS

HUGO E N ARCIA TORRES
REPRESENTW&NTE Al DE LA EMPRESA
METRO NET HOSTING, S. DE R.L. DE C.V.
FECHA DE SUSCRIPCION

Dia MES ARO

27 06 Zal
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MARCA.:
NETCLEAN ANALYZE DIGITAL INVESTIGATOR (DI). SOFTWARE SUECO ESPECIALIZADO EN LA BUSQUEDA
Y ANALISIS EN EQUIPOS DE COMPUTO, DISCOS DURCS ¥ MEDIOS DE ALMACENAMIENTO,

] SOFTWARE NETCLEAN ANALYZE DIGITAL INVESTIGATOR (DI}
3 SOPORTE ANUAL - SERVICIO Y MANTENIMIENTO, INCLUYE ACTUALIZACIONES DE SOFTWARE
1 SERVIDOR INTEL CON LAS SIGUIENTES CARACTERISTICAS:

1. HARDWARE.

a) PROCESADOCR INTEL XEON QUAD CORE (NUCLEO CUADRUPLE)
VELOCIDAD DE RELOJ REAL DE 3.10 GHZ.
MEMORIA CACHE DE 8 MB.

b)Y CHIPSET DE LA MISMA MARCA DEL PROCESADCR PARA ASEGURAR LA COMPATIBILIDAD DE LOS
COMPONENTES.

¢) MEMORIA PRINCIPAL (RAM) DE 32 GB TIPO COMPATIBLE CON LAS CARACTERISTICAS DE LOS
BANCOS DE MEMORIA DE LA TARJETA PRINCIPAL.

d) 2 DISCOS DUROS CON CAPACIDAD DE ALMACENAMIENTO DE 1 TB DE7,200 RPM.
g) UNIDAD OPTICA DVD +/- RW DE TECNOLOGIA SATA.,
2. CONECTIVIDAD.
a) 2 PUERTOS USB INTEGRADOS.
by 2 PUERTOS DE RED 10/100/1000 CONECTOR RJ45, INTEGRADA A LA TARJETA MADRE

(MOTHERBOARD).
TARJETA DE VIDEO INTEGRADA A LA MOTHERBOARD DE CONECTOR VGA.
3. CHASIS

a) TIPC RACK, 2 UNIDADES DE RACK

b) 2 FUENTES DE PODER GUE SOPORTE LA CONFIGURACION SOLICITADA,
4.  ACCESORIOS.

a) CABLE DE ALIMENTACION DE CORRIENTE PCR FUENTE DE PODER.
5. SOFTWARE Y LICENCIAS.

a) WINDOWS SERVER 2008 R2 SP1X64, 5 CALS.

1 CAPACITACION - NETCLEAN DI - TRAIN THE TRAINER - EN SITIO, PARA 8 PERSONAS.

1 SUMINISTRO, INSTALACION, CONFIGURACION Y PUESTA EN OPERACION SERVICIOS.
MARCA.
GUIDANCE SOFTWARE. HERRAMIENTA PARA ANALISIS FORENSE DE EQUIPOS DE COMPUTO.
MODELO:

1 SOFTWARE ENCASE® ENTERPRISE V7 PLATFORM PAQUETE $-989 NODOQS (1 EX, 3 CCS, SNAP)

3 ENCASE® ENTERPRISE §MS 1 ANO
INCLUYE:
- REMPLAZO DE EQUIPO POR FALLAS DE HARDWARE.
- ACTUALIZACIONES DE SOFTWARE.
- ACCESOC A BASE DE CONOCIMIENTOS
- SOPORTE Y SEGUIMIENTO A FALLAS.
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3 ENCASE® CYBERSECURITY SMS 1 ANO
INCLUYE:

- REMPLAZO DE EQUIPO POR FALLAS DE HARDWARE.
- ACTUALIZACIONES DE SOFTWARE.

- ACCESC A BASE DE CONOCIMIENTOS

- SOPORTEY SEGUIMIENTO A FALLAS,

ENCASE® PARA INVESTIGACICONES EXTERNAS

3 ENCASE® PARA INVESTIGACIONES EXTERNAS SMS 1 ANO SOPORTE
INCLUYE:

- REMPLAZO DE EQUIPO POR FALLAS DE HARDWARE.

- ACTUALIZACIONES DE SOFTWARE.

- ACCESO A BASE DE CONOCIMIENTOS

- SOPORTE Y SEGUIMIENTO A FALLAS.

1 SERVIDOR INTEL CON LAS SIGUIENTES CARACTERISTICAS:

1. HARDWARE.
a) PROCESADOR INTEL XEON QUAD CORE (NUCLEO CUADRUPLE)
- VELOCIDAD DE RELOJ REAL DE 3.10 GHZ.
- MEMORIA CACHE DE 8 MB.

by CHIPSET DE LA MISMA MARCA DEL PROCESADOR PARA ASEGURAR LA COMPATIBILIDAD DE LOS
COMPONENTES.

c) MEMORIA PRINCIPAL (RAM) DE 8 GB TIPO COMPATIBLE CON LAS CARACTERISTICAS DE LOS
BANCOS DE MEMORIA DE LA TARJETA PRINCIPAL.

dy 2 DISCOS DUROCS CON CAPACIDAD DE ALMACENAMIENTO DE 1TB DE 7,200 RPM.
e) UNIDAD OPTICA DVD +/- RW DE TECNOLOGIA SATA,

2. CONECTIVIDAD.
a) 2 PUERTOS USB INTEGRADGCS,

b 2 PUERTOS DE RED 10/10C/1000 CONECTOR RJ45, INTEGRADA A LA TARJETA MADRE
(MOTHERBOARD).

c) TARJETA DE VIDEC INTEGRADA A LA MOTHERBOARD DE CONECTOR VGA.
3. CHASIS

a) TIPO RACK, 2 UNIDADES DE RACK

b) 2 FUENTES DE PODER QUE SOPORTE LA CONFIGURACION SOLICITADA.
4, ACCESORIOS.

a) CABLE DE ALIMENTACION DE CORRIENTE POR FUENTE DE PODER.
5 SOFTWARE Y LICENCIAS.

a) WINDOWS SERVER 2008 R2 SP1 X864, 5 CALS.
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1 1 SERVIDOR ENCASE APPLIANCE - CYBERSEGURITY CON LAS SIGUIENTES CARACTERISTICAS:
1. HARDWARE.
a) PROCESADOR 2X AMD OPTERON 6328, 8C, TURBO CORE
- VELOCIDAD DE RELOJ REAL DE 3.2 GHZ.
- MEMORIA CACHE DE 8M L2/16M L3
by CHIPSET DE LA MISMA MARCA DEL PROCESADOR PARA ASEGURAR LA COMPATIBILIDAD DE LOS
COMPONENTES. .
c) MEMORIA PRINCIPAL (RAM) DE 96 GB @ 1333 MHZ TIPO COMPATIBLE CON LAS CARACTERISTICAS DE
LOS BANCOS DE MEMORIA DE LA TARJETA PRINCIPAL.
d) 2 DISCOS DUROS CON CAPACIDAD DE ALMACENAMIENTO DE 1 TB DE 7,200 RPM.
e) UNIDAD OPTICA DVD +/- RW DE TECNOLOGIA SATA.
2. CONECTIVIDAD.
a) 2 PUERTOS USB INTEGRADOS.
b) 2 PUERTOS DE RED t0/100/1000 CONECTOR RJ45, INTEGRADA A LA TARJETA MADRE (MOTHERBOARD).
¢) TARJETA DE VIDEO INTEGRADA A LA MOTHERBOARD DE CONECTOR VGA.
3. CHASIS
a)y TIPO RACK, 2 UNIDADES DE RACK .
b)Y 2 FUENTES DE PODER QUE SOPORTE LA CONFIGURACION SOLICITADA.
4. ACCESQRIOS. )
a) CABLES DE ALIMENTACION DE CORRIENTE POR FUENTE DE PODER.
5. SOFTWARE Y LICENCIAS.
a)y WINDOWS SERVER 2008 R2 5P1 X64, 5 CALS.
b) SQL SERVER 2008
¢} MSOFFICE SE
5 ENCASE FORENSIC V7
= ENCASE FORENSICS SMS 1ANG SOPORTE
INCLUYE;
- REMPLAZC DE EQUIPO POR FALLAS DE HARDWARE.
- ACTUALIZACIONES DE SOFTWARE.
- ACCESC A BASE DE CONOCIMIENTOS
- SOPORTE Y SEGUIMIENTO A FALLAS.
[ TD3 FORENSIC IMAGER KIT, INCLUYE LOS ADAPTADCRES SIGUIENTES: TD3,

CON

TDS1, TDPX5, TRP4, TC2-8-R2, TC3-8, TC4-8-R2, TC5-8-R2, TCE-8,
TC7-9-92, TC-USB3-18, TC3-22-18, TCA7-6-9, TKAS-AD, TKDA3-LIF,
TPKG-VCT-5, Y UNA GUIA DE INICIO RAPIDA. EMPACADO EN UNA CAJA DE DIMENSIONES: 18.25"X12"X6"

KIT FORENSIC LMAGER TD3 QUE INCLUYE:

- TDS1- MODULC DE ALMACENAMIENTO PARA DISCO SATA.

- TCA7-6-9 - ADAPTADOR FIREWIRE USADO PARA EQUIPOS
- FIREWIRE CON CONECTORES CON1324A 6 - PIN.

INSERTOS.

- TD3- DISPOSITIVO DUPLICADOR FORENSE PARA ADQUISICION DE IMAGENES FORENSES.

- TDPX5 - MODULO DE EXPANSION PARA ADAPTAR DISCOS

- IDE.

- TP4 - ELIMINADOR PARA DAR ENERGIA AL EQUIPO TD3

-~ TC2-8-RZ - CABLE DE ENERGIA ELECTRICA PARA DISCOS DUROS IDE.

- TC3-8- CABLE DE DATOS PARA CONECTAR DiSCOS SATA AL EQUIPO TD3

- TC4-8-R2 - CABLE 2 EN UNO PARA DATOS Y ENERGIA CON LA FUNCION DE CONECTAR DISCOS
SATA/SAS AL EQUIPO TD3

- TC5-8-R2- CABLE DE ENERGIA PARA CONECTORES DE 15 PIN PARA EL EQUIPO TD3

- TC6-8 - CABLE PARA CONECTAR DISCOS DUROS AL EQUIPO TD3

- TC7-9-9 - CABLE FIREWIRE PARA CONECTAR MEDIOS DE ALMACENAMIENTO AL TD3

- TC-USB3-18 - CABLE USB 3.0 PARA CONECTAR MEDIOS DE ALMACENAMIENTO US$B3.0 DISCOS
ORIGEN.

- TC3-22-18 - CABLE PARA CONECTAR DISCOS DURCS DESTINO TIPO SATA (22PIN MACHO A 22 PIN
HEMBRA)

- TKAS5-AD - PAQUETE DE ADAPTADCRES PARA DISCOS DUROS DE NOTEBOOKS.

- TKDAZ-LiF - PAQUETE DE ADAPTADORES TIPO SATA LIF PARA DISCOS DUROS.

- TPKG-VCT-5 - PAQUETE DE 5 TIRAS DE VELCRO.

- GUIA DE INICIO RAPIDO EMPACADO EN UNA CAJA DE DIMENSIONES: 18.25"X12"X6"
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“ADAPTADOR TIPO PUENTE: T35U USB 3.0 SATA/IDE.

T35U - PUENTE CON PUERTO USR 3.0 PARA SATA/
ADAPTADORES TIPO: T35ES5-R2 ESATA FORENSIC BRIDGE KIT, QUE iINCLUYEN LOS ADAPTADORES T35ES-
R2, TP2, TC2-8, TC3-8, TC5-8, TC6- 8, TC7-9-9, TCA7-4-9, TCA7-6-9, TC8, TCY-IM, Y UNA GuUIA DE INICIO
RAPIDA EN UNA BOLSA NEGRA TB1, CON DIMENSIONES: 9"X5"X5".

- T35ES-R2 - PAQUETE ESATA PUENTE FORENSE,

- INCLUYE L.OS ADAPTADORES SiGUIENTES:

- T35ES-R2 - PUENTE FORENSE PARA ANALIZAR DISCOS IDE /

. SATA CON FUNCION DE BLOQUEO DE ESCRITURA,

- TP2- FUENTE DE PODER PARA ENERGIZAR EL DISPOSITIVO

- T35ES-R2

- TC2-8 - CABLE DE ENERGIA ELECTRICA PARA DISCCS DUROS

- IDE

- TC3-8 - CABLE BUS DE DATOS PARA DISCOS SATA AL EQUIPO TD3

- TC5-8 - CABLE DE ENERGIA ELECTRICA PARA CONECTORES DE

- 15 PIN PARA EQUIPO TD3

- TC6-8 - CABLE PARA CONECTAR DISCOS DURQOS AL EQUIPO TD3

- TC7-9-9 - CABLE FIREWIRE PARA CONECTAR MEDIOS DE ALMACENAMIENTO AL TD3

- TCA7-4-9 - ADAPTADOR COMPACTO FIREWIRE.,

- TCA7-6-9 - ADAPTADOR FIREWIRE USADO PARA EQUIPOS

. FIREWIRE CON CONECTORES CON 1394A 6 - PIN,

- TC&- CABLE DE TIPO USB 2.0 PARA USARSE CON LOS DISPOSITIVOS TIPC PUENTE CON
SOPORTE DE PUERTOS USB.

- TC9-1M - CABLE DE 1 METRO DE LARGO TIPO ESATA PARA EL DISPOSITIVO TIPO PUENTE.

- GUIA DE INICIO RAPIDO EN UNA BOLSA NEGRA EMPACADA, CON DIMENSIONES: 9"X5"X5"
ADAPTADORES TIPO: TSES SAS FORENSIC BRIDGE KIT. QUE INCLUYEN LOS ADAPTADORES: T6ES, TP2,
TC4-8, TC7-9-9,TCA7-4-9, TCA7-6-9, TC8, TCO-IM, ¥ UNA GUIA DE INICIO RAPIDA EN UNA BOLSA NEGRA
TB1, CON DIMENSIONES: 9"X5"X5",

- TGES SAS FORENSIC BRIDGE KIT,

- INCLUYE:

- TBES - PAQUETE PORTABLE DE PROTECCION CONTRA ESCRITURA TIPO SAS,

- TP2- FUENTE DE PODER PARA ENERGIZAR EL DISPOSITIVO T6ES

- TC4-8 - CABLE DE SENAL Y ENERGIA ELECTRICA PARA DISCOS

- SATA.

- TC7-9-9 - CABLE FIREWIRE PARA CONECTAR MEDIOS DE ALMACENAMIENTO AL TD3

. TCA7-4-9, ADAPTADOR COMPACTO FIREWIRE

- TCA7-6-9, ADAPTADOR FIREWIRE USADO PARA EQUIPOS

- FIREWIRE CON CONECTORES CON 1394A 6 - PIN

- TC8, CABLE DE TPO USB 2.0 PARA USARSE CON LOS DISPOSITIVOS TIPO PUENTE CON SOPORTE
DE PUERTCS USB.

- TC9-1M, CABLE DE 1 METRO DE LARGO TIPQ ESATA PARA EL DISPOSITIVO TIPO PUENTE.

- INCLUYE GUIA DE INICIO RAPIDO EN UNA BOLSA NEGRA EMPACADA EN UNA CAJA BLANCA DE
DIMENSIONES: 2"X5"X5"

ADAPTADOR T8-R2 FORENSIC USB BRIDGE KIT. QUE INCLUYEN LOS ADAPTADORES: T8-R2, TRP2, TC7-6-6,
TC8, Y UNA GUIA DE INICIC RAPIDA EN UNA BOLSA NEGRA TBI1, CON DIMENSIONES: 9"X5"X5".

TDW1 DRIVE WIPER <DISFQOSITIVO PARA BORRADO SEGURO DE DISCOS DURQOS)
INCLUYE:

ADAPTADOR COMPACTO PORTABLE PARA DISCOS DUROS DE 35" -1.8"

ADAPTADOR COMPACTO PORTABLE PARA DISCOS DUROS DE 3.5" - 2.5"
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DAQUETES DE ADAPTADCRES QUE INCLUYEN: TCB-2, TDAZ-1, TDAS-18,TDASB-25, Y TDAS-ZIF CON CABLES
TIPO TC20-BNDL EN TINA BOLSA NEGRA TIPO TB2,

- TCB-2 - CABLE IDE DE 4C-PIN PARA CONEXION DE DISCOS DUROS.

- TDA3-1 - ADAPTADOR COMPACTO DE MICRO SATA PARA CONEXION DE DISCOS DE ESTADO

SOLIDO.

- TDAS5-18, ADAPTADOR COMPACTO DE PESO LIGERO PARA'DISCOS IDE18 " -

- TDA5-25, ADAPTADOR COMPACTO DE PESCO LIGERO PARA DISCOS IDE 25

- TDASL-ZIF - ADAPTADOR TIPO ZIF PARA DISCOS DUROS CON ESTE STANDARD.

- TC20-BNDL - CONECTORES PARA TDAS-ZIF
PAQUETES DE ADAPTADORES QUE INCLUYEN: ADAPTADORES DE DISCO DURQ IDE TDAS5-ZIF 3.5" - ZIF,
C20-3-2 (X2, TOSHIBA-STYLE), TC20-3-3 (X2, HITACHI-STYLE), Y TC20-3-4 (X2, SANDISK-STYLE} EN UNA
BOLSA NEGRA TIPO TR2.

- ADAPTERKIT. INCLUDES TRAS-ZIF 3.5" - ZIF IDE HARD DISK ADAPTER,

- TC20C-3-2 (X2, TOSHIBA-STYLE)

- CABLES PARA CONECTORES ZIF DE 0.2MM

- TC20-3-3 (X2, HITACHI-STYLE)

- CABLES PARA CONECTORES ZIF DE C.3MM

- TC20-3-4 (X2, SANDISK-STYLE)

- CABLES BARA CONECTORES ZIF DE 0.4MM
ENCASE® PORTABLE V4 (+EDS)

ENCASE® PORTABLE SM51YR
INCLUYE:
- REMPLAZO DE EQUIPO POR FALLAS DE HARDWARE.
- ACTUALIZACIONES DE SOFTWARE.
- ACCESO A BASE DE CONOCIMIENTOS
- SOPORTE Y SEGUIMIENTO A FALLAS.
ENCASE ANNUAL TRAINING PASSPORT « INCLUYE CAPACITACION ILIMITADA POR UN ANO EN CENTROS
AUTCORIZADOS POR GUIDANCE SOFTWARE,
ESTACIONES PORTATILES DE EXAMINADOR FORENSE, QUE INCLUYE UN EQUIPO LAPTOP INTEL CON LAS
SIGUIENTES CARACTERISTICAS: C
1. HARDWARE.
a) PROCESADOR 3RA. GENERACION INTEL CORE PROCESSOR (DUAL CORE)
- VELOCIDAD DE RELCJ REAL DE 2.70 GHZ
- MEMOCRIA CACHE DE 3M 35W
b) CHIPSET DE LA MISMA MARCA DEL PROCESADOR PARA ASEGURAR LA COMPATIBILIDAD DE LOS
COMPONENTES.
c) MEMORIA PRINCIPAL (RAM) DE 16 GB DDR3 160C MHZ SDRAM
dy 1DISCC DURDC CON CAPACIDAD DE ALMACENAMIENTO DE1TB DE 5,400 RPM.
e} UNIDAD QPTICA DVD +/- RW DE TECNOLOGIA SATA.
2. CONECTIVIDAD.
ay 2 PUERTOS USB INTEGRADOQS.
b)Y 1PUERTOS DE RED 1¢/100/1000 CONECTOR RJ45.
¢) TARJETA DE VIDEQ AMD FIREPRO M4000 INTEGRADA A LA
d) MOTHERBOARD DE CONECTCR VGA.
e) PANTALLA DE 56"
f) BATERIA DE 6 CELDAS LITIO
g) ADAPTADOR DE A/C180W 3P
3. CHASIS
a) TIPO LAPTOP
4, ACCESORIOS.
a) CABLES DE ALIMENTACION DE CORRIENTE.
5. SOFTWARE Y LICENCIAS.
a) WINDOWS 7 PROFESSIONAL, X64
b) ™MS OFFICE
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ISTICAS:
1. HARDWARE.

a) PROCESADOR XEON INTEL CORE T" (QUAD CORE)

- VELOCIDAD DE RELCJ REAL DE 3.0 GHZ

- MEMCRIA CACHE DE 10M

b) CHIPSET DE LA MISMA MARCA DEL PROCESADOR PARA ASEGURAR LA COMPATIBILIDAD DE LOS
COMPONENTES.

c) MEMORIA PRINCIPAL (RAM) DE 16 GB DDR3 RDIMM, 1600MHZ, ECC
d) 1DISCC DURC CON CAPACIDAD DE ALMACENAMIENTO DE 2 TB DE 7,200 RPM.
e) UNIDAD OPTICA DVD +/- RW.
fy  MONITOR, TECLADO ¥ MOWUSE
2, CONECTIVIDAD.
a) 2 PUERTOS USB INTEGRADOS,
k) 1PUERTOS DE RED 10/100/100C CONECTOR RJ45.
¢y TARJETA DE VIDEO 1GB AMD FIREPRO V4800,
3. CHASIS
a) TIPO DESKTOR
4. ACCESCRIOS.
a) 2 MONITORES DE 227
by TECLADOY MOUSE
c) CABLES DE ALIMENTACION DE CORRIENTE.
5 SCFTWARE Y LICENCIAS.
a) WINDOWS 7 PROFESSIONAL, X64
b) MSOFFICE TRIAL

10 ALMACENAMIENTO EVIDENCIA FORENSE - DISCOS DUROCS USB - 1TB - USB 2.0 EXTERNAL HARD DRIVE.

1 RACK GABINETE - 42U + KVM
CHASIS:

- CAPACIDAD DE CARGA ESTATICA: 2500 LB (1,13 TONELADAS METRICAS)
- ALTURA: 787" {1998 MM)
- 4220 (ESTANDAR)
- ANCEQ 238" (605 MM)
- PROFUNDIDAD 421" (1070 MM)
- PESO 298 LB (135 KG)
LAS CARACTERISTICAS DE ACCESO INCLUYEN:
- BARRAS TRASERAS EXTRAIBLES PARA ENRUTAR LOS CABLES CON FACILIDAD
- PUERTAS TRASERAS DOBLES CON MECANISMO UNICO DE PESTILLO
- PUERTA FRONTAL REVERSIBLE
- PUERTAS EXTRAIBLES (FRONTAL Y TRASERA)
- RUEDAS TRASERAS PIVOTANTES
- PIES DE NIVELACION DE FACIL ACCESC
CHAPA DE SEGURIDAD EN LA PUERTA FRONTAL DEL RACK
NO INCLUYE EL ENERGIZADC

1 INSTALACION, CONFIGURACION Y PUESTA EN OPERACION, INCLUYE 10 DIAS DE IMPLEMENTACION Y
CAPACITACION.

1 SERVICIOS PROFESIONALES, DESARROLLO DE PROCESO PARA INSTALAR AGENTE DE ENCASE
ENTERPRISE ¥ CONFIGURAR CYBER SECURITY EN MAQUINAS ORBJETIVO.
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- CANTIDAD SR BRI PR
MARCA:;
BITO. BASE DE DATOS ESPECIALIZADA PARA FORENSIA DE DATOS DE FIRMAS HASH.
MODELQO:
15 BIT9 ANALYZER, SUBSCRIPCION ANUAL

i INSTALACION, CONFIGURACION Y PUESTA EN CPERACION

1 SERVICIOS DE CONSULTORIA, INTEGRAR SCRIPTS PARA AUTOMATIZAR BUSQUEDAS, INCLUYE
TRANSFERENCIA DE CONQCIMIENTO DE 2 DIAS (4 HORAS/DIA), TOTAL B HORAS.,
MARCA:

MONITOREC PORTATIL. HERRAMIENTA PORTATIL, PARA EL MONITOREO Y ANALISIS DEL TRAFICC DE
RED.

MODELQ:
E-DETECTIVE NIT - LICENCIA - EQUIPO PATRULLAJE

3 POLIZA DE SOPORTE ANUAL - E - DETECTIVE NIT - LER. ANO

SUMINISTRO, INSTALACION, CONFIGURACION Y PUESTA EN OPERACION, SE INCLUYE TRANSFERENCIA

DE CONOCIMIENTO DE 2 DIAS (4 HORAS/DIA), TOTAL 8 HORAS.

MARCA: ,

1 MONITOREQ FORENSE - RED. SOFTWARE ESPECIALIZADO, PARA EL MONITOREO Y SUPERVISION DE
TRAFICO RED. '

MODELO:

DECISION COMPUTER GROUP E-DETECTIVE CORPORATE VERSION - SOFTWARE

ONLY VERSION - HASTA 2000 USUARIOS

3 SOPORTE ANUAL

1 SOFTWARE DE INTERCEPCION DE VOLP DECISION COMPUTER GROUP CON 300 SESIONES
CONCURRENTES.

3 SOPORTE ANUAL

SOFTWARE ANALIZADOR DE PAQUETES KHTTPS/SSL MITM MODE (MAIN-IN-THE-MIDDLE- HOMBRE EN
MED1O), SOURCE FORENSICS

3 SOPORTE ANUAL

1 SOFTWARE DE INVESTIGACION FORENSE DECISION COMPUTER GROUP, VERSION WINDOWS
3 SOPOCRTE ANUAL

3 SERVIDOR INTEL CON LAS SIGUIENTES CARACTERISTICAS:

1. HARDWARE.
a) PROCESADOR INTEL XEON QUAD CORE (NUCLEQ CUADRUPLE)
- VELOCIDAD DE RELOJ REAL DE 3.0 GHZ.
- MEMORIA CACHE DE 8 MB.

b) CHIPSET DE LA MISMA MARCA DEL PROCESADOR PARA ASEGURAR LA COMPATIBILIDAD DE LOS
COMPONENTES,

¢) MEMORIA PRINCIPAL (RAM) DE 32 GB TIPO COMPATIBLE CON LAS CARACTERISTICAS DE LOS
BANCOS DE MEMORIA DE LA TARJETA PRINCIPAL.
d) 2 DISCOS BUROS CON CAPACIDAD DE ALMACENAMIENTO DE1TB DE 7,200 RPM.
e) UNIDAD OPTICA DVD +/- RW DE TECNOLOGIA SATA.
2. CONECTIVIDAD.
a)y 2 PUERTOS USB INTEGRADOS.

b} 2 PUERTOS DE RED 10/100/i000 CONECTOR RJ45, INTEGRADA A LA TARJETA  MADRE
(MOTHERBOARD).

¢} TARJETA DE VIDEO INTEGRADA A LA MCTHERBOARD DE CONECTOR VGA.
3. CHASIS

a) TIPO RACK, 2 UNIDADES DE RACK

b) 2 FUENTES DE PODER QUE SOPORTE LA CONFIGURACION SOLICITADA.
4, ACCESCRIOS,

a) CABLE DE ALIMENTACION DE CORRIENTE POR FUENTE DE PODER
5 SOFTWARE Y LICENCIAS.

a) WINDOWS SERVER 2008 R2 5P1 X64, 5 CALS.
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T CAPACITACION - NPFAT NETWORK PACKET FORENSICS ANALYSIS TRAINING
- 3 DIAS DE ENTRENAMIENTO PARA 8 ESTUDIANTES {NIVEL INTERMEDIO)
SUMINISTRO, INSTALACION, CONFIGURACION Y PUESTA EN OPERACION.

MARCA Y MODELC:

3 EASY SOLUTIONS. HERRAMIENTA DE MONITOREO DE RED.
SERVICIO DE MONITOREO DE iNTERNET - "DETECT MONITORING SERVICES” - ACTIVIDAD MALICIOSA Y
"SHUTDOWN" DE HASTA 250 SITIOS DE iINTERNET ANUALES - ADMINISTRACION Y GESTION DESDE EL
CENTROQ DE QPERACIONES DE SEGURIDAD DE REDIT
1 SERVICIO DE BUSQUEDAS DE TEMAS ESPECIFICOS PARA COMBATIR DELITOS DE ALTO IMPACTO,
INCLUYE 20 BUSQUEDAS POR MES, SE INCLUYE TRANSFERENCIA DE CONOCIMIENTO DE 2 DIAS (4
HORAS/DIA), TOTAL 8 HORAS.
25 POLIZA DE SOPORTE Y ASISTENCIA 7X24X365, SERVICIO DE ASISTENCIA Y SOPORTE EN SITIO, TIEMPOS
DE ATENCION DEL PROBLEMA DE: 30 MINUTOS TELEFONICO, INTERNET 60 MINUTOS, EN SITIO 120
MINUTOS ¢INCLUYE LA ASISTENCIA EN SITIO HASTA DIEZ SOPORTES AL MES)
INCLUYE:; SERVICIO DE GESTION DE EASY SOLUTIONS DESDE EL SOC "CENTRO DE OPERACIONES DE
SEGURIDAD REDLT
MARCA: ,
CELLEBRITE UFED. HERRAMIENTA PORTATIL, PARA LA FORENSIA DE TELEFONQOS CELULARES.
2 UFED ULTIMATE TOUCH RUGGERIZED KIT
9 SOPORTE ANUAL
3 UFED CHINEX
9 SOPORTE ANUAL
) CAPACITACION ESPECIALIZADA - CELLEBRITE
CELLEBRITE INTELLA TRAINING ACCESS PASSPORT TAP
CELLEBRITE UFED ULTIMATE TRAINING COURSE (LOGICAL + PHYSICAL)
CELLEBRITE - ADVANCE SMART PHONES FORENSICS _
CELLEBRITE - CHINEX AND FLASHER BOX
INTELLA EMAIL SEARCH FORENSICS
X1 DISCOVERY. SOLUCION DE BUSQUEDA DE PERFILES EN REDES SCOCIALES,
MARCA Y MODELO: ]
6 X1 SOCIAL DISCOVERY, SE INCLUYE TRANSFERENCIA DE CONOCIMIENTO DE 2 DIAS (4 HORAS/DIA),
TOTAL 8 HORAS.
MARCA: ) ] ]
BACKBONE SARC. HERRAMIENTA PARA ANALISIS ESTENCGRAFICO DE IMAGENES.
MODELO:
g STEGALYZER AS - ARTIFACT SCANNER
5 STEGALYZER S5 - SCANER DE FIRMAS
5 CURSO ONILNE - EXAMINADOR ESTEGANCGRAFICO CERTIFICADO
4 SUMINISTRO, INSTALACION, CONFIGURACION Y PUESTA £N OPERACION
CAPACITACION ESPECIALIZADA, QUE INCLUYEN LCS SIGUIENTES CURSOS:
8 PROGRAMA DE ENTRENAMIENTO DE INVESTIGADOR DE CYBER CRIMEN
(CYBER CRIME INVESTIGATION) - 5 DIAS.
INCLUYE:
- ENTRENAMIENTO
- MATERIAL
- PRACTICAS
CERTIFICADO Y DIPLOMA
8 CURSO PRESENCIAL CHFI - CERTIFIED HACKING FORENSIC INVESTIGATOR EN CENTRO AUTORIZADO EN
MEXICC
INCLUYE:
- MANUALES
- CDPRUEBA ]
- VOUCHER PARA PRESENTAR EXAMEN DE CERTIFICACION
s
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U . CANTIDAD | . : ‘GARACTERISTICAS TECNICAS
8 CURSO PRESENCIAL CEH - CERTIFIED ETHICAL HACKER EN CENTRO
AUTORIZADO EN MEXICO
INCLUYE:
- MANUALES

- CD CON HERRAMIENTAS
- VOUCHER PARA PRESENTAR EXAMEN DE CERTIFICACION

8 CURSO PRESENCIAL - DIPLOMADO ITESM - SEGURIDAD INFORMATICA EN
MEXICO
INCLUYE;

- MANUALES

- DIPLOMA

. VOUCHER PARA PRESENTAR EXAMEN DE CERTIFICACION

8 CURSO PRESENCIAL - SEMINARIO OFICIAL CISSP EN MEXiCO
INCLUYE:
- MANUALES

DICTAMEN TECNICO No. 1139/2013

VALIDACION DEL ANEXO
POR LA CONTRATANTE POR Fl PRESTAMBOR DE SERVGIOS

DiA MES ARG

2FL Oe 7Y

MTRO. AN SANCHEZ QUINTANA HUGO u ARCIATTORRES
IRECTOR'GENERALIDE RECURSOS MATERIAL REPRESENFANT, GAL DE LA EMPRESA

METRO NETH ING, 5. DE R.l.. DE C.V.

FECHA DE SUSCRIPCION
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ESTADO DE MEXICO | ENGRANDE
FECHA DE ELABORACION s NUMERQ DE CONTROL
- - ANEXC DO .
oA Mes ANO COSTO DEL SERVICIO ©S/12/2014
17 JUNIC 2014

METRO NET HOSTING, S. DE R.L. DE C.V.

REQUISICION | CLAVE DE VERIF. DESCRIPCION U':d'gglg EE CANTIDAD |PRECIO UNITARIC| IMPORTE TOTAL

UNA  SOLUCION INTEGRAL DE
HERRAMIENTAS  TECNOLOGICAS
PARA EL FORTALECIMIENTO EN EL
ANALISIS, PROTECCION, COMBATE
¥  PREVENCION DE DELITCS
FP-0175/2014 26903 CIBERNET!COS QUE REALIZA LA SERVICIO 1 $33'602154.54 $33'602,154.54

DIRECCION GENERAL DE
INTELIGENGCIA E  INVESTIGACION
PARA LA PREVENCION DE LA
SECRETARIA  DE  SEGURIDAD
CIUDADANA

(TREINTA Y TRES MILLONES SEISCIENTOS DOS MIL CIENTO CINCUENTA ¥ CUATRO PESOS 54/100 M.N.) TOTAL CON VA, $33'602,154.54

EL IMPORTE TOTAL DEL PRESENTE CONTRATO ES DE $33'602,154.54 (TREINTA Y TRES MILLONES SEISCIENTOS DOS MIL CIENTO
CINCUENTA Y CUATRO PESOS 54/100 M.N.) INCLUYE EL IMPUESTO AL VALOR AGREGADO LV A,

LOS PRECIOS SERAN FIJOS HASTA EL CUMPLIMIENTO TOTAL DEL CONTRATO.

VALIDACION DEL ANEXO
POR LA CONTRATANTE POR EL PRESTADOR DE SERVICIOS

. MTRO. HEC (AN SANCHEZ QUINTANA HUGO EDMUNDQ GARCIA TORRES
| DIRECTOR GENERAL Df RECURSOS MATERIALES REPRESENTANTE LEGAL DE LA EMPRESA
- METRO NET HOSTING, S. DE R.L. DE C.V.
FECHA DE SUSCRIPCION
DiA MES ARD

2. e 7/}{(;/
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(OB DL

GENTE QLT TRARAA Y LOGRA

ESTADC DE MEXICO ="NGRANDE
FECHA DE ELABORACION NUMERO DE CONTROL
Dia MES AR CONTRATO ADMINISTRATIVO DE
PRESTACION DE SERVICIOS Ccs/12/2014
17 JUNIO 2014

LA SUSCRIPCION DEL PRESENTE DOCUMENTO CORRESPONDE A LA VALIDACION DE LA DISPONIBILIDAD
PRESUPUESTAL A CARGO DEL TITULAR DE CADA UNIDAD ADMINISTRATIVA, LO ANTERIOR, CON FUNDAMENTGC EN EL
ARTICULO 65, FRACCION IX DEL MANUAL DE NORMAS Y POLITICAS PARA EL GASTO PUBLICC DEL GOBIERNO BEL

ESTADO DE MEXICQ.

UNIDAD ADMINISTRATIVA CARGO FIRMA
i DIRECTOR GENERAL DE
SECRETARIA DE SEGURIDAD CIUDADANA ADMINISTRACION Y SERVICIOS
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