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1. Propésito

Configurar, administrar y monitorear la infraestructura de red de la Universidad
Autonoma del Estado de México para proveer los servicios de: Configuracion de equipo
de comunicaciones para la conexién a la red, Monitoreo del comportamiento de los
servicios de red, y Activacion de enlace o linea telefonica, esto con la finalidad de
satisfacer los requerimientos de conectividad de la comunidad universitaria.

2. Alcance

Este procedimiento aplica a la infraestructura de red instalada en la Universidad
Autdnoma del Estado de México y debera ser observado y aplicado por el Jefe del
Departamento de Redes y Telecomunicaciones, la Unidad de Redes vy
Comunicaciones, y el Responsable de Tecnologias de la Informacion vy
Comunicaciones (RTIC) en el espacio universitario.

3. Responsabilidad y autoridad

Autoridad Responsabilidad

Unidad de Planeacion y Apoyo |- Recibir oficio de solicitud.

Administrativo. - Si aplica, generar ticket en el SCSSS
(Sistema de Control y Seguimiento de
Solicitudes de Servicio)

Jefe del Departamento de Redes y | - Gestionar recursos.

Telecomunicaciones. - Si aplica, generar ticket en el SCSSS
(Sistema de Control y Seguimiento de

- Autorizar desviaciones a la forma Solicitudes de Servicio)
de realizar el procedimiento.

Responsable de la Unidad de Redes |- Supervisar las tareas asignadas a los

y Comunicaciones ingenieros de soporte.

- Si aplica, generar ticket en el SCSSS

- Si aplica, autorizar o negar (Sistema de Control y Seguimiento a
servicio con base en la factibilidad Solicitudes de Servicio).
técnica. - Registrar informacién inherente al

- Asignar Ingeniero de Soporte o servicio en el SCSSS.

Auxiliar Técnico para atender la |- Realizar los servicios.

solicitud del servicio a través del |- Dar seguimiento a los servicios a través
SCSSS (Sistema de Control y del SCSSS.

Seguimiento de Solicitudes de |- Informar al usuario los avances del
Servicio). servicio a través del SCSSS.

- Si aplica, documentar en el |- Comunicar al usuario la conclusion del
SCSSS la conformidad del servicio servicio y solicitar el manifiesto de
expresada por el usuario. conformidad en el SCSSS.

- Asegurarse del cumplimiento de |- Llevar a cabo tareas de monitoreo y
las normatividades declaradas. configuracion de los equipos de

SGC - UAEM 2/10 ‘;,',.. !
@4 150 9001:2008 R




Procedimiento: Monitoreo y Gestion de la Red

Version Vigente No. 01

Oficina de Rectoria

Fecha: 01/12/11

Direccién de Tecnologias de la Informacién y Comunicaciones
Departamento de Redes y Telecomunicaciones

| Version vigente No. | 00 | Fecha: | 08/03/12 |

comunicaciones.
Documentar las configuraciones y
cambios realizados en los equipos de
comunicaciones.

Ingeniero de soporte

Asignar Auxiliar Técnico para
atender el servicio a través del
SCSSS (Sistema de Control vy
Seguimiento de Solicitudes de
Servicio).

Si aplica, documentar en el
SCSSS la conformidad del servicio
expresada por el usuario.

Si aplica, generar ticket en el SCSSS
(Sistema de Control y Seguimiento a
Solicitudes de Servicio).
Registrar  informacién
servicio en el SCSS.
Realizar los servicios asignados.

Dar seguimiento a los servicios a través
del SCSSS.

Informar al usuario los avances del
servicio a través del SCSSS.

Comunicar al usuario la conclusion del
servicio y solicitar el manifiesto de
conformidad en el SCSSS.

Llevar a cabo tareas de monitoreo y
configuraciébn de los equipos de
comunicaciones.

Documentar las configuraciones vy
cambios realizados en los equipos de
comunicaciones.

inherente  al

Auxiliar Técnico

Si aplica, generar ticket en el SCSSS
(Sistema de Control y Seguimiento a
Solicitudes de Servicio).
Registrar  informacion
servicio en el SCSS.
Realizar los servicios asignados.

Dar seguimiento a los servicios a través
del SCSSS.

Informar al usuario los avances del
servicio a través del SCSSS.

Comunicar al usuario la conclusion del
servicio y solicitar el manifiesto de
conformidad en el SCSSS.

Llevar a cabo tareas de monitoreo y
configuraciones  brindadas por el
Ingeniero de Soporte en los equipos de
comunicaciones.

Documentar las configuraciones vy
cambios realizados en los equipos de
comunicaciones.

inherente  al

Responsable de

las TIC en el

Ambito Universitario

Generar solicitud de Servicio a través del
SCSSS o via telefénica en caso de no
contar con servicio de red, la solicitud
debera contar con los requisitos del
mismo.
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4. Normatividad aplicable

e Estatuto Universitario Articulo 31, incisos IV, VI y VII

e Ley de la Universidad Autonoma del Estado de México Articulo 36, inciso |

e Reglamento de las Tecnologias de la Informacién y Comunicaciones de la
UAEM, articulos 13, 14, 15,28 y 29

ISO 9001:2008 |
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5. Politicas

1.

10.

11.
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Los servicios deberan ser solicitados por el responsable de TIC del ambito
universitario a través del SCSSS, de un oficio dirigido al director de DTIC y/o al
jefe de Departamento o realizando una llamada telefénica a la Mesa de
Servicios.

La Unidad de Redes y Comunicaciones sera la Unica autorizada para llevar a
cabo cambios en la configuracién de los equipos de comunicaciones.

Los servicios que requieran de un oficio deberan ser solicitados a través del
SCSSS, adjuntando el oficio en formato digital, previamente firmado por el
titular del @mbito universitario y con el sello correspondiente. No sera necesario
entregar el oficio impreso. De ser requerido un acuse, se podra solicitar en la
Unidad de Planeacién y Apoyo Administrativo de la DTIC.

El Jefe del Departamento y/o el Director de la DTIC podran autorizar
modificaciones a la manera de realizar el procedimiento.

El servicio podra ser solicitado por el jefe del departamento de redes y
telecomunicaciones o por el Director de la Direccion de Tecnologias de la
Informacion y Comunicaciones.

En caso de que la solicitud del servicio no contenga la informacion necesaria
para poder llevar a cabo el servicio, se le notificara al usuario a través del
SCSSS, si no se recibe respuesta en 3 dias habiles el servicio sera cancelado.

La comunicacion con el usuario y seguimiento del servicio se llevaran a través
del Responsable de las TIC del Ambito Universitario por medio del SCSSS.

El servicio podra ser denegado por falta de factibilidad técnica, no sea viable o
por razones de seguridad y esto debera ser notificado al usuario por medio del
SCSSS.

En caso de que se le solicite informacién al usuario para poder continuar con el
servicio y no se reciba respuesta en un maximo de 3 dias habiles, el servicio
sera cancelado.

El equipo (switches, enrutadores y conmutadores) que se encuentra alojado en
los cuartos de comunicaciones responsabilidad de la DTIC, debera contar con
instalacion de voltaje regulado, tierra fisica, sistema de pararrayos, reguladores
ups, planta eléctrica de emergencia, libre de humedad, temperatura no mayor
a los 20° C; asi mismo el acceso a estas areas deberd ser restringido.

La trazabilidad se llevara a cabo a través de la adecuada identificacion de los
servicios a lo largo de su realizaciébn y hasta su entrega, mediante el
identificador del servicio que es generado por el SCSSS.
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12. Se preservara la conformidad del servicio durante el proceso interno y hasta la
entrega del destino previsto, a través del identificador del servicio que es
generado por el SCSSS.

13. Para el caso de asignacion de una subred adicional, con la finalidad de
justificar la necesidad de incrementar las direcciones IP, el RTIC debera
adjuntar en el SCSSS un inventario en formato digital donde se identifique
ubicacion de equipo de computo, persona responsable y direccién IP asignada.
En esta relacion se debera incluir todo equipo conectado a la red institucional,
incluyendo impresoras, codecs, servidores, etc.

14. Para apertura de puertos en el firewall institucional, el servicio debera ser
solicitado a través del SCSSS y este debera de cumplir con la aprobacién
explicita en las notas del ticket, del area de Operaciones, asi mismo del area
de Seguridad, solo cumpliendo con ambas aprobaciones, el servicio podra ser
realizado

Servicios
Configuracion de equipo de comunicaciones para la conexion a la red

El servicio de configuracion de equipo de comunicaciones para la conexion a la
red, se refiere a la programacion del equipo de comunicaciones, para cumplir con los
protocolos que la red UAEMex maneja, y de esta forma garantizar el adecuado
funcionamiento del servicio.

15. Ningun equipo de comunicaciones administrable, deberd ser instalado en la
infraestructura de red si esta accion no ha sido previamente aprobada por la
Unidad de Redes y Comunicaciones.

Monitoreo del comportamiento de los servicios de Red

El servicio de monitoreo del comportamiento de los servicios de Red, se refiere al
uso de las herramientas brindadas por los proveedores de servicios de la UAEMex, o
por las herramientas propiedad de la UAEMex que permitan conocer el desempefio de
la red en un periodo de tiempo determinado.

16. El servicio debera ser solicitado a través del SCSSS por el RTIC del espacio,
se deberan adjuntar las pruebas que el usuario ha llevado a cabo para
sustentar la problematica.

Activacion de enlace o linea telefonica

El servicio de activacion de enlace o linea telefénica, se refiere a la configuracion
de los equipos para que un servicio adicional de conexion de voz o datos sea integrado
a la red universitaria

SGC - UAEM 6/10

@4 150 9001:2008

t.l -

2009 - 2013 '




Procedimiento: Monitoreo y Gestion de la Red Version Vigente No. 01

Oficina de Rectoria Fecha: 01/12/11
Direccién de Tecnologias de la Informacién y Comunicaciones
Departamento de Redes y Telecomunicaciones

| Version vigente No. | 00 | Fecha: | 08/03/12 |

17. Toda activacibn debera de ser aprobada previamente por el jefe de
departamento de acuerdo a la seleccién de proveedor que haya sido definida
en conjunto con el Director de la DTIC

6. Diagrama de bloque del Procedimiento

1. Solicitud del servicio. Debe ser realizada por el RTIC del ambito universitario, a
través de la mesa de servicios, el Jefe del Departamento de Redes vy
Telecomunicaciones, o por monitoreo del personal de la Unidad de Redes y
Comunicaciones; en caso de requerir oficio, este sera adjuntando en formato
digital en el SCSSS.

2. Autorizacién. Si el servicio requiere la autorizacion del Jefe del Departamento de
Redes y Telecomunicaciones, éste se le turnara para lo conducente.

3. Factibilidad Técnica. Para todo servicio se realiza un estudio de factibilidad técnica
con el fin de verificar si el ambito universitario cuenta con la infraestructura
requerida para realizarlo, este estudio es realizado por el personal de la Unidad de
Redes y Comunicaciones, en caso de no existir factibilidad técnica para la
realizacion del servicio es comunicado al usuario via el SCSSS.

4. Realizacion del servicio. El servicio es asignado a un integrante de la Unidad de
Redes y Comunicaciones (Responsable de Unidad, Ingeniero de Soporte o
Auxiliar Técnico) para su realizacion, esta asignacién se lleva a cabo a través del
SCSSS

5. Verificar que el servicio cumpla con lo solicitado. Antes de entregar el servicio al
usuario, el responsable de la realizacion del mismo debera verificar que el servicio
cumpla con lo solicitado, mismo que es registrado en el SCSSS

6. Conclusiéon del servicio. Se notifica al usuario via el SCSSS la conclusién de
servicio.

7. Se solicita al usuario asignar el campo de conformidad de servicio y colocar el
estado del ticket en cerrado.
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Responsable de las TIC Mesa de Servicios Jefe de Departamento Ffﬁ:z:gs;:z::deef Personal gz(liae:mdad de

del ambito Universitario
( Inicio )

‘ Detecta necesidad de servicio y registra en el SCSSS ‘

Solicitud de Servicio

Captura la informacién en el o ;
El servicio lo recibe el personal

SCSSS, hace una revision 7 ’
2 inicial y determina si el servicio de soporte de 20 nivel
se asigna a la Unidad de Redes
o se resuelve al momento sl
a solicitud cumptre:
con los requisitos del ]
servicio?
¢El servicio se turna a
la Unidad de Redes? Notifica al RTIC a través del
Sl SCSSS y cambia el estado del
servicio a Cancelado
| servicio requiel
NO L 4 S izacion del Jefe
L e Departamento?
Realiza el servicio, documenta Verifica factibilidad del NO A
en el SCSSS y solicita la servicio y define si este
conformidad del servicio al procede o no FIN
usuario
NO
NO

¢Autoriza servicio? ——SI

Asigna al personal para
hacerse cargo del servicio y lo
registra en el SCSSS

¢El servicio es
écnicamente factible?.

S|

¢Es factible la
atencién del servicio
desde DTIC?

NO

A

Registra conformidad del
servicio en el SCSSS y cierra la
solicitud, si esta no se cierra, en

5 dias el sistema la cierra
autométicamente

A

Agenda cita con el Responsable del TIC,
registra en el SCSSS y visita el ambito
S| univerrsitario

FIN
Notifica al usuario la conclusién del Realiza el servicio y documenta
servicio y solicita la conformidad del actividades en el SCSSS
mismo
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7. Glosario

Ambito Universitario. Los Organismos Académicos, Centros Universitarios, Unidades
Académicas Profesionales, Planteles de la Escuela Preparatoria y Dependencias Académicas
y Administrativas de la UAEM.

Coddec. Abreviatura de codificador-decodificador. Describe una especificacion desarrollada en
software, hardware o una combinacion de ambos, capaz de transformar un archivo con un
flujo de datos o una senal.

Direccién IP. Etiqueta numérica que identifica, de manera ldgica y jerarquica, a un interfaz
de un dispositivo dentro de una red que utilice el protocolo IP, que corresponde al nivel de red
del protocolo TCP/IP.

DTIC. Direccion de Tecnologias de la Informaciéon y Comunicaciones.

Enrutador. Dispositivo de hardware usado para la interconexién de redes informaticas que
permite asegurar el direccionamiento de paquetes de datos entre ellas o determinar la mejor
ruta que deben tomar. Opera en la capa tres del modelo OSI.

Mesa de Servicios. Servicio de soporte técnico brindado a los usuarios en problemas y
asesoria en cuestiones de TIC, apoyandose en comunicacién y servicio remoto hacia el
usuario, usando herramientas de comunicacién telefénica o basada en red.

SCSSS. Sistema de Control y Seguimiento de Solicitudes de Servicio de la DTIC.

Switch. Dispositivo digital de I6gica de interconexién de redes de computadoras que opera en
la capa de enlace de datos del modelo OSI.

8. Anexos

No Aplica

1
-
2002013 t
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9. Revision Historica

Numero . .
de t:s:;?édne (ESZ;stg) (ﬁﬁ:;?g) Descripcion del cambio
version
08/03/2012 Jefe del Director de
00 Departamento de Tecnolog ias dela Primera versin
Redes y Informacion y
Telecomunicaciones | Comunicaciones
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