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REGLAMENTO DE LA SUBDIRECCION DE TECNOLOGIA DE INFORMACION.

CAPITULO |
DISPOSICIONES GENERALES.

Articulo 1.- El presente reglamento es de observancia obligatoria para las Direcciones, Coordinaciones,
Subdirecciones, Jefaturas y Dependencias administrativas auxiliares del H. Ayuntamiento de
Zinacantepec, asi como para todo los servidores publicos, administrativos y operativos que tenga
relacién directa con equipo de cdmputo (computadoras, impresoras, escdner, etc.) y Sistemas
(aplicaciones cliente servidor y web).

Articulo 2.- El reglamento tiene como objetivos los siguientes puntos:

|.  Establecer los lineamentos para el desarrollo de sistemas con las dreas administrativas del
Gobierno Municipal.
Il.  Establecer los lineamientos para el mantenimiento del equipo de compto.
lIl.  Establecer los lineamientos de control y seguridad de la red informdtica.
IV. Establecer los lineamientos en materia de seguridad y confidencialidad de la informacion
generada por las diferentes dreas administrativas del Gobierno Municipal.
V. Coordinar con la Direccidn de Administracion la capacitacion del personal de Gobierno
Municipal, en materia informdtica.
VI.  Coordinar con la Direccién de Administracion la adquisicidon de bienes informdticos

Articulo 3.- La Subdireccién de Tecnologias de la Informacién adscrita a la Unidad Informacién
Planeaciéon, programacién y evaluacién, es la responsable de la elaboracion, divulgacién vy
actualizacién de las politicas Informdticas para el Gobierno Municipal de Zinacantepec.

CAF,’I'TULO I ) )
DE LAS FUNCIONES DE LA SUBDIRECCION DE TECNOLOGIAS DE LA INFORMACION

Articulo 4.- La Subdireccion de Tecnologias de la Informacion, tendrd las siguientes funciones:

I.  Planear y confrolar el disefo, desarrollo, operacion, actualizacion y mantenimiento del
software, hardware e infraestructura de comunicaciones asi, como el acceso a internet.
Il.  Coordinar la implantacion y evaluacion de planes de seguridad y contfingencia, que permitan
mantener la disponibilidad de las soluciones tecnoldgicas.
. Andalizar, diseiar y coordinar el desarrollo y mantenimiento de soluciones tecnoldgicas
solicitadas por las diferentes dreas municipales.
IV. Coadyuvar en la planeacién y desarrollo de infraestructura de energia, baterias de respaldo y
reguladores.
V. Disefary actudlizar la informacién requerida para su publicacién en el portal.
VI.  Organizar, disefiar y controlar la automatizacién de los procesos requeridos por las diferentes
dreas municipales a partir de los requerimientos en calidad y eficiencia.

VIl.  Llevar bitdcora de mantenimiento de los equipos de los equipos que se encuentren en las
diferentes dependencias de la administraciéon publica municipal.
VIII.  Las demds que establezcan las disposiciones legales aplicables.

IX.  Establecer los estdndares de programacién para el adecuado desarrollo de las aplicaciones y
vigilar su cumplimiento.

X.  Definir la plataforma tecnolégica con base en la infraestructura informdtica.

Xl.  Coordinar las actividades de prueba, depuracion, puesta a punto e implantacion de los
sistemas, asi como la capacitacion a usuarios para la operacion de los mismos.

XIl.  Las demds que establezca las disposiciones legales aplicables.

2/9



= A
.- GACETA MUNICIPAL Zingeanfopee

ANO TRES ZINACANTEPEC, MEX., A 26 DE OCTUBRE DE 2015. NUMERO VEINTISIETE

PERIODICO OFICIAL DEL H. AYUNTAMIENTO CONSTITUCIONAL DE ZINACANTEPEC, MEXICO.

CAPITULO Il
DE LAS FUNCIONES DEL AREAS ADMINISTRATIVAS DEL GOBIERNO MUNICIPAL

Arficulo 5.- Los sistemas se clasifican de dos formas, los que se elaboran en la Subdireccion de
Tecnologias de la Informacién y los que proporcionan las dependencias de Gobierno Federal o
Estatal, siendo estos via web o cliente servidor.

A. Para el desarrollo de sistemas, el drea debe de contar con el proceso que se va automatizar
(procedimientos, formatos y normatividad aplicable), debidamente autorizado por el director
del drea y debe solicitarlo mediante oficio, anexando la documentacion correspondiente
(procedimientos autorizado por el director, formatos y normatividad aplicable), a la
Subdireccién de Tecnologias de la Informacién.

B. Las dreas del municipio que tengan sistemas proporcionados por una dependencia de
Gobierno Estatal o Federal deben de cumplir con lo siguiente:

I.  Tener el contacto y responsable del sistema de la dependencia de Gobierno.

Il.  Solicitar las actualizaciones del sistema cada ejercicio.

. Contar con manuales de usuario y en lo posible el manual técnico y de Base de Datos.
IV.  Contar con una licencia de uso del sistema o la sesidn de los programas fuentes.

Arficulo 6.- Para una atencién oportuna del mantenimiento del equipo de cémputo el drea
administrativa (Direccién, Subdireccion, Jefatura y Area) deberdn comunicarse a la Subdireccién de
Tecnologias de la Informacién, en caso de urgencia trasladar y recoger el equipo de cémputo a la
Subdireccién de Tecnologias de la Informacién, que se encuentra ubicado en Palacio Municipal.

Artficulo 7.- El titular de cada drea administrativa deberd informar mediante oficio, los servicios de
Internet requeridos por el personal a su digno cargo a la Subdireccion de Tecnologias de la
Informacién, para este servicio se restringen los accesos a pornografia, radio y televisién en linea y se
consideran las siguientes politicas:

Politica 1 Correo electrénico y navegacion

Politica 2 Correo electrénico, navegaciony YouTube

Politica 3 Correo electronico, navegacion, YouTube y redes sociales
Politica 4 Sin restricciones

Para este servicio se restringe los accesos a pornografia, radio y televisién en linea

Articulo 8.- El titular de cada drea administrativa deberd informar mediante oficio, los servicios de
telefonia requeridos por el personal a su digno cargo a la Subdireccion de Tecnologias de la
Informacién considerando las siguientes politicas:

Politica 1 Llamadas locales

Politica 2 Llamadas locales e internacionales
Politica 3 Llamadas locales y celulares.
Politica 4 Sin restricciones

Arficulo 9.- Los servidores publicos de las dreas administrativas, deberdn realizar las siguientes
actividades:

I.  Respaldos peridédicamente de la informacion con la que trabaja.

lIl.  Contar con un respaldo reciente de su informacién, al momento de solicitar algin
mantenimiento preventivo y correctivo a la Subdireccion de Tecnologias de la Informacién, la
subdireccion no se hace responsable de la recuperaciéon de informacién perdida por mal
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manejo del usuario, por la falta del respaldo de datos en forma periddica, por pérdida
ocasionada por dano fisico del equipo o por infeccidon de virus informdtico.

lll.  ElInternet se debe de considerar como una herramienta de trabajo

IV. Descargar e instalar software no institucional, sin la autorizacién de la Subdireccion de
Tecnologias de la Informacion.

V. Mantener la configuracién de los pardmetros de seguridad del navegador de Internet
establecidos por la Subdireccidn de Tecnologias de la Informacion.

VI.  El usuario responsable del equipo de coémputo es aquél que firme los resguardos oficiales
presentados por el Area de Control Patrimonial Municipal, los cuales deberdn incluir datos
especificos del equipo, nUmeros de serie y cddigos de inventario.

VIl.  En caso de requerirse cambio de usuario responsable de un equipo de cdmputo, serd el propio
usuario quien deberd solicitar el movimiento al Area de Control Patrimonial y nofificérselo a la
Subdireccion de Tecnologias de la Informacion.

VIIl.  Debe notificar a su jefe inmediato de las contrasenas de acceso al equipo y sistemas.

IX.  Mantener la configuracién de los pardmetros de seguridad del navegador de Internet
establecidos por la Subdireccién de Tecnologias de la Informacioén.

X.  Antes de dbrir cualquier archivo recibido por Internet, el usuario debe asegurarse que el
archivo no contenga virus o spam.

Articulo 10.- Para la adquisicion de bines informdticos, las dreas administrativas deberdn solicitar el visto
bueno por parte de la Subdireccién de Tecnologias de la Informacién para la adquisicion de
hardware y software.

) CAPITULO v )
COORDINACION CON LA DIRECCION DE ADMINISTRACION

Articulo 11.- Coordinar con la Direccidén de Administraciéon en la capacitacién del personal de
Gobierno Municipal, en materia de informdtica.

Arficulo 12.- Para la adquisicion de bines informdticos, el Departamento de Adquisiciones de la
Direccion de Administracion deberd solicitar como requisito el visto bueno de la Subdireccién de
Tecnologias de la Informaciéon para la adquisicion de bienes informdticos (hardware y software).

Artficulo 13.- En coordinacién con el Area de Control Pofrimpniol se llevara un adecuado control de
movimientos del equipo de coémputo, siendo responsable el Area de Control Patrimonial del inventario
de equipo de coémputo del Gobierno Municipal.

CAPiTULO V )
MANTENIMIENTO DE EQUIPO DE COMPUTO.

Articulo 14.- La Subdireccion de Tecnologias de la Informacién, es la Unica responsable de
proporcionar servicio preventivo, correctivo, de diagndstico, y dar el visto bueno de la solicitud de baja
o de movimiento de drea a los equipos de coOmputo.

Articulo 15.- El Mantenimiento preventivo del equipo de coémputo institucional y personal lo realizara la
Subdireccion de Tecnologias de la Informacion en los siguientes términos:
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I.  Se proporcionard mantenimiento a los equipos de coémputo que forman parte del inventario
de bienes muebles propiedad del Municipio.

Il. Los equipos de cardcter personal que son utilizados como herramienta de trabajo, en las
funciones que desempena en el municipio, se les proporcionara el mantenimiento, previa
solicitud mediante oficio a la Subdireccidon de Tecnologias de la Informacién por parte del
titular del drea justificando el uso.

. La Subdireccién de Tecnologias de la Informacidon serd responsable de los equipos de
coémputo durante el periodo del mantenimiento, cabe sefalar que el servidor publico debe
revisar el funcionamiento del mismo con el objeto de que este se encuentre reparado.

Articulo 16.- El mantenimiento correctivo del equipo de computo institucional y personal lo realizara la
Subdireccidén de Tecnologias de la Informacién en los siguientes términos:

I.  En caso de tener liquidos o alimentos cerca de los equipos de cémputo, se informara a la
Contraloria Municipal para que se realicen las acciones pertinentes.

ll.  Cuando un equipo de cdmputo presente una falla, se deberd nofificar a la Subdirecciéon de
Tecnologias de la Informacién para su correspondiente diagndstico y reparacion.

Articulo 17.- El usuario o servidor publico serd responsable del equipo de cémputo que tenga bajo su
resguardo entres ofros cuando:

I. Las reparaciones correspondientes a los equipos de cOémputo, se realizardn en cualquier
momento que se requiera, para ello sélo deberd llevarse a la Subdireccidon de Tecnologias de
la Informacion.

ll.  Cuando un equipo de cdmputo requiera cambio de piezas, la Subdireccién de Tecnologias de
la Informacién informara al drea responsable para que gestione el bien y este sea
proporcionado a la subdireccién para redlizar el reemplazo de la pieza.

ll.  Cuando un equipo que presente falla se encuentre cubierto por garantia y se requiera hacerla
vdlida, el servidor pUblico solicitara al drea de adquisiciones el hacer valida dicha garantia.

Articulo 18.- De la informacién contenida en los equipos de computo:

I.  La Subdirecciéon de Tecnologias de la Informacién no se hace responsable de la recuperacién
de informaciéon perdida por mal manejo del usuario, por la falta del respaldo de datos en
forma periddica, por pérdida ocasionada por dano fisico del equipo o por infeccién de virus
informdtico.

CAPITULO VI
DEL USO DE LA RED

Articulo 19.- Infraestructura de Red: se considera a todos aquellos medios fisicos aldmbricos e
inaldmbricos utilizados para establecer la intercomunicacién entre los equipos de coémputo, segun la
norma establecida.

Articulo 20.- Usuarios de Red: se consideran a todos aquellos servidores pUblicos que pertenezcan a
este Gobierno Municipal que utilicen de forma temporal o permanente los recursos mencionados en el
articulo anterior de este reglamento y que satisfagan los requerimientos de acceso a la red:

I.  Configuracion de impresora en red, por personal de la Subdirecciéon de Tecnologias de la
Informacion.
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lIl.  Compartir informacién en carpetas con contfrasena, con previa autorizacidon de su jefe
inmediato.
. Mantener la configuracidon de los pardmetros de red establecidos por la Subdireccién de
Tecnologias de la Informacion.
IV.  No conectar equipos telefénicos via wifi a la Red, estos equipos satura el ancho de banda de
laredy el servicio de infernet.
V. No se podrdn redlizar conexiones, desconexiones o reubicaciones de equipos sin la

autorizacion de la Subdireccién de Tecnologias de la Informacion.

Arficulo 21.- Usuario Externo: cualquier persona que no pertenezca al Gobierno Municipal, y que
hagan uso de la infraestructura de la red.

Articulo 22.- Los objetivos de la red son:

Establecer una intercomunicacién informdtica adecuada entre las diferentes Direcciones y
dependencias del Gobierno Municipal.

Proveer de una herramienta mds para el desarrollo de las actividades laborales del personal
administrativo y operativo que lo requieran.

Proveer de una herramienta de investigacién y consulta de informacién.

Articulo 23.- La Subdireccion de Tecnologias de la Informacién es la autorizada de registrar y llevar el
confrol de los usuarios.

Articulo 24.- Estard prohibido para los servidores publicos que se encuentren adscritos al gobierno
municipal para utilizar la Red.

VI.

VII.

VIIL.

No conectar equipos telefénicos via wifi a la red, estos equipos saturaran el ancho de banda
de laredy el servicio de internet

No podrdn hacer conexiones, desconexiones o reubicaciones de equipos sin autorizacion de
la Subdireccién de Tecnologias de la Informacion.

No enviar informacién reservada o confidencial, sin previa autorizacién de su jefe inmediato.

Descargar e instalar software no institucional, sin la autorizacion de la Subdireccidon de
Tecnologias de la Informacion.

Se restringe el acceso a pdginas no institucionales (pornografia, musica, radio, televisién,
juegos locales y en linea, mensajeria instantdnea “Messenger”) que afectan el desempeno de
las labores del servidor publico.

No instalar barras de navegacion.

Infercambiar o mover entre los servidores publicos de las dependencias administrativas, los
equipos de computo asi como sus accesorios (teclado, mouse, etc.). Cuando se requiera un
cambio, deberd nofificarse al Area de Control Patfrimonial y a la Subdireccién de Tecnologias
de la Informacidn el usuario es responsable de hacer esta notificaciéon a ambas dreas.

Abrir el equipo de coémputo en caso de hacerlo se informara a la Contraloria Municipal para
que se redlice las acciones pertinentes.
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Arficulo 25.- La infraestructura de red serd utilizada Unicamente para desarrollos administrativos,
investigacion, actos gubernamentales, infercomunicacién y actividades similares.

Articulo 26.- NingUn usuario de la red estd facultado para otorgar acceso a terceros y mucho menos a
coaligarse con infractores cibernéticos.

Articulo 27.- Todos los usuarios de la red deberdn sujetarse a las politicas de seguridad establecidas y
difundidas por la Subdireccién de Tecnologias de la Informacién.

Artficulo 28.- Ninguno de los recursos de Red deberd ufilizarse con fines de proselitismo politico ni
religioso; respetdndose en todo momento las disposiciones y los derechos individuales de la persona.

Artficulo 29.- No se permite la transferencia de informacién que afecte los derechos de autor o
propiedad intelectual.

Articulo 30.- La Subdireccién de Tecnologias de la Informacidon monitorea de forma permanente el flujo
de la red, teniendo la facultad de denegar o suspender el acceso a los usuario que infrinjan los limites
de transferencia, consulten informacién no permitida (Pornografia, Video de entretenimiento, radio por
internet y similares), o sus acciones pongan en riesgo la integridad fisica y légica de la red.

Articulo 31.- la informacién que se encuentra almacena o resguardada en los equipos de cémputo,
siendo estos laptops, pc y servidores, es propiedad del gobierno municipal, al igual que la siguiente:

I.  Toda la que se encuentre aimacenada en los medios magnéticos u dpticos de los equipos
informdticos propiedad del Patrimonio Municipal.
Il.  Toda la que elaboren, desarrollen, produzcan o integren los servidores pUblicos.
. Todos los respaldos elaborados que se generen de las fracciones | y Il del presente articulo.

CAPITULO VI
DE LAS RESPONSABILIDADES

Arficulo 32.- Serdn responsables los servidores publicos que incurran en el incumplimiento a las
disposiciones contenidas en el presente reglamento, dichos incumplimientos serdn notificado a la
Contraloria Municipal con el fin de que se apliquen la sancidn correspondiente.

TRANSITORIOS.
PRIMERO: El presente reglamento entrara en vigor al dia siguiente de su publicacién en la Gaceta
Municipal, Organo Oficial de divulgacién del Honorable Ayuntamiento Constfitucional de

Zinacantepec.

SEGUNDO: El presente reglamento fue aprobado por el H. Ayuntamiento constitucional de
Zinacantepec, Estado de México 2013-2015.

Emitido por el Pleno del Honorable Ayuntamiento Constitucional de Zinacantepec, Estado de México,
en el Salén de Sesiones, el dia catorce de octubre de 2015.

En mérito de lo anterior, mando se imprima, publique, divulgue y se le dé el debido cumplimiento.

OLGA HERNANDEZ MARTINEZ. GILBERTO MONDRAGON GUADARRAMA.
PRESIDENTA MUNICIPAL CONSTITUCIONAL, SECRETARIO DEL AYUNTAMIENTO.
RUBRICA RUBRICA
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CERTIFICO:
QUE EL PRESENTE REGLAMENTO CONTENIDO EN ESTA GACETA MUNICIPAL, ES COPIA DEL
ACTA DE CABILDO DE FECHA CATORCE DE OCTUBRE DEL ANO EN CURSO, QUE OBRA EN
LOS ARCHIVOS DE LA SECRETARIA DEL AYUNTAMIENTO DE ZINACANTEPEC, LO ANTERIOR
CON FUNDAMENTO EN LO DISPUESTO POR EL ARTICULO 91 FRACCION X DE LA LEY
ORGANICA MUNICIPAL DEL ESTADO DE MEXICO;
DOY FE
---RUBRICA

GILBERTO MONDRAGON GUADARRAMA
SECRETARIO DEL H. AYUNTAMIENTO
RUBRICA
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