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Unig

En la Ciudad de Toluca de Lerdo, Capital del Estado de México, siendo las diecisiete
horas con quince minutos del dia once de febrero del afio dos mil quince, con
fundamento en los Lineamientos del Programa de Resultados Electorales Preliminares,
aprobado mediante Acuerdo No. INE/CG260/2014, del Consejo General del Instituto
Nacional Electoral en su Sesion Extraordinaria del 19 de noviembre de 2014; asi como en
términos de lo dispuesto por el Acuerdo No. IEEM/CG/81/2014 del Consejo General del
Instituto Electoral del Estado de México, por el que se integra el Comité Técnico Asesor
del Programa de Resultados Electorales Preliminares, se procedi6 a celebrar la Segunda
Sesiéon Ordinaria del Comité Técnico Asesor del PREP 2015, en las instalaciones del
Centro de Formacion y Documentacion Electoral del Instituto Electoral del Estado de

México, sita en Av. Paseo Tollocan No. 1208, Col. Santa Ana Tlapaltithn de esta ciudad.

El Secretario Técnico del Comité Ing. José Pablo Carmona Villena, Titular de la Unidad de
Informatica y Estadistica del Instituto Electoral del Estado de México, procedié a pasar
lista y a verificar la asistencia de integrantes de la comisién; encontrandose presentes los

siguientes ciudadanos:

- Doctor Abelardo Lépez Lagunas.
- Maestro Esteban Ramon Rodriguez Jiménez.
- Doctor Salvador Elias Venegas Andraca. (Quien se incorpord posteriormente)

El Secretario Técnico informo de la presencia del Fisico Joaquin Morales Bolio, quien
asistio en representacion de la Mtra. Palmira Tapia Palacios; el Mtro Juan Carlos Baca
Belmontes Subjefe de Informatica, el Ing. José Luis Villegas Moreno Subjefe de la Unidad
de Estadistica, y el L.LA. David Oscar Sanchez Gonzalez, Jefe de Area de Atencién a
Usuarios, los tres ultimos, adscritos a la Unidad de Informatica y Estadistica en calidad de
invitados. También informo6 que, se incorporaria mas tarde el Mtro. Dario Llamas Pichardo

en representacion del Secretario Ejecutivo

Acto seguido el Secretario Técnico procedio a la lectura del orden del dia:
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1. Lista de presentes.
2. Lecturay aprobacion, en su caso, del orden del dia.
3. Lectura, comentarios y aprobacion, en su caso, de la minuta de la Primera
Sesién Ordinaria del 15 de enero de 2015.
4. Presentacion del proyecto del PREP, donde se atienden los comentarios de
miembros del Comité Técnico Asesor.
5. Presentacion y andlisis de las caracteristicas del equipamiento y herramientas
de software que se utilizaran para los trabajos del PREP 2015.
6. Demostracion del proceso de digitalizacion de actas de escrutinio y computo y
la presentacion del audio-video correspondiente.
7. Asuntos generales.

Acto seguido el Mtro. Esteban Ramdn Rodriguez Jiménez sugirio cambiar la redaccion

del punto Tercero por: “Presentacion, comentarios y en su caso, aprobacion de la minuta

de la Primera Sesion Ordinaria del 15 de enero de 2015”.

El Secretario Técnico, someti® a consideracion de los miembros del Comité el orden

del dia con la propuesta sugerida, aprobandose por unanimidad de los presentes.

A continuacion, el Secretario Técnico prosiguié con el desahogo de la sesion.

PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

3. Aprobacién de la minuta de la Primera | Secretario Técnico

Sesioén Ordinaria del 15 de enero de 2015 Ing. José Pablo Carmona Villena:

Preguntdé a los integrantes del comité si
tenian alguna observacion o comentario a
esta minuta.
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

Mtro. Esteban Ramo6n Rodriguez
Jiménez:

Discutié sobre la importancia que tienen los
documentos que se generen inherentes al
Comité, ya que forman parte de la rendicion
de cuentas del mismo, por lo que solicité se
revisara el fundamento normativo, entre
otras cosas, y que sean consideradas todas
las opiniones o puntos de vista de los que
participen en el desahogo del orden del dia.
Ofreciendo su apoyo para fortalecer los

documentos sefalados.

Secretario Técnico
Ing. José Pablo Carmona Villena:
Informé la incorporacion del Mtro. Dario

Llamas Pichardo a los trabajos del Comité.

Asimismo comenté que el documento se
hizo tomando en cuenta la propuesta inicial
generada por el Mtro. Rodriguez, sin
embargo sefiald6 que se verificaria si
eventualmente se omiti6 alguna parte del
texto a fin de tener la versiéon final que
considere las sugerencias de todos los

miembros de Comité.

VOTACION: Aprobada por unanimidad.
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

4. Presentacion del proyecto del PREP, | Secretario Técnico

donde se atienden los comentarios de | Ing. José Pablo Carmona Villena:
miembros del Comité Técnico Asesor. Como parte de los trabajos que muestran
el avance del PREP, presento el
documento que recoge las observaciones
de todos los miembros del Comité Técnico

Asesor como proyecto PREP.

Sefalo algunas de las modificaciones
como el marco normativo y glosario de
términos, propuestas por el  Mtro.
Rodriguez, asi como los comentarios de

Dr. Lépez y el Dr. Venegas.

Dr. Abelardo Lopez Lagunas:

Sefial6 que sus observaciones las plasmé
en el documento que subié al repositorio
“Microsoft Office 365" que se tiene para
efectos del Comité, resaltando entre otras
cosas que los lineamientos establecen que
el Supervisor y el Coordinador son dos
personas distintas y en el Proyecto de

mérito es una sola persona.

Secretario Técnico

Ing. José Pablo Carmona Villena:
Comento que si bhien existe una
consideracion del INE en ese sentido, ésta

versa sobre las funciones o roles a
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

desempefiar en el proceso; mas no, se
reduce a la cantidad de personas. Por lo
que derivado del estudio que
desempefiarian tanto el supervisor como el
coordinador, se determind que sea la
misma persona quien realice esas

funciones.

Dr. Abelardo Lépez Lagunas:

Sefiald6 que el texto habla sobre la
ejecucion del proceso de verificacion por
cada 300 casillas, sin embargo queda a
duda de que pasara cuando son menos,
como el caso de 100 casillas. Asimismo,
plante6 algunas consideraciones sobre el
proceso de digitalizacion, como la
verificacion del nombre generado para el
archivo en 23 caracteres, el uso de
etiguetas de identificacion, los posibles

errores que se presenten entre otros.

Por otro lado resalto, la necesidad de ser
claros cuando se hable de “...requisitos de
seguridad” al momento de publicar la
informacion que se genere del PREP; asi
como los medios electrénicos que se
usaran como soporte para trasladar las

actas digitalizadas en caso de requerirse.
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

Secretario Técnico

Ing. José Pablo Carmona Villena:
Comentd que la verificacion en los casos
donde se presenten menor numero de
casillas, como las 100 sefaladas, la
experiencia dicta que la funcion de
verificacion la realiza el mismo supervisor,

al contar con tiempo suficiente para ello.

También sefial6 la forma en gue se integra
y genera el nombre de los archivos, sobre
23 caracteres, a partir de una nomenclatura
gue permite identificar el tipo y nimero de
casilla, seccion, entre otros, como el INE lo
utiliza. Indicé también que las etiquetas que
se utilizaran para las actas, estan
generadas en duplicado previendo un
posible error.

Precis6 que la importancia de la
verificacion radica en comprobar que los
datos de nombre y etiqueta coincidan con
los datos del acta, y por otro lado, que los
requisitos de seguridad que deben
observar los difusores oficiales seran

establecidos por el IEEM.

Mtro. Esteban Ramén Rodriguez
Jiménez:

Sefial6 que, conforme a la norma, debe de
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

existir un acuerdo por parte del Consejo
General que instruya a los consejos
distritales y municipales, segun
corresponda, para que otorguen el
seguimiento y supervision a los trabajos de
implementacién y operaciéon del PREP.

Asimismo, por lo que hace al dia de la
Jornada Electoral, resaltd que la operacion
estard determinada por un acuerdo del
maximo 6rgano de dirigencia en el que se
determina la ubicacion de las casillas; el
dia y a hora de inicio, cierre y difusion de
los resultados electorales preliminares; la
instancia del PREP; los datos que se
capturaran y publicaran; la frecuencia de
tiempo minimo de publicacion de los
mismos, asi como la manera y periodicidad
de cuando se beben de publicar los datos y
las imagenes digitalizadas, entre otras

cosas.

Sugiri6 desarrollar en el cuerpo del
documento presentado, el tema
concerniente a la auditoria. También
resalto algunas consideraciones para el
Sistema de Gestibn de Seguridad de la
Informacion, como la evaluacion de

riesgos, activos y amenazas.
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

Finalmente propuso, que al término del
Proceso Electoral, se engrose el
documento del PREP, con los acuerdos del
Consejo General, los resultados de la
auditoria, las experiencias, la planeacion, la
estrategia, etc., con la finalidad de tener
una version completa del PREP que abone
a la rendicion de cuentas, como documento
publico con un enfoque hacia el ciudadano,
una especie de libro blanco que narre la
historia completa del PREP.

Secretario Técnico

Ing. José Pablo Carmona Villena:

Sefiald que el Dr. Salvador Venegas se
habia incorporado a los trabajos del

Comité.

Comenté que el proyecto del PREP que se
presentard y, que en su caso aprobara el
Consejo General, a partir de la instancia
correspondiente, busca generar un acuerdo
gue emane del maximo oOrgano de
direcciéon del IEEM para normar los
trabajos del PREP considerando entre
otras cosas la operacion de la Jornada y la

difusiéon de os resultados preliminares.

También mencioné que los trabajos del

PREP comenzaran a las 15:30hrs, cuando
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

el Consejo General verifica que la base de
datos no contenga registro previo de
ningun tipo, es decir que la base de datos
consolidada estatalmente se encuentra
limpia, y en consecuencia, se puedan
empezar a ingresar resultados en el
momento previsto por la normatividad
aplicable, en otras palabras, que el sistema
se encuentre “en ceros”, situacion que sera
verificada por un tercero con fe publica,
tanto al inicio, como al cierre de los

mismos.

No se publicara nada antes de las 18:00
horas.

Mtro. Esteban Ramon Rodriguez
Jiménez:

Retomé la propuesta del Dr. Venegas
sobre la importancia que tiene la
formulacion de una campafia de
comunicacion o publicidad para dejar claro
a la ciudadania y a los partidos politicos el
proceso de difusion de la informacion del
PREP.

Secretario Técnico
Ing. José Pablo Carmona Villena:
Comentd que se tendran en cuenta las

consideraciones vertidas en la mesa sobre
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PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

el Sistema de Seguridad de la Informacion;
sin embargo la informacion que, por su
caracter y tipo, este clasificada como
confidencial o reservada, conforma a la
normatividad aplicable, no formara parte
del cuerpo del proyecto.

Al mismo tiempo indicd que se solicitara e
apoyo al Centro de Formacion vy
Documentacion Electoral, para fortalecer la
redacciéon del documento, a fin de que se
haga la misma, considerando un lenguaje

ciudadano.

Dr. Salvador Elias Venegas Andraca:

Enfatiz6 la necesidad de conocer aquellas
caracteristicas que hacen robusto el
Sistema, o0 dicho de otra manera,
negandolo, aquellas que podrian hacerlo
débil, a efecto de evaluarlas y de hacer
recomendaciones pertinentes a efecto de
gue la contribucion del Comité sea tan
enriguecedora como las facultades vy
conocimientos lo permitan, y ahondar en
aquellas caracteristicas que se consideren

medulares.

Propuso la generacion de un procedimiento
explicito que permita garantizar  Si
efectivamente la base de datos esta limpia

0 no, es decir una lista de las cosas que se
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habran que revisar al momento de dar fe

sobre la limpieza de esta base de datos.

Dr. Abelardo Lépez Lagunas:

Propuso que para la sesion proxima del
Comité se presente un documento donde
se especifiquen los protocolos a seguir y se
diga como se estaria garantizando que la
base de datos se encuentre “en ceros”, y
como se garantiza que en efecto el cifrado
esta funcionando, de ser el caso. Indicando
que dicha sustitucion tal vez sea
considerada para la certificacion del ISO

que se busca obtener.

Secretario Técnico

Ing. José Pablo Carmona Villena:
Comenté que se considerara, para incluirlo
en el orden del dia de la siguiente sesion.

Mtro. Esteban Ramon Rodriguez
Jiménez:

Comenté que de ser el caso podria
recurrirse a la figura de un perito en
informética para abonar en el proceso de
verificacién que sefala el Dr. Venegas v el

Dr. Lépez.

Por el otro, sefial6 que en mayo se tienen

programados los informes de resultados de

“2015, Afio del Bicentenario Luctuoso de José Maria Morelos y Pavér”
Paseo Tollocan No. 944, Colonia Santa Ana Tlapaltitlan, C.R 50160, Toluca, Meéxico.
Teléfono (722) 27573 00 - 01800 712 43 36 - www.ieem.orgmx



2N

u y
4 Y 5 Car,n ite
/o IEEM 57 Técnico
Instituto Electoral del Estado de México A;untmientug ASESOR DEL PREP 2015
PUNTOS DEL ORDEN DEL DIA: COMENTARIOS RELEVANTES:

las auditorias al SGSIy del PREP, en este
contexto y con base en el andlisis de
riesgos se deberd prever un plan de
continuidad o contingencia para garantizar

la operacion del PREP.

Secretario Técnico

Ing. José Pablo Carmona Villena:

Sugirié que los informes, y en su caso, el
libro blanco (tecnolégicamente hablando)

emanen de los trabajos del Comité.

VOTACION: No aplica

Mtro. Juan Carlos Baca Belmontes:
Plante6 diversas  consideraciones
caracteristicas  del  equipamiento Yy | tecnoldgicas previstas por el IEEM, que se
han hecho del conocimiento de la
Comision de Organizacion, como as que
para los trabajos del PREP 2015. versan en materia de telecomunicaciones
donde se da prioridad a la captura de
datos. La forma en gue se tiene planeada
la arquitectura de comunicaciones Yy
enlaces, los mecanismos de seguridad
fisica y légica, anchos de banda
disponibles, las velocidades de
transmision y distribucion del tréfico, los
medios de abastecimiento eléctrico y de
respaldo, entre otras cosas.

5.Presentacion 'y andlisis de las

herramientas de software que se utilizaran

Comento también sobre las previsiones
para allegarse de los recursos
informaticos adicionales a los que cuenta
el Instituto, como podria ser el
arrendamiento.

Expuso algunas caracteristicas
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tecnoldgicas de las impresoras,
computadoras, sistemas operativos, no-
breaks, switchs, etc.

Sefaldé algunas de las estimaciones del
capital humano y tiempos requeridos para
la operacion y espacios fisicos, entre
otras.

Hablo también sobre la seguridad en el
sentido de que estan desarrollando su
plan y que replantearan la parte del
analisis de riesgo. Al mismo tiempo
sefial6, sus consideraciones para
robustecer la seguridad de los sistemas
operativos.

Mtro. Esteban Ramoén Rodriguez
Jiménez:

Sugiri6  tener en cuenta los tiempos
administrativos en caso de adquirir o
rentar bienes informéaticos o de soporte
energético, para el dUdltimo de ellos,
ademas hay que considerar las medidas
de seguridad adicionales al no ser los
bienes propiedad del Instituto.

Mtro. Juan Carlos Baca Belmontes:
Respondié que solo se rentaria el diez o
veinte por ciento, ya que se cuenta con
equipo suficiente. Con respecto al equipo,
si se rentaria en blanco y ademas se le
aplicaria un programa de borrado seguro.
En cuanto a las plantas de energia, solo
se rentarian para las oficinas mas
grandes, ya que el instituto cuenta con
suficientes plantas para abastecer a las
demaés.

Dr. Abelardo Lopez Lagunas:

Sugirid que si se rentarian los equipos en
blanco, consideraran el uso del sistema
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operativo Linux, ya que la inversion en las
Licencias Windows podria significar una
erogacion mayor para e instituto, ademas
de que, su particular punto de vista podria
llegar a ser mas seguro que el sistema
operativo de Microsoft, ya que es mas
rapido de instalar, de configurar y existen
distribuciones que estan especificamente
disefiadas para seguridad. Ademas sugirio
encriptar el disco duro de los equipos
informéticos y, en su caso, utilizar otro
navegador distinto al que viene con
Windows.

Secretario Técnico

Ing. José Pablo Carmona Villena
Menciono que les agradeceria mandaran
sus comentarios en un archivo, para
tomarlos en consideracion.

Dr. Salvador Venegas Andraca

Se sumé a la propuesta del Dr. Lopez
para analizar la posibilidad de utilizar
Linux y otro navegador distinto al de
Windows, y el encriptado del disco duro.
Sefiald la posibilidad de inutilizar los
dispositivos de entrada y salida,
limitandose s6lo a los estrictamente
necesarios; también sugiri6 el uso de
protocolos para construir contrasefias mas
fuertes.

Coment6 sobre la posibilidad de tener un
registro de lo que se haga con, y en las
computadoras, particularmente de la
transmision de la informacion.

Por ultimo sefial6 el riesgo que representa
el combustible que ocuparan las plantas
de energia, en consecuencia, habria que
tomar las previsiones necesarias, para la
seguridad de la gente que vaya a estar
ahi, o del suministro del mismo.
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Mtro. Juan Carlos Baca Belmontes
Comenté que las aportaciones que se
comentan seran tomadas en cuenta en
andlisis de riesgos que realice.

VOTACION: No aplica

L.ILA. David Oscar Sanchez Gonzélez
Realizé una presentacion del proceso de
digitalizacion de actas de escrutinio y | digitalizacion de actas de escrutinio y
coémputo; y la presentacion del audio-
video preparado para tales fines.

6. Demostracion del proceso de

computo y la presentacion del audio-video

correspondiente.
Expuso que realizaron diversas pruebas
para verificar que las actas sean
digitalizadas de manera correcta, sean
legibles y se obtengan los datos
contenidos en las mismas y 0s que
emanan de las etiquetas que se colocan
en estas, como parte del procedimiento
de captura.

Dr. Abelardo Lopez Lagunas

Expuso algunas consideraciones sobre la
utilizaciéon e inutilizaciéon de las etiquetas
con codigos de barras que se utilizaran
en el procedimiento.

Mtro. Esteban Ramén Rodriguez
Jiménez:

Cuestiono sobre la existencia de un
procedimiento  para  verificar  que
efectivamente el acta se digitaliza, es la
gue se envia y es la misma que se recibe
en el Instituto y, en su caso, propuso
generar un procedimiento a efecto de dar
certidumbre.

También  consult6 si  se tiene
contemplado algin procedimiento en
caso de que el acta sea dafiada por el
escaner durante a digitalizacion y
propuso la generacion de uno.
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Dr. Salvador Venegas Andraca
Comentd que en caso de optar por
computadoras con un sistema operativo
distinto a Windows, es necesario
comprobar la existencia de drivers para
los periféricos.

L.ILA. David Oscar Sanchez Gonzalez
Comentdé que se esta trabajando para
aplicar una marca de agua, un cifrado,
para que no viaje como PDF; respecto al
antivirus, lo han checado en el equipo y
no ha dado problemas; respecto al disco
duro, cada archivo digitalizado no excede
los 550 kilobytes, por lo que no seria
problema; hablando  del sistema
operativo, solo se ha probado con
Windows. Por ultimo, mencion6 que para
gue no ocurra el que se rompa un acta,
se hace mucho hincapié en que se
alineen bien las guias con el acta.

Dr. Salvador Venegas Andraca
Pregunto si el software que se utilizara es
el que viene con el escéner; y propuso
gue se disefara un protocolo en caso de
gue se rompa una boleta.

Sugirié también el disefio de un protocolo
para saber qué hacer cuando se dafie o
rompa un acta.

Adicionalmente de recomendar una
medida de seguridad para impedir que se
cambie el nombre del archivo de las
actas digitalizadas.

VOTACION: No aplica
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7. Asuntos generales. No se registraron asuntos generales

VOTACION: No aplica.

No habiendo mas asuntos que tratar, siendo las diecinueve horas con cuarenta y cuatro
minutos del dia once de febrero del afio dos mil quince, el Secretario Técnico dio por
concluida la segunda sesion ordinaria del Comité Técnico Asesor del Programa de
Resultados Electorales Preliminares del Instituto Electoral del Estado de México.

Integrantes del Comité Técnico Asesor del PREP 2015

Dr. Abelardo Lopez Lagunas Mtro. Esteban Ramén Rodriguez
Jiménez
(Rubrica) (Rubrica)

Dr. Salvador Elias Venegas Andraca

(Rubrica)

Secretario Técnico

Ing. José Pablo Carmona
Villena

(Rubrica)

Esta foja forma parte integral de la minuta de la Segunda Sesion Ordinaria del Comité Técnico Asesor del Programa de

resultados Hectorales Preliminares del Instituto Electoral del Estado de México, celebrada el once de febrero del dos mil
quince.
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