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CONSEJO DE LA JUDICATURA

PRESIDENCIA

“ 2010 ANO DEL BICENTENARIO DE LA INDEPENDENCIA DE MEXICO

CIRCULAR No. 35/2012

Toluca de Lerdo, a 30 de noviembre de 2012.

CIUDADANO

Con fundamento en los articulos 42 fraccién | y 64 fraccion Xlll de la Ley Orgéanica del Poder
Judicial del Estado de México, se comunica a usted el siguiente:- - - - - - - == === - = oo oo -

ACUERDO DEL CONSEJO DE LA JUDICATURA DEL SIETE DE NOVIEMBRE DE DOS
MIL DOCE POR EL QUE SE EMITEN LOS LINEAMIENTOS PARA EL USO DE BIENES Y
SERVICIOS INFORMATICOS DEL PODER JUDICIAL DEL ESTADO.

CONSIDERANDO

l. El Plan Estratégico de Desarrollo Institucional 2010 — 2015 del Poder Judicial del Estado
contempla dentro de sus objetivos la constante actualizacion del marco legal de actuacion
del Poder Judicial, asimismo, la utilizacién de la informacién para lograr el desarrollo e
integracién de sistemas de informacién, servicios de comunicacién y equipamiento
innovador, que coadyuven al eficaz y eficiente desempefio de las funciones
jurisdiccionales y administrativas, para lo cual, se considera como estrategia, la
actualizacion y hacer observable el estricto cumplimiento de la normatividad para el uso
de bienes y servicios informaticos.

Il. En el &mbito de sus funciones, el Comité de Tecnologias de la Informacion del Poder
Judicial del Estado de México, ha realizado una revision a los Lineamientos que regulan el
uso de los bienes y servicios Informaticos de la Institucion y, determiné proponer a este
Organo Colegiado la emision de nuevos Lineamientos en la materia, que respondan a la
situacion actual del Poder Judicial del Estado.

ll. Este Organo Colegiado coincide con la propuesta del Comité de Tecnologias de la
Informacion para emitir un nuevo ordenamiento que considerando las necesidades y
requerimientos actuales del Poder Judicial del Estado, permita que los bienes y servicios
informaticos se utilicen de manera Optima, racional y de acuerdo a las circunstancias por
las cuales son asignados, con tal finalidad, se incorporan diversas facultades de revision a
las Direcciones de Tecnologias de la Informacion y de Auditoria.

Asimismo, con la finalidad de garantizar el funcionamiento de los diversos sistemas
informéticos del Poder Judicial, y, en su caso, las acciones de contingencia en caso de
fallas, se encomienda al Comité de Tecnologias, que proponga a este Organo Colegiado,
las acciones necesarias para tal efecto.

IV. En consecuencia, con fundamento en el articulo 63 fraccion XXIIl de la Ley Organica
del Poder Judicial del Estado, el Consejo de la Judicatura emite el siguiente:



ACUERDDO:

UNICO. Se aprueban los Lineamientos para el Uso de Bienes y Servicios Informaticos del
Poder Judicial del Estado de México, en los términos siguientes:

LINEAMIENTOS PARA EL USO DE BIENES Y SERVICIOS INFORMATICOS DEL

Objeto

PODER JUDICIAL DEL ESTADO DE MEXICO

CAPITULO |
DISPOSICIONES GENERALES

Articulo 1. Los presentes lineamientos tienen como objeto regular lo referente al uso de

equipos de computo, sistemas informaticos y la red, para lograr el Optimo

aprovechamiento y eficaz funcionamiento de los bienes y servicios informéticos del Poder
Judicial del Estado.

Ambito de aplicacion
Articulo 2. Los Lineamientos tendran aplicacion en los diversos 6rganos jurisdiccionales,

administrativos y desconcentrados que integran al Poder Judicial del Estado de México.

Definiciones

Articulo 3. Para efectos de los presentes lineamientos, se entendera por:

VI.

VII.

VIII.

Lineamientos. Los Lineamientos para el Uso de Bienes y Servicios Informéticos
del Poder Judicial del Estado;

Consejo. Al Consejo de la Judicatura del Estado;

Equipo de cédmputo. El conformado por unidad central de proceso (CPU),
monitor; teclado, mouse o ratén, impresora y unidad de respaldo eléctrico (no-
break);

Lugar de adscripcién. Los juzgados, salas, areas administrativas y sustantivas en
donde se encuentren adscritos los servidores publicos del Poder Judicial del
Estado;

Ley de Responsabilidades. Ley de Responsabilidades de los Servidores Publicos
del Estado y Municipios;

Servidores PuUblicos. Servidores Publicos del Poder Judicial del Estado de
México;

Bienes informéaticos. Son todos aquellos componentes que conforman un
sistema y comprenden todos los elementos de hardware y software necesarios
para cumplir un objetivo determinado;

Servicios informaticos. Son aquellos servicios que proporciona la Direccion de
Tecnologias, como Internet, intranet, red de datos institucional, telefonia de red y
otros;

Usuario. El servidor publico del Poder Judicial del Estado de México, que tiene
asignado o usa un bien y/o servicio informatico;

Programas de cOmputo autorizados. Son aquellos programas que ya fueron
evaluados por la Direccion de Tecnologias, que no representan ningun riesgo a la
seguridad y que forman parte de la serie de programas requeridos para la labor
diaria de los servidores publicos del Poder Judicial del Estado; dentro de los
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cuales se encuentran: programas de ofimatica, de disefio, de productividad,
herramientas generales de software; jurisprudencias, sistemas informaticos
institucionales; software para desarrollo de sistemas solamente para la Direccion
de Tecnologias; software propio de la Direccion de Fondo Auxiliar; software propio
de la Subdireccién de Servicios y Telecomunicaciones; software propio de la
Direccion de Personal; y el antivirus institucional;

XI. Direcciéon de Tecnologias. A la Direccion de Tecnologias de Informacion;

Xll.  Correo electrénico institucional. Es el servicio de mensajeria que permite el
intercambio de documentacién electrdnica, utilizando como medio de transporte la
intranet o el Internet, que administra la Direccion de Tecnologias, a través de
cuentas de correo electronico;

XIll.  Contrasefia. Conjunto de caracteres que se encuentran asociados a una cuenta
de usuario para poder acceder a determinados sistemas y/o servicios;

XIV. Red. Conjunto de dispositivos de comunicacion y medios de transporte de
informacién del Poder Judicial del Estado;

XV. Informacion en los equipos de computo. La informacion que se encuentre en
los equipos de computo y que haya sido generada con motivo del desempefio del
servicio publico, la cual se considera propiedad del Poder Judicial del Estado;

XVI. Mesa de ayuda. Sistema de informacién automatizado donde se reportan las
fallas 0 anomalias de los bienes y servicios informaticos; y

XVII.  Comité. Al Comité de Tecnologias de Informacion.

Articulo 4. Los bienes y servicios informaticos se configuraran, y se instalaran en ellos las
herramientas informaticas necesarias para garantizar que su uso sea acorde a lo
ordenado por estos Lineamientos.

Articulo 5. ElI Comité propondréa al Consejo las medidas necesarias para garantizar el
funcionamiento permanente, seguro y confiable de los sistemas informaticos del Poder
Judicial del Estado de México, asi como el respaldo y proteccién de la informacion de
estos, y las acciones de contingencia en caso de falla.

CAPITULO I
DE LAS OBLIGACIONES Y PROHIBICIONES

Obligaciones del usuario
Articulo 6. Son obligaciones del usuario de bienes y servicios informéaticos:

Utilizar los bienes y servicios informéticos para el desarrollo de las actividades
propias de su lugar de adscripcion;

Il. Usar correcta y adecuadamente los bienes y servicios que tenga asignados;

Il Reportar a la Mesa de Ayuda, cualquier desperfecto, falla o siniestro de los bienes

informaticos;

V. Respaldar semanalmente en algun medio de almacenamiento, la informacién que
se considere de importancia;

V. Apagar el equipo de cédmputo cuando no lo utilice;

VI. Atender las medidas y recomendaciones de seguridad que emita la Direccion de
Tecnologias.

VII. Reportar a la Mesa de Ayuda, cualquier desperfecto, falla o siniestro en los

servicios informéaticos;
VIIl.  Utilizar los servicios disponibles en el sitio web institucional www.pjedomex.gob.mx
y sus subdominios;



XI.

Utilizar la cuenta de correo electronico proporcionada por el Poder Judicial para el
desemperio de labores cotidianas;

Descargar archivos de Internet de sitios autorizados por la Direccion de
Tecnologias; y

Tener instalado en los equipos de cédmputo el software autorizado por la Direccion
de Tecnologias.

Prohibiciones del usuario

Articulo 7. Queda prohibido al usuario:

VI.
VII.
VIII.

XI.
XIl.
XII.
XIV.
XV.

XVI.
XVII.

XVIILI.

XIX.
XX.
XXI.

XXII.

XXIILI.

Proporcionar su contrasefia a otros servidores publicos;

Ingerir alimentos durante la operacién del equipo de computo;

Desmontar, mover o intercambiar componentes del equipo de cémputo;

Conectar a la unidad de respaldo eléctrico (NO BRAKE) cualquier aparato ajeno o
diferente al equipo de computo;

Extraer el equipo de computo del lugar de adscripcion, sin contar con autorizacion
expresa del superior jerarquico;

Reparar o intentar reparar el equipo de cémputo;

Sustituir alguna de las partes que conforman el equipo de cémputo;

Instalar programas de computo tales como: Software sin licencia; programas de
mensajeria instantanea (messenger y chat, entre otros); software de descarga de
archivos (mp3, peliculas) y programas; juegos; software que pudiera poner en
riesgo la seguridad de la informacion y comunicaciones; cualquier software que
ponga en riesgo la privacidad e integridad de la informacion o altere el
funcionamiento correcto y 6ptimo del equipo;

Cambiar la configuracion técnica del equipo de cémputo, en lo siguiente:
configuracion de la red; en instalacibn de nuevas impresoras o de otros
dispositivos;

Almacenar, utilizar, reproducir o ejecutar archivos que no correspondan a la
actividad del lugar de adscripcion, tales como: musica, videos, juegos o fotografias
personales;

Copiar software cuya licencia de uso lo prohiba;

Utilizar claves de acceso de otros usuarios o permitir que otros usen la propia;
Utilizar un nombre de usuario diferente al propio;

Divulgar la informacién electrénica sin la autorizacion correspondiente;

Realizar acciones que puedan comprometer, provocar pérdida, degradacion o
alteracion de la informacion o de los bienes y servicios informéaticos.

Conectar a la red del Poder Judicial equipo ajeno o no autorizado por el Consejo;
Acceder a sitios que se encuentren dentro de la siguiente clasificacién: descarga
de software ilegal; con contenido pornografico; juegos; contenido ofensivo;
messenger y chat; correo electronico que no sea institucional (hotmail, yahoo,
gmail, entre otros); redes sociales, audio y video por Internet, salvo que se trate de
instituciones publicas;

Reparar o intentar reparar los cables de red y/o de telefonia;

Cambiar de lugar la conexién a la red del equipo de cémputo;

Cambiar de lugar el teléfono de red asignado;

Enviar o reenviar correo electronico que se encuentre dentro de la siguiente
clasificacion: cartas cadena, propaganda ajena a su lugar de adscripcion,
anuncios, sorteos, chistes, videos, musica, hegocios externos y bromas;

Acceder a cuentas de correo electronico diferentes al institucional;

Descargar o emplear programas de computo no autorizados;



XXIV. Utilizar los equipos para acceder a equipos locales o remotos, a los cuales el
usuario no tenga autorizacion explicita, o en su uso, intentar violar la seguridad de
acceso; y

XXV. Enviar mensajes a otros usuarios de manera andnima.

CAPITULO 1ll
DE LOS BIENES INFORMATICOS

Asignacién de equipo de coOmputo
Articulo 8. El equipo de computo sera asignado a los servidores publicos por el Consejo,
de acuerdo con las necesidades del servicio.

Autorizacién de otros programas de cOmputo

Articulo 9. Los usuarios que para el desempefio de la actividad de su lugar de
adscripcion, requieran de la instalacion de un programa, lo solicitaran por conducto de su
superior jerarquico a la Direccion de Tecnologias, quien una vez que autorice su
aplicacién y cuente con la licencia respectiva, procedera a la instalacion en los equipos de
cdmputo respectivos.

En la solicitud que se presente, deberan contenerse las razones que justifiqguen la
instalacion del programa solicitado.

Antivirus institucional y las herramientas de proteccion l6gica

Articulo 10. Es responsabilidad de la Direccién de Tecnologias, el que cada equipo de
cdmputo tenga instalado y actualizado el antivirus institucional o en su caso, la respectiva
herramienta de proteccion légica.

Actualizaciones
Articulo 11. Es responsabilidad de la Direccion de Tecnologias, instalar las
actualizaciones del sistema operativo en cada equipo de computo.

CAPITULO IV
DE LOS SERVICIOS INFORMATICOS

Autorizacién de los servicios de internet
Articulo 12. El Consejo autorizara los servicios de Internet en los casos que las
necesidades del servicio asi lo justifiquen.

Para lo cual, el superior jerarquico del servidor publico, hara llegar la solicitud respectiva
al Consejo, con la precision de las razones que justifiquen el acceso a los servicios de
Internet.

Cuenta de correo electronico institucional

Articulo 13. Los servidores publicos que cuenten con los servicios informaticos, tendran
asignada una cuenta de correo electronico institucional, la cual, serd proporcionada por la
Direccion de Tecnologias.

Cuando un servidor judicial deje de contar con los servicios informéticos, podr4 mantener
su cuenta de correo electrénico institucional, siempre y cuando, justifique la necesidad de
ello, ante la Direccién de Tecnologias.



Solicitud de cuenta de correo electronico institucional

Articulo 14. Los servidores publicos que no cuenten con los servicios informéticos, y
requieran de una cuenta de correo electrénico institucional, lo solicitaran en la Direccion
de Tecnologias, misma que de acuerdo a la justificaciébn que al efecto se plasme,
autorizara lo conducente.

Caracteristicas del correo electronico institucional
Articulo 15. La cuenta de correo electronico institucional, tendra las siguientes
caracteristicas:

l. Capacidad de almacenamiento de al menos 50 megabytes;
Il. Envio o recepcién de correos o archivos adjuntos de hasta 10 megabytes;
. Acceso las veinticuatro horas del dia;

AVA Filtro para correo basura o spam;
V. Antivirus institucional; y
VI. Blogueo de archivos con contenido de musica y video.

Autoria de los correos electronicos

Articulo 16. Se considerard como autor de un correo electronico, a quien se le haya
asignado la cuenta respectiva. Por lo que, ser& responsabilidad del usuario, el compartir
su clave de acceso y/o no modificarla regularmente.

Restriccion de acceso a sitios de internet

Articulo 17. La Direccion de Tecnologias, restringird el acceso a sitios de Internet, que
considere no se relacionan con las actividades desempefiadas por los servidores
publicos.

En caso de que los usuarios, requieran el acceso a un sitio de Internet, que se encuentre
restringido por la Direccion de Tecnologias, le solicitarAn a ésta la eliminacion de la
restriccion, quien valorara el contenido de la pagina y determinara lo conducente.

CAPITULO V
DE LAS AUDITORIAS Y REVISIONES

Revisiones de equipos de cOmputo

Articulo 18. La Direccion de Auditoria de la Direccion General de Contraloria, en las
auditorias que realice a los 6rganos jurisdiccionales y administrativos, incluird la revision
de los equipos de computo, con la finalidad de determinar el cumplimiento por parte del
usuario a estos Lineamientos; para estos efectos se tendrd como usuario, al servidor
publico que tenga asignado el bien.

Cuando los equipos de cOmputo, entren a mantenimiento o sean objeto de reparacion, la
Direccion de Tecnologias, verificard si estos cumplen con lo establecido en estos
Lineamientos, de advertirse su inobservancia, informara de ello al Consejo en el formato
que se determine para tal efecto.



CAPITULO VI
DE LAS RESPONSABILIDADES

Causas de responsabilidad
Articulo 19. EIl incumplimiento a estos lineamientos, sera causa de responsabilidad
administrativa, en términos de la Ley de Responsabilidades y la Ley Orgéanica.

Sistemas informaticos institucionales
Articulo 20. Los sistemas informaticos del Poder Judicial estaran regulados por las
disposiciones que expida el Consejo y, por lo sefialado en estos Lineamientos.

ARTICULOS TRANSITORIOS

PRIMERO. Publiquese este acuerdo en la Gaceta del Gobierno del Estado, en el Boletin
Judicial del Poder Judicial del Estado y en la pagina de internet de esta Institucion.

SEGUNDO. Estos Lineamientos, entrardn en vigor al dia siguiente de su publicacién, en
la Gaceta del Gobierno del Estado de México.

TERCERO. Se abrogan los Lineamientos para el Uso de Bienes y Servicios Informéticos
del Poder Judicial del Estado, aprobados por el Consejo de la Judicatura, mediante

acuerdo del veintisiete de noviembre de dos mil seis.

Asi lo acordaron por unanimidad de votos, los integrantes del Consejo de la Judicatura del
Estado de México, en sesion celebrada el siete de noviembre de dos mil doce, y firma el
Presidente Magistrado Maestro en Derecho BARUCH F. DELGADO CARBAJAL, ante el
Secretario General de Acuerdos, Licenciado JOSE ANTONIO PINAL MORA, que da fe.- - - - -

ATENTAMENTE

EL PRESIDENTE DEL TRIBUNAL SUPERIOR DE JUSTICIA
Y DEL CONSEJO DE LA JUDICATURA DEL ESTADO DE MEXICO.

MGDO. M. EN D. BARUCH F. DELGADO CARBAJAL

EL SECRETARIO GENERAL DE ACUERDOS

LIC. JOSE ANTONIO PINAL MORA

BFDC/JAPM/kom



