Plan de calidad: Gestion de Infraestructura

Oficina de Rectoria
Direccion de tecnologias de la Informacion y Comunicaciones
Departamento de Redes y Telecomunicaciones

Versidn Vigente Mo, 11 Fecha: 07/08/2013

Version vigente No. [Fl] Fecha: 14//110/2013 |

Administrador(a) de proceso: Jefe del Departamento de Redes y Telecomunicaciones: José Gallardo Leyva

Responsable de proceso: Responsable de Tecnologias de la Informacion y Comunicaciones

Entradas Salidas
e Mantenimiento correctivo, instalacién y configuracion de
software de servidores.

e Administracion de servidores.

e Administracion de base de datos.

o Alta, baja 0 cambio de enlace o linea telefonica.

e |Instalacion de cableado de voz, datos y adquisicion de

e Solicitudes de servicio a través del SCSSS (Sistema equipo de comunicaciones

de Control y Seguimiento de Solicitudes de Servicio) e Monitoreo y gestion de la red
0 de MAU (Mesa de Atencion a Usuarios). e Mantenimiento de la red de voz y datos.

e |dentificacion de necesidades. e Recomendacion  técnica respecto a redes vy
telecomunicaciones sobre la obras en proceso de
construccion.

e Andlisis de vulnerabilidades en los servidores y equipos de
computo en la red.
e Servicios de seguridad informatica.
Interno Externo Proveedor (a)

e Proveedor Interno
Unidad de Planeacion y
Apoyo Administrativo de la
DTIC  (Direccion  de

e Secretarios. ’
Tecnologias de la

o Coordinadores. o Usuarios externos en los Informacion
o Directores. servicios de hospedaje de Comunicaciones) y
Usuario(a) o Subdirectores Administrativos. sitios web, correo electronico, :
. Re.spon'sat?les de TIC. N servidores, resolucion de ' « Proveedor externo
Universitarios en general en el servicio de nombres (DNS) y Altas, bajas y Proveedores de software
Administracion de cuentas de correo cambios de enlace. ’

cableado estructurado,
equipo de computo y
comunicaciones, cableados

electrénico institucional.

y Servicios de

comunicaciones.
Comunidad universitaria, proveedores de servicios y prestadores de servicio, clientes de
SErvicios.

Partes interesadas (ISO 9004:2009; (4.4))

Recursos utilizados (6)
Infraestructura (6.3 . ;
Personal (6'2) *Incluir si aplica, sistemas de informacion / B(DI m)antenimiento y respaldos Ambiente de traba]o (6'4)

o  Director de Tecnologias de o Infraestructura de TIC. e los servidores
la Informacion y e  Computadoras, impresoras, servidores, software y propiedad de Ila
Comunicaciones. hardware de propdsito especifico (DB, Robots de UAEM se

e Jefe del Departamento de cintas, monitores, etc), infraestructura de encuentran  bajo
Redes y comunicaciones, infraestructura de  seguridad, condiciones  fisico
Telecomunicaciones. infraestructura  eléctrica, sistema de aire ambientales
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] acondicionado y refacciones. adecuadas para su
e Responsables de las Areas e Nota. La infraestructura utilizada para la realizacion operacion.
de Seguridad, de los servicios se describe a detalle en cada uno de e Se cuenta con
Comunicaciones, los procedimientos. enlaces de
Operacion 'y Base de comunicacion
Datos. redundantes
e  Seguridad fisica a
e Ingenieros de Soporte. las instalaciones de
e  Auxiliares Técnicos. la DTIC.
e  DBA Lider
e DBAnivel 1,2y 3.
e Responsable del proceso
en el Ambito Universitario.

10.

1.
12.
13.

Objetivo de la calidad (5.4.1) (7.1.a) *Control a través del Sistema de Indicadores
Incrementar durante el 2013 el numero de conectividades disponibles en la red inalambrica para permitir un total de 20,290
dispositivos, incrementando con esto en un 51% la capacidad instalada a mayo de 2013.

Conectar 1000 equipos de cdmputo a la red universitaria durante 2013.
Incrementar ancho de banda en 21 espacios universitarios durante el 2013.

Atender durante el 2013 como minimo el 89% de los servicios de mantenimiento de redes de voz y datos en un tiempo maximo de 5
dias habiles. Sin incluir aquellos servicios que dependan de vehiculo para ser atendidos (Coordinacion de transportes).

Atender durante el 2013 como minimo el 90% de los servicios de monitoreo y gestion de red en un tiempo de maximo 3 dias habiles.
Sin incluir aquellos que dependan de vehiculo para ser atendidos (Coordinacion de transportes) o en los que expresamente se
mencione el periodo de monitoreo.

Atender durante el 2013 como minimo el 93% de los servicios de seguridad informéatica en un tiempo méaximo de 5 dias habiles. Sin
incluir aquellos servicios que dependan de vehiculo para ser atendidos (Coordinacion de transportes).

Realizar el andlisis de vulnerabilidades de manera mensual durante el 2013 como minimo del 95 % de los equipos de coémputo
conectados a la red UAEMex con respecto a lo programado. Excluyendo: los meses con periodos vacacionales ordinarios.

Atender durante el 2013 como minimo el 95% de los servicios del procedimiento de Administracion de Servidores en un tiempo
maximo de 1 dia habil.No se consideran servicios programados 0 que no cumplan con los requisitos no establecidos pero necesarios.

Atender durante el 2013 como minimo el 95% de los servicio del procedimiento de Mantenimiento Correctivo, Instalacion y
Configuracion de Software de Servidores en un tiempo maximo de 5 dias habiles.

Lograr durante el 2013 como minimo un 98% de disponibilidad de la infraestructura de servidores administrada por el Area de
Operacion. Excluyendo las interrupciones programadas.

Virtualizar el 80 % de la infraestructura total de servidores alojados en el Centro de Datos de la DTIC durante el 2013.
Implementar durante el 2013 el servicio de comunicacion unificada para personal de la UAEM.

Atender durante el 2013 como minimo 90% de los servicios del procedimiento de Bases de Datos en un tiempo maximo de3 dias
habiles. No se consideran servicios programados o que no cumplan con los requisitos no establecidos pero necesarios.

Responsable: Formula para medirlo: Frecuencia de medicion:

Jefe del Departamento de Redes vy
Telecomunicaciones. 1-13 (Total alcanzado /Total 1. Anual

1,

2,

Responsable del Area de | programado)*100
Comunicaciones.
Responsable del Area de 2. Anual
Comunicaciones.
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3. Responsable del Area de 3. Anual

Comunicaciones. )
4. Responsable del Area de 4. Mensual

Comunicaciones. )
5. Responsable del Area de 5. Mensual

Comunicaciones.
6.  Responsable del Area de Seguridad. 6. Mensual
7. Responsable del Area de Seguridad. 7. Mensual
8.  Responsable del Area de Operacion. 8. Mensual
9. Responsable del Area de Operacion. 9. Mensual
10.  Responsable del Area de Operacion. 10. Mensual
11.  Responsable del Area de Operacion 11. Anual
12. Responsable del Area de Operacion 12.  Anual
13. Responsable del Area de Base de 13. Mensual

Datos

Politica de la calidad: Objetivos generales: Meta-PRDI/Plan de Desarrollo:

En construccion En construccion En construccion

Requisitos

Requisitos de entrada (0.2) (7.1):

e Los servicios deberan ser solicitados a través del SCSSS por el Responsable de las TIC en el &mbito universitario, a
través de la mesa de atencion a usuarios, por los usuarios externos con los que se tenga un acuerdo formal o por
personal de la DTIC.

e Lasolicitud deberéa contar con lainformacién necesaria para poder llevar a cabo el servicio.

e Los especificados en el apartado de politicas generales de cada uno de los procedimientos y politicas del servicio
especificas.

Requisitos Criterios de aceptacion

Cumplimento de lo solicitado por el
usuario.

Servicio entregado al usuario, cumpliendo los requisitos

Del usuario(a o - o :
(a) especificados en la solicitud del servicio por el usuario.

Que exista la infraestructura

. . N - necesaria y personal competente para

Que exista factibilidad para la realizacion del servicio. aray p comp P
la realizacion del servicio.

Recepcion de notificacion de no

Notificacion al usuario de la no factibilidad del servicio a factibilidad, a través del SCSSS.

No establecidos por el través del SCSSS.

usuario(a) pero necesarios para

el producto o servicio o ' . - . Recepcion  de  notificacion  de
Notificacion al usuario de cancelacion del servicio a través - e ,

del SCSSS cancelacién del servicio a través del

SCSSS.

Recepcion  de  notificacion  de
conclusion del servicio a través del
SCSSS.

Notificacion de conclusién del servicio via SCSSS.
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Requisitos

Criterios de aceptacion

(7.21) (7.22)

Legales y reglamentarios

Mantenimiento correctivo, instalacion y configuracion de
software de servidores.

Ley Federal del derecho de autor articulos 13, 231y 232.
Cadigo penal en derechos de autor articulos 424, 424 bis.
Cadigo federal de procedimientos penales articulo 194.
Reglamento de las tecnologias de la informacién y
comunicaciones de la UAEM, articulos 14, 18,19, 20, 21, 28
y 29.

Administracién de servidores.
Reglamento de las tecnologias de la informacién y

comunicaciones de la UAEM, articulos 14, 28 y 29.
Servicios de seguridad informatica.

Ley de la UAEM, articulo 36 inciso |.

Estatuto Universitario, articulo 16 inciso V' y articulo 31
incisos 1V, VI, VII.

Reglamento de las Tecnologias de la Informacion y
Comunicaciones de la UAEM, articulos:

16 fraccion |, IV, V, VI, 18, 19, 20, 29 y 34.
Analisis de vulnerabilidades.

Reglamento de las Tecnologias de la Informacion y
Comunicaciones de la UAEM, articulos:

16 fraccion VI, 19, 20, 39.

Instalacion de cableado de voz, datos y adquisicion de
equipo de comunicaciones

Estandar Internacional TIA 568B.

Reglamento de las tecnologias de la informacion y
comunicaciones de la UAEM: 13, 14,15

Mantenimiento de la red de voz y datos.

Reglamento de las tecnologias de la informacién y
comunicaciones de la UAEM: 13, 14,15.

Monitoreo y gestion de lared.

Ley de la Universidad Auténoma del Estado de México
Articulo 36, inciso I.

Estatuto Universitario Articulo 31, incisos IV, VI y VII.
Reglamento de las Tecnologias de la Informacion y

Comunicaciones de la UAEM, articulos 13, 14, 15, 28y 29.

Administracion de Bases de Datos.

Reglamento de las tecnologias de la informacion vy
comunicaciones de la UAEM, articulos 14, 28 y 29.

Cumplimiento del estandar.

Cumplimiento a los articulos de la
normatividad declarada.

UAEM

NA

NA
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\ Interaccion de procesos
Proceso (4.1.b) Interaccion (4.1.b)

1. Inventario:
Entrada: Asignacién de equipo de comunicaciones para atender las
solicitudes de “Instalacién de cableado de voz, datos y equipo de
comunicaciones” y “Mantenimiento de red de voz y datos”.

1. Unidad de Planeacion y Apoyo Administrativo de la
DTIC.

Salida: Equipo de comunicaciones asignado mediante una hoja de entrada
y salida de equipo.

2. Pdlizas:
Entrada: Solicitud de recurso.

2. Unidad de Planeacion y Apoyo Administrativo de la

pTIC. Salida: Recurso.
3. Ingreso/Entrega de servidores para Mantenimiento Correctivo,
3. Prestacion de Servicios Tecnolégicos: Mesa de Instalacion y Configuracion de Software de Servidores, Soporte
Atencion a Usuarios de primer nivel en los servicios de Administracién de Correo

Electronico Institucional y Comunicacion Unificada Institucional .

Preservacion del producto (7.5.5) Propiedad del cliente (7.5.4)

Mientras el equipo propiedad del usuario se encuentre
bajo resguardo de la DTIC, este se identifica, verifica,
protege y salvaguarda, mediante el bien patrimonial para
Identificacion Identificacion equipos de la UAEM, y mediante el nimero de serie y

La Preservacion del Servicio se
lleva a cabo mediante el
SCSSS através del

dentificador del servicio. hoja de entrada para equipos que no pertenecen a algun

ambito universitario.

Manipulacion y embalaje: Verificacion
Los registros del servicio se L o .
encuentran en el SCSSS, para Para los  Procedimientos de Administracion de
. ingresar a | mismo es necesario un Servidores y Mantenimiento correctivo, instalacion y
/;gzgggi@entos y usuario y contrasefia, y se llevan a | Proteccion configuracion de Software de Servidores. Todo servidor
cabo respaldos conforme al que ingresa al Area de Operacion es protegido, ya que el
esquema de respaldos definido acceso a la misma es restringido.
para el mismo.
e oh del proceso e) (8
¢ Qué? ¢Quién? ¢Como? ¢Cuando?
Mensual o anual de acuerdo
- . Administrador del Proceso Gréficas en el Centro de Informes del llmeiie
Objetivos de Calidad y Responsables de Areas DRVT
de Comunicaciones, vl

Seguridad, Operacién y
Base de datos.
Desempefio del proceso, a

Pesempero delProceso. Egsmpfr:}zggilgﬁeie frees de Desempefio del proceso, a traves del tr:mz:eer:ts C?;Sr]igﬁef:rﬂg
. "y SCSSS, reuniones de seguimiento y permanen'e, e
Seguridad, Operacion y A seguimiento y  analisis
analisis.
Base de datos. semestrales
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Medicion del servicio (5.2) (7.5.1.e) (8.2.1) (8.2.4)

¢Qué? ¢Quién? ¢Como? ¢Cuando?
Satisfaccion del
Evaluacion de | isfaccion del i i i e ri licacion
aluacio de la Satisfaccién de Representante  de la Satisfaccion de] Usyano, a través de | usuario, aplicaciol
usuario Direccia encuestas de satisfaccion. de encuestas
ireccion.
semestrales.
et cel curpienc e |1 roponsabe o | D0 0 50 Cpln o BSOS 0| e
0 solicitado. realizacion del servicio. 9

ETAPA

Descripcion de la etapa del proceso (7.5.1.¢) (8.2.4)

Seguimiento y/o Medicion

Recepcion de la solicitud del servicio. La solicitud del servicio,
| debera ser realizada a través del SCSSS, con los requisitos
establecidos en los procedimientos.

SCSSS

Verificacion de la factibilidad técnica. La factibilidad técnica se

Il lleva a cabo con base a la infraestructura con la que se cuenta y

a la competencia del personal.

Realizacion del servicio. El servicio es asignado a un integrante

m del DRyT (Responsable de Area, Ingeniero de Soporte, DBA, o
Auxiliar Técnico) para su realizacion, esta asignacion se lleva a

cabo a través del SCSSS.

Verificacion del cumplimiento de lo solicitado. Antes de entregar

v el servicio al usuario el responsable de la realizacidn del mismo
debera validar que el servicio cumpla con lo solicitado, mismo

que es registrado en el SCSSS.

SCSSS

SCSSS

SCSSS

Vv Entrega del servicio. Se notifica al usuario via el SCSSS la

conclusion del servicio. SCSSs

Conformidad del servicio. Se solicita al usuario asignar el campo
Vi de conformidad de servicio y colocar el estado del ticket en
cerrado.

SCSSS

*Producto /
Servicio (7.1.c)

Verificacion

Seguimiento, monitoreo,

supervision

Validacion

Inspeccion

Medicion

Mantenimiento
%cgtrael(;té\i/gﬁ En  presencia  del éb.;:iav\ges %zl Antes de entregar el
confiauracion V' Usuario  antes  de | Através del SCSSS ca{i dad servicio, en el | NoAplica
9 entregar el servicio. . SCSSS
de software de ndmero 9
servidores
Administracion Por el usuario después ﬁb.éiﬁl\fs %Zl Antes de entregar el
de servidores de haber entregado el | A través del SCSSS ca{i dad servicio, en el No Aplica
servicio. . SCSSS.
ndmero 8
Alta, baja o | El ingeniero de soporte . A ftravés del | Elingeniero de .
cambio de | verifica que se cumplan Através del SCSSS objetivo  de | soporte valida que se No Aplica
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enlace o linea | los  requisitos  del calidad cumplan los
telefonica servicio  antes  de numero 4 requisitos del
entregarselo al usuario. servicio antes de
entregarselo al
usuario.
Instalacion de El ingeniero de
cableado de El ingeniero de soporte A traves del | Soporte valida que se
voz, datos y verifica que se cumplan obietivo . de | Cumplan los
adquisicion de los  requisitos  del | A través del SCSSS ca{i dad requisitos del No Aplica
equipo de servicio  antes  de nimero 4 servicio antes de
comunicaciones | €ntregarselo al usuario. entregarselo al
usuario.
El ingeniero de
El ingeniero de soporte A través del soporte valida que se
Mantenimiento | verifica que se cumplan obietivo  de cumplan los
de la red de | los  requisitos  del | A través del SCSSS ca{i dad requisitos del No Aplica
voz y datos. servicio antes de nimero 4 servicio antes de
entregarselo al usuario. entregarselo al
usuario.
El ingeniero de soporte A través del
Servicios  de | verifica que se cumplan obietivo de Antes de entregar el
Seguridad los  requisitos  del | Através del SCSSS ca{i dad servicio, en el No Aplica
Informatica. servicio antes de nGmero 6 SCSSS.
entregarselo al usuario.
Analisis de | Antes de enviar el gbt'z\i/\f:gee' Antes de entregar el
vulnerabilidade | reporte, por el personal | A través del SCSSS c a{i dad servicio, en el No Aplica
s del Area. nimero 7 SCSSS
El ingeniero de soporte A través del
Administracion | verifica que se cumplan obietivo de Antes de entregar el
de Bases de | los requisitos  del | A través del SCSSS ca{i dad servicio, en el No Aplica
Datos servicio antes de nGmero 13 SCSSS
entregarselo al usuario.
El ingeniero de soporte A través del
Monitoreo  y | verifica que se cumplan obietivo  de Antes de entregar el
Gestion de la | los  requisitos  del | A través del SCSSS c a{i dad servicio, en el | NoAplica
Red servicio antes de nimero 5 SCSSS.
entregarselo al usuario.
*Nota: Sélo llenar las casillas que apliquen al producto /servicio del proceso.
\ Riesgos en el Proceso (9004)
Riesgos Plan de accion
Mantenimiento correctivo, instalacion y configuracion de
software de servidores.
Administracion de servidores.
El acceso fisico a las instalaciones en las cuales se encuentran
Seguridad fisica y logica alojados los servidores cuenta con acceso restringido, el acceso
l6gico se protege a través de software de control de acceso.
Fallas en la continuidad del servicio Se levantan reportes de soporte en los casos en los que aplique
Integridad de la informacion Se cuentan con respaldos, los cuales nos permiten restaurar los
servicios a partir de éstos.
Monitoreo y gestion de la Red
Instalacion de cableado de voz, datos y equipo de
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comunicaciones.

Mantenimiento de la red de voz y datos.

Fallas en lineas analdgicas y digitales.
Fallas en conmutadores

Fallas en la administracion de los servicios
Calidad de gestion

Contrato de prestacion de servicios integrados y administrados, bajo
premisas de calidad en el servicio para lineas analdgicas, digitales,
conmutadoras, enlaces.

Servicios de Seguridad Informatica.

Falla de equipos Hacer valida la garantia, en los casos en los que aplica y atender las
Infeccién masiva solicitudes de reparacion que correspondan
Cambios de RTIC Levantar un reporte al proveedor

Induccion, capacitacion y adiestramiento especifico.

Andlisis de vulnerabilidades
Falla de equipos Hacer vélida la garantia, en los casos en los que aplica y atender las
solicitudes de reparacidn que correspondan

Levantar un reporte al proveedor

Revision Histdrica

NUmero de o Revis6 Aprobd
version FEEID R (Puesto) (Puesto)

Descripcion del cambio

14/09/2011 é\fgg‘s'z”adw del Se eliminaron la TOC, TRS,TSNC y TEP
08

Representante del Comité de Calidad la informacién se conjunto en el Plan de
Sao RD) calidad.
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En la seccion de Proceso se agregaron 4
nuevos servicios (Salidas).

En la seccién de Objetivo de la Calidad, se
modificaron los objetivos ya existentes y se
agregaron nuevos, ademas de agregar sus
responsabilidades, formulas y frecuencias
en cuanto a la medicion.

En la seccion de Requisitos se modificaron
los criterios de aceptacién y los no

Jefe del | Director de | establecidos por el usuario pero necesarios,
09 08/03/2012 Departamento de | Tecnologias de la | asi como los legales y reglamentarios.

Redes y | Informacion y | En la seccién de Interaccién de procesos se

Telecomunicaciones | Comunicaciones agregd en entradas y salidas lo que es

Mesa de servicios.

Se modificd la seccion de Propiedad del
Cliente.

Se modificaron las etapas IV y V de la
seccién Etapas del Proceso.

En la seccion de Producto o Servicio se
modificé la verificacion.

Por dltimo se modificaron los riesgos en el

proceso.
‘ézfsa ttamento (3;2 '?(iergr?gljc:gias de d|: Se aQecué el Plan de Calidald' alos gambios
00 14/09/2012 Redes y | Informacién y oqurndqs en la documentacién a raiz de la
Telecomunicaciones | Comunicaciones reingenieria de procesos de la DTIC.
Jefe del | Director de
01 04/03/2013 gggzzamento d‘; Eg?nig’gz]s de l; Cambio de medicion trimestral a semestral.

Telecomunicaciones | Comunicaciones
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Se elimind del plan de calidad toda
referencia a los servicios de Mantenimiento
de equipo de computo y Dictamen de
recomendaciones  técnicas para la
adquisicion de equipo de cdmputo nuevo.
Estos formaran parte del proceso de
Prestacion de servicios tecnoldgicos.

Reestructuracion de los objetivos de
calidad, frecuencia de medicién y formulas;
queda pendiente la politica de calidad,

Jefe del | Director de | objetivos generales y metas PRDI por no
02 03/10/2013 Departamento  de | Tecnologias de la | estar definidos para la administracion actual

Redes y | Informacion y | 2013-2017. En el apartado de productos y

Telecomunicaciones | Comunicaciones servicios se modifico la medicion.

En el apartado de Interaccién de procesos
se agrega el proceso de Prestacion de
Servicios Tecnoldgicos: Mesa de Atencion a
Usuarios: Ingreso/Entrega de servidores
para Mantenimiento Correctivo, Instalacion
y Configuracion de Software de Servidores,
Soporte de primer nivel en los servicios de
Administracion de Correo  Electrénico
Institucional 'y Comunicacién Unificada
Institucional.
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