GOBIERNO DEL
ESTADO DE MEXICO

FECHA DE SUSCRIPCION

CONTRATO ADMINISTR?\TIVO DE ADQUISICION DE BIENES Y/O SERVICIOS

DIA MES ARO
14 12 2012

DATOS GENERALES DEL PROVEEDOR
NOMBRE, DENOMINACION O RAZON SOCIAL: “GRUPO EMPRESARIAL RAA", S.A. DE C.V.

INSTRUMENTO QUE ACREDITA LA CONSTITUCION DE LA PERSONA MORAL COLECTIVA:
Escritura Publica Nimero 9,090 (Nueve mil noventa), volumen 335 ordinario (Trescientos treinta y cinco), folio 93-100, de fecha tres de Febrero del afio dos mil: onc& pasada’
ante la fe del Licenciado Jesus Maldonado Camarena, Notario Publico Numero 132 (Ciento treinta y dos) con residencia en Zinacantepec Estado de México. -

REGISTRO FEDERAL DE CONTRIBUYENTES: CLAVE UNICA DE REGISTRO DE POBLACION NACIONALIDAD.
GER1102031K8 Mexicana.

DOMICILIO FISCAL (CALLE, NUMERO, COLONIA, CODIGO POSTAL, LOCALIDAD, MUNICIPIO Y ENTIDAD FEDERATIVA):
Paseo San Gerardo No. 134 Club de Golf San Carlos Metepec Estado de México CP 52159

DOMICILIO EN EL ESTADO DE MEXICO (CALLE, NUMERO, COLONIA, CODIGO POSTAL Y LOCALIDAD):
Paseo San Gerardo No. 134 Club de Golf San Carlos Metepec Estado de México CP 52159

TELEFONO: (722) 5084641 TELEFAX: (722) 5084641 , CORREO ELECTRONICO (E-MAIL):
Jjorgeluis.becerril@gmail.com

NOMBRE DEL REPRESENTANTE: C. JORGE LUIS BECERRIL VAZQUEZ

INSTRUMENTO QUE ACREDITA LA REPRESENTACION

mil doce, pasada ante la fe del Licenciado Jesus Maldonado Camarena, Notano Publico Numero 132 (Ciento treinta y dos), con reSIdenma en Zmacantep c‘Esﬁdo*de;Mexmo

DATOS GENERALES DE LA ADJUDICACION v Bt

GIRO COMERCIAL: 3271 ARRENDAMIENTO DE ACTIVOS INTANGIBLES. SUBGIRO COMERCIAL: 3271A LICENCIAS DE PROGRAMAS DE CQMPUTO

UNIDAD ADMINISTRATIVA: CENTRO DE MANDO Y COMUNICACION, DE LA SECRETARIA DE SEGURIDAD CIUDADANA.

NUMERO DE REQUISICION: PROCEDIMIENTO ADQUISITIVO: | LEGISLACION  APLICADA  (ESTATAL O | ACUERDO (] DICT'A'MEN DE}
* Adjudicacion Directa FEDERAL): ADJUDICACION (NUMERO- Y- FECHA):
SSC/SRM/DAS/086/2012 AD/SSC/DGAS/062/2012 Estatal. AD/SSC/DGAS/CADQ/061/2012 del 04 de
. Diciembre del Dos Mil Doce. , -+ - ig o
TIPO DE GASTO (CORRIENTE O DE INVERSION): | ORIGEN DE LOS RECURSOS (ESTATAL, FEDERAL O | PARTIDA PRESUPUESTAL: i
Inversién CONCURRENTE): Oficie numero 203200-AGIS-! FASP~0454/12 de-fecha 24
Concurrente de Mayo de 2012, Partida 3271. :

ELEMENTOS BASICOS DE LA CONTRATACION

OBJETd DE LA ADQUISICION: “Software antivirus corporativo con 1000 estaciones de trabajo Windows 2000/2003/XP/VISTA/7"."

PLAZO DE ENTREGA: Dentro de los 15 dias habiles posteriores a la firma del contrato, en un horario de 09:00 a 18:00 horas.

LUGAR DE ENTREGA: En las instalaciones del Centro de Mando y Comunicacién, sito en Calle Marie Curie S/N, Esquina Paseo Tollocan C.P. 50140, Col. San Sebashén
Toluca de Lerdo, Estado de México.

IMPORTE TOTAL DE LA ADQUISICION: $199,999.66 (Ciento noventa y nueve mil novecientos noventa y nueve pesos 66/100 M. N.) incluye el Impuesto al Valor Agregado b3

FORMA DE PAGO: El pago sera dentro de Ios 20 dias habiles posteriores, a la entrega total de los bienes a entera satisfaccién de la unidad usuaria-y presentéqén de fa:

factura en la unidad administrativa solicitante. No aplicaran intereses, ni se otorgaran anticipos.
vbre

PLAZO DEL PAGO: El pago sera dentro de los 20 dfas habiles posteriores, a la entrega total de los bienes a entera satisfaccion de la unidad usuana
factura en la unidad administrativa solicitante. No aplicaran intereses, ni se otorgaran anticipos. o

§;gtét§(:n de. ia\

ANTICIPO: No hay anticipo, por lo que queda sin efectos la clausula Quinta contenida en el reverso del presente contrato.

AJUSTE DE PRECIOS: Los precios son fijos durante la vigencia del contrato, por lo que queda sin efecto la clausula Sexta contenida en el reverso de presen(e

GARANTIA DE CALIDAD DE LA ADQUISICION (PLAZO): El Proveedor garantizaré la calidad de los bienes y/o servicios, comprometiéndose a cumpllr estric
condiciones establecidas en el presente contrato y sus anexos correspondientes.

GARANTIA DE CUMPLIMIENTO DE CONTRATO (TIPO E IMPORTE): El Proveedor entregaré a la Secretaria de Seguridad Ciudadana sito calle 28 de Octubr, SIN , esq ;
Fidel Velazquez, Col. Vértice, Toluca, Estado de México, C.P. 50150, dentro de los diez dias habiles posteriores a la suscripcién del contrato a través de fianza, cheque
certificado o cheque de caja, la correspondiente garantia de cumplimiento del presente contrato, expedida a favor del Gobierno del Estado de México equnvalentenal 10% del
importe total del contrato, por un monto de $ 19,999.96 (Diecinueve mil novecientos noventa y nueve pesos 96/100 M.N.) e,

GARANTIA CONTRA DEFECTOS O VICIOS OCULTOS: No aplica Y "
PENAS CONVENCIONALES (INCUMPLIMIENTO Y RESCISION): Las referidas al reverso del presente contrato. 343

ANEXOS DEL CONTRATO

ANEXO UNO: DESCRIPCION DE LOS BIEMES Y/O S§RVICIOS.
Vi \ OBSERVACIONES

Queda sin efectos la clausula tercefa del contenfo al revefso del presente contrato, por no tratarse de un contrato abierto.
Queda sin efectos el parrafo segufido de la clau del contenido al reverso del presente contrato.

octav:
\1 I/ALIDACION DEL CONTRATO (ANVERSO Y REVERSO)

POR EL CONTRA \%

EDGAR RICARDO SIE RELA ( . C. J CERRIL V.
ICIOS DE LA SEC ARIA EPRES NTANTE LEG

DJRECTOR GENERAL DE ADMINISTRACIO
DE SEGURIDAD DADRNA. %

SECRETARIA DE sscuammclmm
DIRECCION GENERAL DE ADMINISTRACION ¥sErncicS



NO.DE CLAVE DE : UNIDAD CANTIDAD PRECIO (IVA INCLUIDO)
PARTIDA VERIFICACION ESPECIFICACIONES DE LOS BIENES O:SERVICIOS DE MEDIDA | SOLICITADA
: : [ UNTTARIO
1 Software Antivirus Corporativo con 1000 estaciones de | PIEZA 1 $199,999.66

trabajo Windows 2000/2003/XP/Vista/7, con al menos 1
consola de administracién, bloqueo de aplicaciones en el
cliente, anti spam para Exchange; soporte técnico,
actualizaciones de software y definiciohes de virus por un
afio con las siguientes especificaciones técnicas:

«Ofrecer una proteccion contra cédigo malicioso que cubra
por lo menos ataques e intromisiones de virus, troyanos,
gusanos y programas no deseados. Esta solucion debe
estar disefiada para funcionar en un ambiente de red, y el
mismo fabricante debe proporcionar una consola de
administracion centralizada, tanto para la configuracion,
como instalacién y actualizaciones en cada equipo.

+Debe ser capaz de analizar o buscar el cédigo malicioso,
cuando se acceda a un archivo o carpeta, asi como los
procesos que se ejecuten en memoria todo esto donde
esté instalado en tiempo real.

Debe tener la opcién de clasificar los procesos con base
en el riesgo que representan y poder configurar el analisis
en tiempo real en base a este parametro. Asi, debe
permitir al menos tres configuraciones, alto, bajo y
estandar.

Realizar el analisis de archivos de comandos (scripts)
mientras se estan ejecutando

«Dentro de los métodos de deteccion debe contar con la
deteccién heuristica. :

«Cuando se detecta que una computadora esta tratando
de ser infectada a través de la red, el antivirus debe ser
capaz de bloguear todas las conexiones de las
computadoras que tratan de infectarla y reportar la
direccion IP de tal computadora. El blogueo puede ser por
un tiempo especifico o permanente. El blogueo se termina
después de transcurrir el tiempo, manuaimente desde la
interfase del antivirus o desde la consola de
administracion centralizada.

-Se puede configurar un mensaje de alerta al usuario
cuando se da una deteccion y mostrarle distintas acciones
a aplicar, asi como permitir aplicar acciones automaticas
sin mostrar informacion al usuario.

.Debe tener diferentes opciones para el manejo del
registro de eventos de la aplicacion; entre las opciones se
debe determinar si se activa o desactiva el registro;
nombre y ubicacion del archivo de registro; tamaro
méximo del archivo, asi como poder ver el archivo desde
la interfase del antivirus. '

Debe permitir al administrador configurar la solucién para
analizar todos los archivos, o una lista de tipos de archivo
predeterminados por las firmas de fabricante. A esta lista
de tipos de archivo el administrador puede agregar otros

| tipos de archivo.

«Debe permitir la creacién de excepciones de archivos,
carpetas o unidades disco para no ser analizadas.

{

.Deber contar al menos con las siguientes categorias para

| proteccién de acceso: proteccién estandar antisoftware

espia, proteccion maxima antisoftware espia, proteccion
estandar de antivirus, proteccién maxima de antivirus,
control contra brotes de antivirus, proteccion comun
estandar, proteccién comiin méxima y reglas definidas por
el usuario.
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*Analizar archivos macros en todos los archivos adjuntos.

*Para el analisis de archivos empacados (.zip, pkg, etc.),
el antivirus debe permitir habilitar o deshabilitar que se
realice el analisis de éstos. En caso de habilitarse, debe
permitir fijar un tiempo maximo de anélisis por cada uno
de ‘los archivos contenidos en el conjunto y un tiempo
maximo de anélisis del archivo empacado completo.

*Se debe integrar al sistema operativo de manera que
creara opciones en el menu de contexto del explorador.
Esto permite que apretando el botén derecho del mouse
sobre un archivo o carpeta, entre todas las opciones
mostrara la de ‘analizar en busca de virus’

*La solucién se debe integrar con los clientes MAPI de
correo electronico MS Outlook y Lotus Notes. Debe
escanear en tiempo real el buzén de Outlook y la base de
datos de Notes. También debe permitir hacer escaneos
bajo demanda de buzén y base de datos. .

*‘Ademas de la integracion con un sistema de
administracion central para el manejo de las alertas, debe
dar la opcion de tener su propio sistema de alertas para
generar notificaciones. Debe cubrir al menos los
siguientes tipos de eventos:

Andlisis en tiempo real.- detecciones, limpieza cuarentena
y las previstas por el software :

Analisis bajo demanda.- detecciones, limpieza cuarentena
y las previstas por el software
restriccion de acceso.- eventos de restriccién de acceso

Actualizaciones.- eventos durante las actualizaciones del
software

Dentro de las acciones que el programa puede realizar
cuando detecta cdédigo malicioso esta la de poner los
archivos donde se dio la deteccién en cuarentena. Para
manejar esta carpeta de cuarentena, se deben dar al
menos las siguientes opciones:

Debe ver el contenido en la cuarentena desde la interfase
del antivirus, asi como ver informacién acerca de la
deteccion y del tiempo en cuarentena.

Debe permitir analizar el archivo desde esta interfase; se
puede restaurar el archivo y borrar de la cuarentena.

Debe proporcionar una herramienta que permita recoger
informacién -acerca de su programa y su configuracion
para cascs de problemas que deban ser atendidos por
soporte técnico.

Debe contar con una herramienta que permita restablecer
los valores de configuracién originales en el antivirus, asi
como reinstalar los archivos de la aplicacion.

El software antivirus debe permitir al usuario cerrar
‘(bloquear) puertos de comunicacién de red, tanto de
entrada como salida. En estos bloqueos puede determinar
la protecciéon contra cualquier proceso que los use o
definir una lista. También permitir la creacién de una lista
de excepcion.

*Debe permitir al usuario o ‘administrador crear una o
varias politicas para controlar las acciones que los
procesos del sistema o de red pueden realizar sobre uno
o varios archivos, directorio o carpeta. Dentro de las
acciones debe incluir al menos, lectura, escritura,
ejecucion, aun cuando la carpeta se haya compartido con
todos los permisos.




TOIAC .|

Cuando se detecta que una computadora esta tratando de
ser infectada a través de la red, el antivirus debe ser
capaz de bloquear todas las conexiones de las
computadoras que tratan de infectarla. El bloque puede
ser por un tiempo especifico o permanente. El bloqueo se
termina después de transcurrir el tiempo, manualmente
desde la interfase del antivirus o desde la consola de
administracién centralizada.

| «Capacidad de bloqueo de conﬁguracibnes por medio de

una contrasefia. Este bloqueo debe !ser selectivo para
partes especificas de la configuracién, o para toda la
consola; asi como toda la configuracién del sistema, esta
contrasefia de bloque debe ser configurada-localmente y
centralmente desde la consola de administracion.

Debe contar con reglas de acceso que permitan dar ;

proteccién preventiva en base a comportamiento, las
reglas deben prevenir al menos:

Detener la creacién y modificacién remota de archivos
ejecutables

Prevenir la falsificacién de proceso de Windows (spoofing)
Prevenir la comunicacién IRC

Prevenir el uso de ftp.exe

Prevenir que svchost ejecute programas no Windows
Prevenir contra programas de correo masivo locales
Prevenir la modificacién de los archivos de la solucién
antivirus

Prevenir la modificacién de archivos y configuracién de los
navegadores, Internet Explorer, FireFox y actuales
Prevenir la terminacion del proceso antivirus

Detener programas que se intenten registrar en la ‘auto-
ejecucion’ (autorun)

Detener programas que se intentan registrar como
servicio

Detener la creacién de archivos en carpetas importantes
del sistema operativo

La solucién antivirus debe prevenir que el proceso
antivirus sea detenido, asi como también el agente de
administracion que le permite comunicarse con la consola
central. :

El oferente del software antivirus debe publicar en su
pagina Web actual al menos diariamente las bases de
datos de firmas para la deteccion, con acceso autorizado.

La actualizacién de firmas debe realizarse de forma
automatica. o manual, segin la configuracién del
administrador se debe hacer programada desde la
consola central.

Las actualizaciones de las firmas debe ser incremental

La solucién debe contar con tecnologia de deteccion de
‘rootkits’ por reglas y por comportamiento.

Todas las opciones de configuracién mencionadas antes,
deben poderse configurar, habilitar, crear asignar desde
la consola de administracién central.

Debe soportar sistemas operativos Windows XP, Vista y
Windows a 64 bits :

La solucién contra programas espia (antispyware) debe
ofrecer una proteccién contra programas no deseados.
Esta solucién debe estar disefiada para funcionar en un
ambiente de red, y el mismo fabricante debe proporcionar
las herramientas para ser administrada de forma
centralizada, tanto para la configuracion, como instalacién
y actualizaciones. !

Debe integrarse con la solucién antivirus. Deben usar el
mismo programa de andlisis y también usar las mismas
bases de datos -para la deteccion. Por lo tanto las
actualizaciones seran con la misma frecuencia en el

| mismo grupo de archivos.
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Debe detectar al menos los siguientes iipos de programas
no deseados: :

Programas espia (sbyware)
De publicidad (adware)

Administraciéon remota
Marcadores telefonicos (dialers) i
Descifrador contrasefias (password crafkers)

Bromas (jokes)
Registro de teclas (key loggers)

-Debe permitir configurar la misma reaccién que el o
‘software antivirus, o una diferente para este tipo de Sk
| programas.

«Debe ser capaz de hacer la deteccion y limpieza en
disco, memoria y registro de Windows.

«Sistema de administracién centralizada de las soluciones
antivirus. Debe permitir la administracién de politicas,
configuracién, actualizacién, notificaciones y respuesta a
contingencias. Las tareas de administraciéon deben poder
realizarse desde una consola remota desde cualquier
lugar de la organizacion. Los administradores pueden
definir distintas politicas que contemplen todos los niveles
de proteccion.

«Deben incluir de fabrica reportes y busquedas de todos
los productos que maneje. Estos reportes y busquedas se
deben modificar y copiar para que el cliente tenga sus
propias busquedas y reportes en base a los de fabrica del
producto.

*Es posible planificar tareas para que se ejecuten en el
servidor de administracién seleccionado con el objeto de
realizar el mantenimiento de la base de datos y del
repositorio; asimismo, es posible comprobar el estado de
cada tarea.

«Puede trabajar con la informacion, las notificaciones y los
eventos de error del servidor.de administracion. Ademas,
debe ver y actualizar eventos del servidor, guardarlos en
un archivo o imprimirlos.

.La solucién debe permitir la organizacién logica de los
equipos que son administrados en un directorio El
directorio se debe organizar en grupos y subgrupos; en el
caso de los subgrupos se pueden " especificar tantos
subniveles como sea necesario dentro de cada grupo. El
directorio debe permitir hacer busquedas de equipos, Y
tareas administrativas como moverlos entre grupos y
borrarlos, entre otras.

La organizacién por direccion IP se puede hacer
basandose en la subred de los equipo o por rango de
direcciones. Esta organizacién debe: permitir que por
medio de una tarea, los equipos sean enviados
automaticamente a su grupo correspondiente por la
direccion IP. :

+El sistema debe permitir la creacion de etiquetas en los
equipos para poder organizarlos en los grupos en base a
éste criterio; para poder generar busquedas y para filtrar
reportes, estas etiquetas se deben generar, entre otras,
en base a las siguientes caracteristicas:

Direccion IP

Nombre del equipo

Nombre del dominio

*E| directorio debe contar con un grupo donde se almacén
los equipos para los que no se puede determinar su
ubicacién adecuada en el directorio. La solucion debe
utilizar las direcciones IP, los nombres de equipos, los
nombres de dominio y los nombres de grupo para
determinar dénde situarlos.
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*El sistema de administracién debe ser capaz de verificar
que todos los equipos del directorio tienen nombres
Gnicos y, si ordena equipos. por direccién IP, que los
intervalos de direcciones IP y las méascaras de subred de
IP asignadas a los sitios y los grupos en. el directorio
siguen las directrices de administracion IP.

El sistema de administracion centralizada debe contar con
repositorios de almacenamiento de sdftware distribuidos,
para ayudar a facilitar las descargas dé software hacia los
clientes finales. Debe tener al menos las siguientes
caracteristicas: ;

El repositorio principal debe mantener la copia original de
los paquetes

Cada repositorio de almacenamiento distribuido mantiene
una copia idéntica de los paquetes que estan en el
repositorio principal

.Los repositorios de almacenamiento distribuidos deben
| ser creados y administrados desde el servidor central, a

través de la consola

*No debe ser necesario instalar o correr ningin programa
relacionado con el sistema de administracion en estos
servidores distribuidos, unicamente se deben copiar los
paquetes de programas, no deben ser servidores
dedicados a este sistema.

«Los repositorios distribuidos debe ser ‘actualizados desde
el servidor central

«La descarga de los archivos hacia los clientes debe ser al
menos, dependiendo del tipo de servidor, a través de ftp,
http o UNC :

+En caso de tener mas de un repositorio distribuido, debe
permitir la actualizacién selectiva de éstos.

«Cada tarea de actualizacién de los repositorios
distribuidos se puede configurar para’'que solo actualice
los productos necesarios. :

Puede planificar tareas autométicas de descarga de
actualizaciones al servidor central de administracion y de
réplica hacia los repositorios de almacenamiento o
ejecutarlas bajo demanda. Estas tareas permiten
mantener actualizados los repositorios principales y los
repositorios de almacenamiento distribuidos.

Puede establecer directivas de los productos (valores de
configuracién) antes de aplicarlas ‘o usar directivas
predeterminadas, y cambiarlas como sea necesario
después de su aplicacion. Estas politicas deben aplicarse
a computadoras en particular, grupos o todo el directorio.

El sistema de administracién debe permitir la
administracion de distintas aplicaciones ademéas del
antivirus de las computadoras de usuario. Debe ser capaz
de administrar el antivirus de servidores Windows Server,
Linux, y antivirus para servidores de correo electronico al
menos.

«La instalacién del agente se debe poder realizar desde la
consola de administracion, o usando herramientas de
otros fabricantes, o manualmente en el equipo donde se
quiere instalar.




NO.DE
PARTIDA

CLAVE DE
VERIFICACION

ESPECIFICACIONES DE LOS BIENES O-SERVICIOS

UNIDAD
DE MEDIDA

PRECIO (IVA INCLUIDO)

UNITARIO TOTAC |

N

*Debe contar con un medio automatico por el cual el
servidor de administracion detecte .las computadoras
cuyos agentes no han mantenido comunicaciéon con el
servidor durante un tiempo y poder déterminar cudles de
esos agentes ya no estan instalados 6 las computadoras
ya no existen, y asi poder tomar actiones al respecto.
Debe permitir fijar el parametro de tiempo (en dias por
ejemplo) por el cual el sistema debe determinar si un
agente ya no esta activo.

*Ademéas de los tiempos en los que se ejecutan las
instalaciones y actualizaciones de software, el agente
debe mantener una comunicacién constante con el
servidor de administracion. Este tiempo debe ser
configurable e incluso poder desactivar esta
comunicacion, si que esto implique que el agente sea
desactivado localmente.

«También debe permitir que el administrador pueda forzar
desde la consola la comunicacién del agente al servidor.
Esta funcién se puede aplicar a un solo agente a todo un
grupo, permitiendo también determinar un periodo de
tiempo en el que aleatériamente: se forzara esta
comunicacién, en el caso de que sean muchos los
agentes.

*Debe contar un mecanismo que permita al administrador
hacer una actualizacion de todos los equipos en el

‘| momento que surja una actualizacién. Esta actualizacion

general puede ser lanzada automaticamente en el
momento que el servidor de administracién encuentre una
actualizacién en el sitio del fabricanté, como una nueva
firma o parche antivirus, 0 manualmerite el administrador
la puede disparar desde la consola. También permitir al
administrador que productos se actualizaran y qué tipo de
actualizaciones hacer.

sLas actualizaciones deben cubrir todos los productos
administrados desde el servidor, y dentro de cada
producto incluyen nuevas versiones, actualizacién de
firmas, parches y hot fixes; esta actualizacién puede ser
selectiva, el administrador puede. determinar qué
productos y qué tipo de actualizacién debe ser automatica
y cuales manuales, inclyso poder configurar diferentes
métodos o tipo dependiendo del producto 6 del grupo.

sLos reportes de la herramienta de administracion deben
generarse desde la misma consola. Los reportes permitir
generar filtros al ejecutarse y guardar plantillas de
reportes. El sistema debe contar con reportes referentes a
eventos del sistema, siendo la administracion del
antivirus, debe contar al menos con reportes acerca de
detecciones y actualizaciones antivirus, como los virus
mas detectados, las maquinas con mas incidentes, las
versiones instaladas. Debe especificar nombre del virus,
tipo de virus, accién resultante. Debe permitir ir al detalle
de los reportes una vez que se gener6 el reporte origina,
asi poder navegar en la informacion hasta llegar al detalle
del reporte.

«Debe proporcionar herramientas que permitan al
administrador hacer tareas de la base de datos, como
respaldos, restauraciones, mantenimientos y otros.

Puede planificar una tarea: Sincronizar dominios para
sincronizar los dominios seleccionados importados en el
directorio con sus equivalentes en la ted; esto se realiza
con el fin de mantener actualizado el directorio con la red
de forma automatica.
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+El sistema debe contar con un mecanismo para detectar
maquinas que estan conectadas a la red, y determinar si
estas computadoras ya son administradas por el sistema
central de administracion del antiviris. Como acciones
ante computadoras no administradas se les puede enviar
la instalacion del agente de administr';;acién y con ello el
antivirus o enviar notificaciones al (los) administrador(es)
asi como contar también con reportes especificos de este
componente. :
*El sistema debe enviar notificacionés de eventos que
sucedan en sus componentes; las notificaciones seran en
base a reglas definidas por el administrador, estas reglas
que utilizan al menos los siguientes parametros:

Nivel del directorio.- se puede determinar a qué nivel del
directorio debe aplicar cada regla.

El sistema de administracion debe permitir controlar las
actualizaciones para maximizar la proteccion y minimizar
el trafico en la red; se pueden configurar tareas de
actualizacion por separado, para actualizar clientes con
cualquier combinacién de firmas de antivirus, motores y
paquetes de actualizacion de productos en el repositorio.

Sistema de prevencion de intrusos para los sistemas

La solucién ofrecida debe contar con un sistema de
proteccién de intrusos para las computadoras que se
integre con el sistema de administracion centralizado,
para su instalacion y administracién de actualizaciones y
politicas. Esta solucién debe contar con las siguientes
caracteristicas: :

| sLa solucién de IPS de sistema debe ser un programa que

se instala en la computadora
+Protege al mismo sistema. ;
«Debe contar con al menos los siguientés componentes:

Prevencion de intrusos (IPS)
Firewall :

Bloqueo de aplicaciones

*En componente IPS debe contar con diferentes métodos
de deteccién que permitan bloquear y registrar actividad
maliciosa en la computadora. Debe contar con al menos
los siguientes métodos: !

Deteccién por firma.- patrones de caracteres que si son
detectados en el flujo de la informacioh indican al IPS de
sistema que es un ataque, con esta funcion se detienen
los ataques conocidos. :

Deteccion por firma 2. las firmas deben estar disefiadas
para aplicaciones y sistemas operativos especificos.

Deteccién por comportamiento.-este método se basa en el
comportamiento de las aplicaciones . para detectar

| actividad maliciosa, esto debe permitir detener ataques

aun cuando no existe una firma especifica, ataques dia
cero.

+El IPS debe crear eventos en la consola central cuando
detenga un ataque, en base a esta informacién el
administrador puede crear excepciones, que eviten la
aplicacién de la regla cuando se cumplan los criterios de
la excepcion.

“También debe permitir al administrador, en base esta
informacién de los eventos, crear una lista de aplicaciones
seguras, a las que no se le apliquen las reglas de IPS
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-Para la creacion de las reglas del firewall se deben basar,
al menos, en los siguientes criterios:

Tipo de conexidn (red o inalambrica)

Protocolos IP i

Trafico de entrada o salida o los dos

La aplicacion que generd el trafico

El puerto o servicio usado por la computadora, ya sea
como receptor u origen

El puerto o servicio usado por la computadora remota, ya
sea como receptor u origen. ;

Direccién IP del origen o el receptor '

El momento del dia o la semana en que el paquete fue
enviado o recibido

+El componente de bloqueo de aplicaciones monitorea las
aplicaciones que se estan ejecutando y las blogue o las
permite. . . R
+E| administrador puede crear las reglas que permitan o
eviten la ejecucién, de las aplicaciones en las maquinas
cliente. ‘

*El bloqueo de aplicaciones también debe permitir detener
aplicaciones que tratan de ligarse con otros procesos para
| ejecutarse, cuando estas aplicaciones son programas
maliciosos.

+El administrador puede determinar si se aplican los dos
tipos de bloqueo, el de ejecucion y el de ligado de
aplicaciones, o los dos.

.La solucién debe estar certificada por ICSA Labs y West
Coast Labs

«Debe ofrecer proteccion antiphising

. Debe contar con Software Antispam con las siguientes
funciones minimas: {

- Integracién con Microsoft Exchange Standard 2010.

|- Comprobacién de los mensajes de! correo electrénico
entrantes para determinar si son legitimos. El correo
electronico que se reconozca cCOmo no solicitado se
debera etiquetar y enviar a una carpeta independiente.

- Impedir que el correo electrénico no:solicitado entre en
la bandeja de entrada. Contar con reglas de filtrado
avanzadas de antispam que permitan actualizarse
automaticamente para todas las cuentas de correo
electrénico. Permitir la creacion de filtros personalizados
para definir qué buscar en un mensaje y ajustar el nivel de
filtrado (de menos agresivo a mas agresivo) segun las
necesidades.

- Proteccién contra phishing, identificar los posibles sitios
Web de phishing que solicitan informacién personal.
Redirigir a una pagina segura si se intenta acceder a un
sitio Web fraudulento o posiblemente fraudulento, ofrecer
informacién acerca de las razones por las que el sitio se
clasificé como sitio de phishing y permitir decidir si desea
visitarlo. Agregar a una lista blanca si se considera que es
un sitio seguro.

- Contar con lista de amigos para recibir siempre sus
mensajes de correo electronico. '
- Filtro de webmail

.Un afio de soporte telefonico, soporte via Web y Chat de
24 X7

Capacitacion del uso y administracién del software
antivirus por lo menos a 2 personas en instalaciones que
el area usuaria solicitante defina. F
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Por las caracteristicas propias del software, y para
garantizar el éxito del mismo, el oferente adjudicado
debe:

Revisar la compatibilidad e instalar, configurar, probar y
poner a punto la totalidad' de las licencias del presente
dictamen técnico. :

IMPORTE TOTAL $199,999.66

/
POR EL CON "\‘ = POR EL PROVEZDOR

EDGAR RICARDO RRX VARELA C.JOR UIF'BECERRIL YAZQUEZ
DIRE@TOR GENERAL DE ADMINIS RACION Y SERVQDIOS EPRE TANTE LFZGAL.
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