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REGISTRO UNAM: 47780-596-2-111-17

CONVENIO DE COLABORACION PARA LA AUDITORIA DE VERIFICACION Y
ANALISIS DEL SISTEMA INFORMATICO QUE SERA UTILIZADO EN LA
IMPLEMENTACION Y OPERACION DEL PROGRAMA DE RESULTADOS
ELECTORALES PRELIMINARES (PREP), PARA EL PROCESO ELECTORAL
2016-2017, EN LO SUCESIVO “LA AUDITORIA”, QUE CELEBRAN POR UNA
PARTE, LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO, EN LO
SUCESIVO “LA UNAM”, REPRESENTADA EN ESTE ACTO POR EL DR.
LEONARDO LOMELi VANEGAS, EN SU CARACTER DE SECRETARIO
GENERAL, ASISTIDO POR EL M. EN I. FERNANDO MACEDO CHAGOLLA,
DIRECTOR DE LA FACULTAD DE ESTUDIOS SUPERIORES ARAGON; Y POR
LA OTRA PARTE, EL INSTITUTO ELECTORAL DEL ESTADO DE MEXICO, EN
LO SUCESIVO "EL IEEM”, REPRESENTADO EN ESTE ACTO POR EL LIC.
PEDRO ZAMUDIO GODINEZ, CONSEJERO PRESIDENTE DEL CONSEJO
GENERAL, Y EL M. EN A.P. FRANCISCO JAVIER LOPEZ CORRAL,
SECRETARIO EJECUTIVO Y REPRESENTANTE LEGAL, CON LA
PARTICIPACION DEL DR. JUAN JOSE RIVAUD GALLARDO, JEFE DE LA
UNIDAD DE INFORMATICA Y ESTADISTICA, EN LO SUCESIVO “LA UIE” A
QUIENES EN CONJUNTO SE DENOMINARAN “LAS PARTES”, CONFORME A
LAS DECLARACIONES Y CLAUSULAS SIGUIENTES:

DECLARACIONESS

I Declara “LA UNAM”:

|1  Que de conformidad con el articulo 1 de su Ley Organica publicac\i’*a en el Diario
Oficial de la Federacion el 6 de enero de 1945, es una corporaciéon publica,
organismo descentralizado del Estado, dotada de plena capagidad juridica y
que tiene por fines impartir educacién superior para formar profesionistas,
investigadores, profesores universitarios y técnicos Utiles a la /sociedad;
organizar y realizar investigaciones, principalmente acerca de las condiciones
y problemas nacionales, y extender con la mayor amplitud posible los
beneficios de la cultura.
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.2 Que la representacién legal de esta Casa de Estudios, recae en su Rector, el
Dr. Enrique Luis Graue Wiechers, segun lo dispuesto en los articulos 9 de su
Ley Orgénica y 30 de su Estatuto General, teniendo, conforme a la fraccion |
del articulo 34 del propio Estatuto, facultades para delegarla.

.3 Que el Dr. Leonardo Lomeli Vanegas, en su caracter de Secretario General,
cuenta con las facultades necesarias para suscribir el presente instrumento de
conformidad con el Acuerdo que delega y distribuye competencias para la
suscripcion de convenios, contratos y demas instrumentos consensuales en
que la Universidad sea parte, publicado en Gaceta UNAM el 5 de septiembre
del 2011.

.4 Que dentro de su estructura organico-administrativa se encuentra la Facultad
de Estudios Superiores Aragoén, en lo sucesivo “LA FES ARAGON?”, la cual
cuenta con la infraestructura y los recursos necesarios para el cumplimiento
del objeto del presente Convenio, cuyo director es el M. en [. Fernando Macedo
Chagolla.

I.5 Que cuenta con Registro Federal de Contribuyentes que le han asignado las
autoridades hacendarias con clave alfanumérica UNA-290722-7Y5.

1.6 Que para los efectos del presente Convenio, sefiala como domicilio legal el
piso 9 de la Torre de Rectoria en Ciudad Universitaria, Delegacion Coyoacan,
Codigo Postal 04510, en la Cd. Mx.

1.7 Que para efectos de la ejecucion del Convenio referido sefiala comé domicilio
el ubicado en Avenida Rancho Seco s/n, Colonia Impulsora, Cddigo Postal
057130, Municipio de Nezahualcoyotl, Estado de México. ‘

il. Declara “EL IEEM”: “

1.1 Que es un organismo publico dotado de personalidad juridica y patrimonio
propio, autdbnomo en su funcionamiento e independiente en sus decisiones,
responsable de la organizacién, desarrollo y vigilancia de los procesos
electorales, seglin se desprende del articulo 11, parrafo segundo de la
Constitucion Politica del Estado Libre y Soberano de México.
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1.2 Que de conformidad con lo establecido en el articulo 168, parrafos primero y
segundo, del Cédigo Electoral del Estado de México, es autoridad electoral de
caracter permanente y profesional en su desempefio, se regira por los
principios de certeza, imparcialidad, independencia, legalidad, maxima
publicidad y objetividad.

1.3 Que el Consejo General de “EL IEEM”, es el Maximo Organo de Direccion,
que se conforma con un Consejero Presidente, seis Consejeros Electorales,
un Secretario Ejecutivo y un representante de cada uno de los partidos
politicos con registro, en términos de los articulos 175 y 176, del Cddigo
Electoral del Estado de México.

1.4 Que en fecha 2 de febrero de 2017, la Junta General de “EL IEEM”, aprobd
el acuerdo IEEM/JG/12/2017, denominado “Por el que se designa el Ente
Auditor del Sistema Informatico del Programa de Resultados Electorales
Preliminares para el Proceso Electoral 2016-2017”; en cuyo punto de acuerdo
segundo se designa al Centro Tecnolégico Aragén, de la Facultad de
Estudios Superiores Aragén, de la Universidad Nacional Autonoma de México.

II.5 Que el Lic. Pedro Zamudio Godinez es Consejero Presidente del Consejo
General, y el M. en A.P. Francisco Javier Lépez Corral, Secretaric Ejecutivo y
Representante Legal, respectivamente, el primero designado por el Consejo /77 %
General del Instituto Nacional Electoral a través del acuerdo INE/CG165/2014 (5 Uz~
de 30 de septiembre de 2014; mientras que al segundo lo designé el Cansejo
General del Instituto Electoral del Estado de México, con base en e!~divé_rso Vi
IEEM/CG/58/2014 de fecha 3 de octubre de 2014 y ratificado en sgu caﬁgo,
mediante diverso IEEM/CG/234/2015 del 23 de noviembre de 2015, 'aprobado
por el Maximo Organo de Direccion del Instituto, por lo que cuenta con las,Mmas
amplias facultades para representarlo y suscribir en su nombre en el-presente
instrumento.

.6 Que de acuerdo a lo dispuesto en el articulo 180 fraccidon |, del Cddigo
Electoral del Estado de México el Presidente del Consejo General, se
encuentra facultado para firmar conjuntamente con el Secretario Ejecutivo el
presente.
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II.7  Que el Secretario del Consejo General, tiene la facultad entre otras, de auxiliar
al Consejero Presidente en el ejercicio de sus atribuciones, de conformidad
con lo establecido en los articulos 190 y 191 del Codigo Electoral del Estado
de Meéxico, quien ademas como Secretario Ejecutivo, cuenta con la
representacion legal de “EL IEEM”, segun el articulo 196, fraccién [, del
ordenamiento legal invocado.

1.8 Que tiene su domicilio legal en Paseo Tollocan numero 944, Colonia Santa
Ana Tlapaltitlan, Toluca, Estado de México. C.P. 50160.

1. Declaran “LAS PARTES” que:

I1l.1 Se reconocen mutua y plenamente la personalidad con que se ostentan, asi
como la capacidad con la que comparecen.

I1.2 Deciden que de forma conjunta cumpliran con las obligaciones estipuladas en
el presente.

[11.3 Y es su voluntad celebrar el presente Convenio, sujetandose al tenor de las
siguientes:

CLAUSULAS

PRIMERA. OBJETO.

Es la colaboracion entre “LAS PARTES” a fin de llevar acabo el estadio
denominado Auditoria de Verificacion y Analisis del sistema informatica, que sera
utilizado en la implementacion y operacién del Programa de Resultados Elec.:torlales
Preliminares (PREP) para el Proceso Electoral 2016-2017 de “EL IEEM”, en lo
sucesivo “LA AUDITORIA” con la finalidad de evaluar la integridad, disponibilidad
y seguridad en el procesamiento de la informacién y la generacién de los resultados
conforme a la normativa aplicable y vigente.
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“LA AUDITORIA” se desarrollara conforme a las especificaciones establecidas en
el Anexo Técnico, que forma parte integrante del presente, en el cual constan, de
manera detallada:
e Los alcances de la misma;
e La metodologia;
o El plan de trabajo base, incluyendo actividades, fechas, responsabilidades y
recursos necesarios para su cumplimiento,
o La descripcién de la informacién que “EL IEEM” entrega a “LA UNAM”;
+ Las fechas, contenido y términos en los que “LA UNAM” presentara los
informes parciales y final de “LA AUDITORIA”, asi como los
correspondientes a la evaluacion de la operacion del PREP.

En todo caso, “LA AUDITORIA” debera prever, al menos, pruebas funcionales de
caja negra y caja blanca al sistema informatico para evaluar la integridad en el
procesamiento de la informacion y la generacion de resultados preliminares; asi
como el andlisis de vulnerabilidades, considerando pruebas de penetracion y
revisién de configuraciones a la infraestructura tecnoldgica del PREP.

SEGUNDA. COMPROMISOS. Para la realizacion y cumplimiento del objeto del
presente Convenio, “LAS PARTES” se comprometen a desarrollar las actividades
que, de manera enunciativa mas no limitativa se mencionan a continuacion:

1. De “LA UNAM” por conducto de la “FES ARAGON”:

a) Designar por oficio, como parte integrante de su equipo de trabajo/ a'dos
doctores o un doctor y dos maestros, todos ellos, en ciencias della
computacién, con los grados otorgados por instituciones académicas /de
reconocido prestigio, asi como amplia experiencia comprobada en audijtoria
informatica de sistemas del PREP, para que participen en el desarrollo y
cumplimiento del objeto del presente Convenio.

b) Designar por oficio al personal que ejecutara “LA AUDITORIA”, ademas,
presentar en copia y en original (para cotejo), las certificaciones vigentes de
los ingenieros que realizaran la auditoria, debiendo tener al menos 3 afnos de
experiencia cada uno. Puede ser uno o mas ingenieros los gue realicen la
auditoria, debiendo cubrir con todas las lineas que se solicitan a continuacion:
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c)

d)

Comprobar que el personal designado esta capacitado para realizar “LA
AUDITORIA”, para lo cual “LA UNAM” presentara la acreditacion formal de
al menos una de las siguientes certificaciones:

» Certificacion por EC-Council (CEH, LPT, ECSA, ENSA, ECIH, CHFI,
CCISO).

+ Certificacion por ISACA (CISM, CISA, CRISC, CGEIT).

+ Certificacion por ISC2 (CISSP, SSCP, CAP, CCFP).

« Auditor/Leader Auditor ISO27001.

« CompTIA: Security+ Profesional.

+ CCIE, CCSP.

+ En caso de contar con alguna otra certificacion de seguridad que no
se menciona en la relacion anterior, “LA UNAM” debera comprobar la
validez de la certificacion avalada por alguna instancia a nivel nacicnal
o internacional.

Presentara oficio de al mencs 2 empresas con las que haya realizado
trabajos similares a los solicitados en los ultimos tres afnos, éste estara
dirigido al Lic. José Mondragon Pedrero, Director de Administracion de “EL
IEEM” y debera hacer referencia a este procedimiento.

Generar el documento en el que se haga constar la metodologia de “LA
AUDITORIA”, incluyendo el procedimiento y enfoque para verificar vy

. . Bl
comprobar los controles a revisar, asi como el formato y contenido de los (3

reportes que se deriven de ésta. Se utilizaran dos metodologias: la del \;.‘, ARBOY
d 9

Manual de la Metodologia Abierta de Comprobacién de la Segurlda
(OSSTMM, Open Source Security Testing Methodology Manual) y«la del
Proyecto Abierto de Seguridad de Aplicacion Web (OWASP, Open Web
Application Security Project).

Establecer los alcances de “LA AUDITORIA”, asi como los-reclrsos
materiales y técnicos necesarios para llevarla a cabo.

Las técnicas de verificacion seran realizadas empleando software OpenSource
y propietario, para implementar el checklist que de acuerdo a la OWASP, es €l
siguiente:
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| Prueba de calidad de todos los aplicativos desarrollados
especificamente para “LA AUDITORIA”, en términos de la
funcionalidad;

Il Analisis de vulnerabilidades en la infraestructura tecnologica de “LA
AUDITORIA”, incluyendo pruebas de negacion de servicio, pruebas
de inyeccién de codigo malicioso y pruebas de acceso a los diversos
recursos del sistema informatico;

. Manejo de los informes emitidos respecto a la calidad del software,
vulnerabilidades y hallazgos detectados, con un caracter
estrictamente confidencial e inclusién de recomendaciones que
permitan a “EL IEEM” atender el riesgo identificado durante las
pruebas;

IV. Realizacion de pruebas de estrés para determinar los limites de uso
del software y estimar los limites de la estructura informatica de
hardware y red,; y

V. Emisién de recomendaciones para asegurar la calidad y seguridad del
software y de la infraestructura tecnologica.

f) Entregar a “EL IEEM”, con un caracter estrictamente confidencial, los
informes que se generen respecto a “LA AUDITORIA”, conforme a los
siguientes modelos basicos:

I. Informes parciales: referentes a los resultados emitidos durante el
proceso de “LA AUDITORIA”, debiendo incluir, al menos lo siguiente: {uxes;
a. Los criterios utilizados para realizar “LA AUDITORIA”. , .

b. El método para clasificar los hallazgos que permitan priorizar s e AT\
atencion; X, 7

c. Los hallazgos identificados y clasificados, y \
d. Las posibles recomendaciones que permitan a “EL AEEM”

atenderlos jerarquizadas por su nivel de impacto.

Estos informes tendran calidad de reservados en términos de las
disposiciones aplicables en material de transparencia y acceso a la
informacion. En caso de que se detecten vulnerabilidades graves,
deberan ser notificadas de manera inmediata al personal designado
de “LA UIE”, con la finalidad de que sean corregidas a la brevedad.

ll.  Informe final correspondiente a los resultados finales de “LA
AUDITORIA”, que considera el cierre de operaciones del PREP, asi

7
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como también la etapa de evaluaciéon del mismo, éste debera ser
entregado a mas tardar el segundo dia habil después de haber
concluido “LA AUDITORIA”, el cual sera publicado en el portal oficial
de “EL IEEM”.

[ll.  Informe de evaluacion de la operacion: debera incluir:

* Resumen ejecutivo.

* Objetivos y alcance.

* Metodologias utilizadas.

*  Vulnerabilidades identificadas, indicando el riesgo, impacto vy
recomendaciones.

+ Validacién de los aplicativos.

* Documentacion de soporte de la evaluacion (en medio
electronico).

* Presentacion ejecutiva con los resultados de la auditoria.

2. De “EL IEEM”:

a) Asignar un lider del proyecto, el cual debera coordinar las actividades de “LA
AUDITORIA” con el personal responsable de “LA UNAM”. Todos los
entregables deberan ser aprobados por el lider de proyecto de “LA UIE”.

b) Proporcionar por escrito a “LA UNAM” toda la informacion necesaria y que
tenga relacion con el objeto de este Convenio, en los términos establecidos |
en la clausula Tercera.

c) Colaborarcon “LA UNAM” a efecto de llevar a cabo el desarrollo y ejecucion
de “LA AUDITORIA”, en los términos establecidos en el Anexo Técnico que
forma parte integral del presente instrumento.

d) Dar acceso a la informacién indispensable para efectuar “LA AUDITORIA”,
salvo aquella que tenga el caracter de confidencial.

e) Supervisar, en todo momento, a través de “LA UIE” el desarrollo y %g,sultados
derivados de “LA AUDITORIA”.

f) Realizar las validaciones de informacion en los términos y condiciones,
conforme a lo sefialado en la clausula Tercera.
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g) Entregar a “LA UNAM” en tiempo y forma, la aportacion acordada en
términos de lo estipulado en la clausula Cuarta.

h) Las demas que determinen “LAS PARTES” por mutuo acuerdo, y que
tengan como finalidad la consecucion del objeto del presente Convenio de
Colaboracion.

TERCERA. FECHAS, TERMINOS Y CONDICIONES. “LA AUDITORIA” sera
realizada de acuerdo a lo establecido en el Anexo Técnico, que debidamente
firmado por “LAS PARTES”, forma parte integral del presente Convenio, en €l se
integra un cronograma que sefiala las fechas y particularidades en que seran
desarrolladas cada una de las actividades.

Se consideraran los siguientes términos y condiciones:

a) Para la ejecucion de las pruebas en la infraestructura de Tecnologias de la
Informacion de “EL IEEM”, “LA UNAM” no ejecutara pruebas sin una
autorizacion formal de “LA UIE"

b) Durante el desarrollo de las pruebas, no se debe causar ningun tipo de dafno
a la red, a los equipos y a la informacion. Por lo que, en consecuencia, para
la realizacién de algunas de las pruebas, personal de “LA UIE” establecera
los horarios en que no ocasionen inconvenientes en la operacion normal. s ;‘0%

b oD

L' on

xé‘"\ J ¥z
c) Los resultados y entregables de “LA AUDITORIA” son propiedad de “EL ‘15?*, !
IEEM”, no podran ser distribuidos, ni divulgadas a ningtin tercero, en su ‘='§’,

totalidad o en parte sin consentimiento expreso de “EL IEEM”.

2

d) La informacién obtenida durante la realizacion de las pruebas éeré
estrictamente propiedad de “EL IEEM”. . '

e) Por tanto, “LA UNAM” firmara una clausula de confidencialidad de la
informacion en donde se compromete a guardar la confidencialidad-por un
periodo de 5 anos, a partir de la firma del convenio.

f) A la firma del Convenio “LA UNAM” firmara la clausula de confidencialidad
de la informacién referida en el inciso anterior, donde se especificara que la
informaciéon obtenida del sistema de informacion del PREP 2017 y la
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infraestructura de “EL IEEM”, no podra ser divulgada por ninglin motivo a un
tercero. Ademas, toda informacién accedida por “LA UNAM” ser4 tratada
como confidencial, siendo destruida al final del proyecto, excepto lo que “LA
UIE” considere que sea requerido como soporte del proyecto.

CUARTA. APORTACIONES. “EL IEEM” se compromete a aportar a “LA UNAM”
la cantidad de $1,200,000.00 (un millon doscientos mil pesos 00/100 M.N), dicha
cantidad sera otorgada por “EL IEEM” de la siguiente forma, dos exhibiciones, la
primera dentro de los 5 dias posteriores al inicio de “LA AUDITORIA” por un monto
de $600,000.00 (seiscientos mil pesos 00/100 M.N.); y, la segunda dentro de los
5 dias posteriores a la conclusién de los trabajos de “LA AUDITORIA”, por un
monto de $600,000.00 (seiscientos mil pesos 00/100 M.N.).

QUINTA. FORMA DE OTORGAR LA APORTACION. Las aportaciones seran
cubiertas en moneda nacional, mediante transferencia electrénica a solicitud por
escrito de “LA UNAM” a la cuenta bancaria namero ||| il o' 8anco BBVA

Bancomer, Clave| NS 52 [ 2z2 I Concepcion

Béistegui, a nombre de la Universidad Nacional Auténoma de México.

“EL IEEM”, entregara a “LA UNAM” en un plazo no mayor de 5 dias naturales
posteriores a la realizacién de las transferencias realizadas en los momentos
establecidos en el presente Convenio, copia impresa o electrénica del documento
comprobatorio.

Dichas aportaciones seran otorgadas a “LA UNAM” previa presentacion del
Comprobante Fiscal Digital correspondiente debidamente requisitado, ante la
Direccidn de Administracién de “EL IEEM”, en el domicilio de éste senalado en el /
presente Convenio, previa autorizacién y con el visto bueno del Titular de “LA UIE”.

SEXTA. COMISION TECNICA. “LAS PARTES” convienen gque para la debida
ejecucion de este Convenio y el adecuado desarrollo de las actividades a/que se
refiere el mismo, sean designados como Responsables Operativos los siguientes
funcionarios: ‘

Por “LA UNAM": M. EN I. MARCELO PEREZ MEDEL
Encargado del Laboratorio de Computo del Centro
Tecnoldgico de Aragén
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Por “EL IEEM”: DR. JUAN JOSE RIVAUD GALLARDO
Jefe de “LA UIE”,

Los Responsables Operativos tendran las siguientes obligaciones:

a) Determinar y aprobar oportunamente las acciones o actividades pertinentes
factibles de ejecucion para el cumplimiento del objeto de este instrumento;

b) Coordinar la ejecucion del objeto del presente Convenio,

c) Resolver todo conflicto que se derive del presente instrumento, respecto a su
interpretacion, formalizacion y cumplimiento.

d) Dar seguimiento e informar periédicamente de los resultados a cada una de
“LAS PARTES” que representan.

e) Las demas que acuerden “LAS PARTES”.

Para tal efecto, celebraran reuniones de trabajo, estableciendo mecanismos de
comunicacioén e interaccion y demas acciones a emprender para cumplir con este
Convenio.

SEPTIMA. COMUNICACIONES. “LAS PARTES” acuerdan que las
comunicaciones relacionadas con este Convenio, deberan dirigirse por escrito a los
domicilios precisados por ellas en las Declaraciones |.7 y 11.8 del presente Convenio;
también podran ser via correo electrénico, quedando obligada la parte que asi lo
haga, a remitir de forma inmediata el original del comunicado (documento) de gue
se trate, con firma autografa. P

OCTAVA. SUPERVISION. “LAS PARTES” acuerdan que, en todo mqménto, ‘fEL /
IEEM” a través de “LA UIE”, podra llevar a cabo la supervision del [desarrollo y
ejecucién de “LA AUDITORIA”, objeto del Convenio, realizada por “LA"UNAM”.

NOVENA. PROPIEDAD INTELECTUAL. “LAS PARTES” se obligan a
reconocerse los derechos de autor (derechos morales y patrimoniales) que cada
una tiene o llegue a tener por su cuenta, de conformidad a lo establecido en la Ley
Federal del Derecho de Autor.

11
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En caso de que con motivo de la ejecucion de este convenio se generen productos
o conocimientos que sean susceptibles de registro o explotacidn, en favor de “LA
UNAM" en su oportunidad a través del instrumento juridico correspondiente se debe

. dar intervencién a la Direccién General de Asuntos Juridicos para que en el ejercicio
de sus atribuciones emita el dictamen respectivo, de conformidad con lo establecido
en el punto Quinto, fraccion 1V y VI del Acuerdo que establece la estructura y
facultades de la Oficina del Abogado General de la Universidad Nacional Auténoma
de México; los derechos patrimoniales sobre los mismos corresponderan a la parte
cuyo personal haya realizado el trabajo que sea objeto de proteccion en la materia,
dandole el debido reconocimiento a quienes hayan intervenido en su realizacion. Si
los trabajos se realizaran por el personal de ambas partes, la titularidad les
corresponderd en proporcién a su participacion. “LAS PARTES” podran utilizar la
informacién derivada de las actividades desarrolladas en sus actividades
académicas.

DECIMA. INFORMACION DE ACCESO RESTRINGIDO. "LAS PARTES"
convienen mantener la clasificacion de la informacién de acceso restringido que
tenga el caracter de reservada o confidencial y la cual se tenga acceso con motivo
del presente, asimismo, no dar publicidad de todos aquellos actos y acciones
derivadas de la ejecucion del presente instrumento, conforme a lo establecido en
las leyes en materia de transparencia y acceso a la informacion publica y proteccion
de datos personales, aplicable a cada una; en el caso de “LA UNAM” aplica el
Reglamento de Transparencia y Acceso a la informacién Publica de la Universidad
Autdnoma de México, publicado en Gaceta UNAM el 25 de agosto de 2016.

DECIMA PRIMERA. RELACION LABORAL. “LAS PARTES” acuerdan que el
personal designado, contratado o comisionado para la realizacion de las actividades
objeto de este Convenio estard bajo la dependencia directa de la parte, que lo
designe, contrate o comisione, y se entendera relacionado exclusivamente con
aguélla gue lo empled, por lo que cada una de "LAS PARTES” jasumira su
responsabilidad al respecto, y en ninglin caso se considerara a la otra/como patron
solidario, sustituto o indirecto; consecuentemente, no tendran relacion alguna de
caracter laboral con dicho personal y quedaran liberadas de—Ccualquier
responsabilidad que pudiera presentarse en materia de trabajo y seguridad social.

DECIMA SEGUNDA. MODIFICACIONES O ADICIONES. El presente Convenio
podra ser modificado o adicionado, y se debera realizarse mediante la suscripcion

12
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del convenio modificatorio respectivo, previo acuerdo entre "LAS PARTES" y
pactando que dichas reformas solamente tendran validez cuando hayan sido
hechas por escrito y firmadas por sus representantes legales, las cuales seran
obligatorias a partir de la fecha de su suscripcion.

“LAS PARTES” aceptan que, lo sefialado en el parrafo anterior, también aplicara
en caso de que el Instituto Nacional Electoral emita disposiciones generales, que
impliguen la realizacién de actividades adicionales a las establecidas en el presente
instrumento juridico; o en su defecto, las que sean determinadas por el Consejo
General de “EL IEEM”.

DECIMA TERCERA. VIGENCIA Y TERMINACION ANTICIPADA. El presente
Convenio entrara en vigor a partir del 21 de marzo hasta el 30 de agosto de 2017.

Cualquiera de "LAS PARTES” podra dar por terminado este Convenio, mediante
aviso por escrito a la otra, notificandolo con 15 dias habiles de anticipacion y, en tal
caso, tomaran las medidas necesarias para evitar perjuicios tanto a ellas como a
terceros, en el entendido de que aquellas actividades derivadas del presente
acuerdo de voluntades que se hayan iniciado antes de la fecha que se pretenda
concluir el presente instrumento, deberan desarrollarse y concluirse
satisfactoriamente. En caso de darse este supuesto, “EL IEEM” cubrirad a “LA
UNAM”, el monto de los gastos erogados y el costo de los trabajos realizados hasta
ese momento. De igual forma, “LA UNAM” estara obligada a devolver las *
cantidades gue le hayan sido entregadas en exceso por parte de “EL IEEM”, previa
cuantificacion que hagan en conjunto “LAS PARTES”, lo anterior con fundamento
en lo dispuesto por el articulo 180 de los Lineamientos para la Administracion de los

N,

Recursos del Instituto Electoral del Estado de México. N

DECIMA CUARTA. RESPONSABILIDAD CIVIL. Queda expresamenté pactado
que “LAS PARTES” no tendran responsabilidad civil por los dafios y perjuicios que
pudieran causarse como consecuencia de caso fortuitoc o fuerza mayor,
particularmente por el paro de labores académicas o administrativas, en el
entendido de que una vez superados dichos eventos se reanudaran las actividades
en la forma y términos que determinen las partes.

DECIMA QUINTA. CESION DE DERECHOS Y OBLIGACIONES. "LAS PARTES”
convienen que las obligaciones derivadas del presente Convenio, no podran
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cederse o transferirse a ninguna persona fisica, moral o entidad alguna. Cualquier
cesion o traslado de obligaciones realizado en contravencién a lo anterior sera
causa de terminacion inmediata del presente Convenio.

DECIMA SEXTA. SOLUCION DE CONTROVERSIAS. E presente convenio es
producto de la buena fe por lo que no existe vicio alguno del consentimiento que
pudiese implicar su nulidad, por ende, "LAS PARTES" convienen en que toda
controversia que se suscite en su interpretacion y aplicacion, sera resuelta de
comun acuerdo por las partes a través de los responsables operativos. Las
decisiones que al respecto adopten deberan hacerlas por escrito, anexando dichas
constancias al presente instrumento juridico formando parte integral del mismo. Sin
embargo, de subsistir la controversia, “LAS PARTES” acuerdan someterse a la
jurisdiccion de los Tribunales del Fuero Comuan de Toluca de Lerdo, Estado de
Mexico, en el entendido de que el titular de la FES Aragén autorizaria los gastos
que para “La UNAM” se originen, en caso de litigio.

Leido el presente Convenio y enteradas “LAS PARTES” de su contenido y alcance
legal, lo firman al margen y al calce por quintuplicado, en México, Cd.,
veintiun dias del mes de marzo del afio dos mil diecisiete.

“LA UNAM

\pR. LEONARDO L/OMELI VANEGAS LIC. PEDRO ZAMUDIO GODINEZ
SECRETARIO GENERAL "t:CpNSEJ RO PRESIDENTE DEL
. CONSEJO GENERAL

M. EN/. FERNANDO MACEDO M. EN A.P. FRANCISGO JAVIER LOPE
OLLA CORRAL
DIREETOR DE LA FACULTAD DE SECRETARIO EJECUTIVO Y

ESTUDIOS SUPERIORES ARAGON REPRESENTANTE LEG\AIT

14



Instituto Electoral del Estado de México

Aragén

g
J _.’/"/,///
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M. EN C. MARCELO PEREZ MEDEL DR. JUAN JOSE RIVAUD GALLARDO
ENCARGADO DEL LABORATORIO DE  JEFE DE LA UNIDAD DE INFORMATICA
COMPUTO DEL CENTRO TECNOLOGICO Y ESTADISTICA
ARAGON

(En términos del articulo 34, parrafo segundo del
Reglamento Interno)

VALIDANDO EL CONTENIDO JURIDICO

La presente foja forma parte integral del Convenio de Colaboracion celebrado entre el Instituto Electoral del Estado de México
y la Universidad Nacional Auténoma de México, a través de la Facultad de Estudios Superiores Aragon contenido en quince
fojas, de fecha veintiuno de marzo de dos mil diecisiete.
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ANEXO TECNICO PARA LA AUDITORIA INFORMATICA AL
PROGRAMA DE RESULTADOS ELECTORALES PRELIMINARES 2017

I.  OBJETIVO GENERAL

Realizar una auditoria informdtica al Programa de Resultados Electorales
Preliminares (PREP) 2017, del Instituto Electoral del Estado de México conforme
al reglamento de elecciones aprobado mediante acuerdo del Consejo
General del Instituto Nacional Electoral. No. INE/CGé61/2016.

De forma general, la auditoria deberd determinar si el sistema del PREP es
robusto, confiable, seguro y realiza exclusivamente las operaciones y
funciones para las cuales fue disefiado, de acuerdo con el manual de usuario,
garantizando la integridad en el procesamiento de toda la informacién.

Il.  OBJETIVOS ESPECIFICOS Vs

1. Revisar el sistema informdtico y los correspondientes ophco’n ' 72 '~ 2':;'
desarrollados especificamente para el PREP en términos de funcionalidad,
La auditoria deberd determinar, mediante un andlisis detallado del cédiga
que los aplicativos PREP realizan las funciones descritas en el manual de
usuario y solamente esas, es decir, el programa solamente hace lo que se
espera de él, procesando transparente y correctamente la informacién
desde su origen hasta la publicacion.

Los aspectos a revisar en el rubro de calidad del sistema son:

i.  Cumplimiento en buenas prdcticas de codificacion bosodo
en estdndares en donde se protejon los compongntes por
medio de encapsulacion, niveles de acceso Y bueno
implementacion de estructuras de control.

i. Almacenamiento y restauracién de datos.

. Manejo de errores

iv.  Controles adecuados en la entrada de datos. /%

v. Verificacidn de la arquitectura del sistema. ;

vi.  Evaluacién de desempeno y ausencia de leaks de memoria y
recursos.
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2. Probar todos los aplicativos desarrollados especificamente para el PREP en
términos de desempefio, funcionalidad, seguridad y gestion.

3. Andlizar las posibles vulnerabilidades de Ia infraestructura tecnolégica del
PREP.

4. Probar todos los aplicativos desarrollados especificamente para el PREP en
términos de su funcionalidad.

S. Ejecutar pruebas de denegacién de servicios, de inyeccién de cdodigo
malicioso y de acceso a los diversos recursos del sistema informdtico.
(Ataques de inundacion y estrés, paquetes malformados, Envenenamiento
de DNS, verificacién de pilas TCP/IP fragmentado, Detectar degradacion
por medio de pruebas Fuzzing)

et

. ALCANCES @L/,i
V’E::.'( /"5-3'
1. La auditoria se realizard del 27 de febrero al 4 de junio de 2017 con base olll‘?‘f?"'::_
siguiente calendario: X

vomene Jetarea | e— THeroaer oo o e e e st e o ) Tom 1t
I D b O e R R EER STE U SRS SN PR RO TP BN BT WP W IO STy o
:_lInsBlIcEn de FUTonI vALNES ¥ et ST EA S BIrD GES0.AIens 0 178247 weDROSIT !
|7 Organ: el personal par 6N 02 1INIS BesCuTr Ments 1 CEOAT  rie 803,27 _*
i So'otad de adermacon paca ) Ma2IS4n 98 118 pALEDIS Ton GRANET  wic CRAN,Y i A |
1 inco ce betap te cescLermienn meCIOIAT misdRANEY H o103 |
T3 Dessutnmani ectema \desoe mtermet; 74e80NLY  mie 22T ! 1 —
T 70 734 | en las instal cels 7060800707 & 22014 i
|7 ox cascuremene " LU0V mé 220847 H é"l"
i Eupa de enumeracda 1401387 e ABNLT (RS
7 Prustas 6 caneraodn. Prueta DS v Ani i 4 wilnacssl ey 110K0LAT e 1GBYLT : T —
3o Eaiructura y ertrega ool informe saveial N ITOLLT jue 2004037 ' : * 9
1T Remacasicn it LT e 270897 H s
el e BN e 15087 : 1 ’-" — —_——
L1 Prueoas o2 segundas en centros de Drante smuiacrs) 0D wie 2608:87 So——
4 Escrurd y ennega del se9un30 iorme parc e BBUIT  var QDI F : H L & |
"5 Incio e¢ rersdn de caidad 08 software 9% ITOL2T  jum 27402017 H ] | <
2 Soictr kst 0o recuenmientss, 3308 3¢ FUESD ¥ FINI 24 USANO WA IT0LAT e 10ONAT HEE - - '
| i Creandn de casos oe prueta un 130307 Sun 2763017 i z___ NN |
i Creacdn demaci o¢ proeta n 13087 vie 108137 i S * l |
s Fin d2 preparacn of pruetas hen ZTONAT Cum 27017 1 1"’" |
#oucdn de S PruSDs de €ILEIT 82 CTware en Hmings de ¢ mar 0K we 140517 { . —
speccidn Ce ootigo hotrte W AT0NT7 v 250037 H Yoz -
vI3o5n del Anconamento del schware en smu3res nQLORET jue 25.A5/17 " ———————e s’
oo del fomay - ve0EINT veonDEAT 1 -
[Esermura ael narme fra 1A 2950307 jue DLABILT i A |
5 Revsdn ge naalaaedn o8 3D y eisaucion A0 D5/08/17 i - |
| v [Esoru gel documanio de recomendancnes mas 06105417 03DI/1T . R e _ N i

2. Serealizard una planificacién de la auditoria, idenfificando claramente los /
recursos materiales y técnicos necesarios para llevarla a cabo.

3. La auditoria se realizard en:
i.  Cenfro Estatal de Cémputo (CEsCo)
. Cenftro Estatal de Computo de Respaldo (CEsCoRes)
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iii.  En cinco Centros de Acopio y Transmision de Datos (CATD) que se
elegirdn posteriormente
iv.  Cenfro de Captura y Validacién (CCapV)

4. La auditoria se realizard utilizando las siguientes dos metodologias: Manual
de la Metodologia Abierta de Comprobacién de la Seguridad (OSSTMM,
Open Source Security Testing Methodology Manual) del Instituto para la
Seguridad y Metodologias abiertas (ISECOM, Institute for Security and Open
Methodologies), que incluye procedimientos para comprobar los controles
arevisar, asi como formatos y contenido de los reportes que se deriven de
ésta; y la metodologia del Proyecto Abierto de Seguridad de Aplicacién
Web (OWASP, Open Web Application Security Project).

OSSTM es un estdndar para la redlizacién de pruebas y métricas de
seguridad desarrollado por un grupo de profesionales especialistas en
seguridad informdtica y agrupados bajo la organizacion denominada
ISECOM (Institute for Security and Open Methodologies). Las siglas OSSTMM
hacen referencia al manual o documento guia de OSSTM. Los casos de
pruebas de OSSTMM se agrupan en 5 diferentes dreas que, en conjunto,
fienen por objeto la verificacion de los siguientes aspectos:

A. Robustez de los controles implementados para la seguridad de IOAEEE{:
informacién y de datos. i

B. Los controles implementados para la infraestructura de cémputo V’«i—,
de comunicaciones, de redes inaldmbricas y disposifivos moviles. e

C. Los controles para la detecciéon de intentos de ataques de ingenieria
social.

D. Los niveles de concientizacién en relacién a los temas de seguridad
informatica en el personal de una organizacion.

E. Los controles de seguridad fisica de una organizacion.

5. Revisar el sistema informdtico y todos los aplicativos desarrollados ufilizando
OWASP (www.owasp.org), la cual es una metodologia que /contiene
informacién de cémo construir un ambiente de pruebas y del_tipo de
técnicas de verificacién que se deben usar en los desarrollos de /;Z
aplicaciones WEB, teniendo como objetivo principal, el desarrollo de
aplicaciones seguras, basdndose en lo que se consideran las mejores
practicas de programacion.
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6. Se verificard que las bases de datos del CEsCo se encuentren vacias,
previo al ingreso inicial de los datos que se reciban el dia de Ia jornada
electoral {4 de junio d 2017), informando al notario publico para que
cerfifique que se estd utilizando la aplicacion correcta y que las bases de
datos estdn en ceros.

La Metodologia utilizada cubrird las siguientes etapas y acftividades:

Para la auvditoria a las aplicaciones del sistema informdtico del PREP

La revision de:

e Control de ingreso (enfrada) de los datos al sistema de aplicacion en
funcionamiento, asi como los demds perfiles del sistema para asegurar
que se cumpla con la separacion de responsabilidades (administracion,
dar de alta usuarios, manejo de contrasefias), para asegurar gue cada
transaccién a ser procesada cumpla con los siguientes requisitos:

A. Validar la enfrada de datos al sistema.
B. Procesar solamente datos vdlidos y autorizados.
C. Ingresar los datos una vez por cada transaccidén.

Se realizard lo siguiente:

forma consistente con los documentos fuente.

» Revisar que en el ingreso de los datos, la aplicacion tenga mensajes
de ayuda con el fin de facilitar su captura.

e Restringir el acceso de los usuarios a las diferentes opcignes de la
aplicacién, de acuerdo al perfil, A

e Verificarlos procedimientos de asignacion de permisos a ySuarios de
la base de datos. _

e Verificar en cada pantalla de captura, que los campos de los/datos
importantes sea de obligatoria digitacion. N

» Enfodala aplicacién, revisar que cada campo tenga el formato de //
datos apropiado.

e Para los campos numéricos y campos fecha, revisar que tengan
confroles de limite.,
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e En la captura o modificacion de datos criticos revisar que tengan
una pista {log o bitdcora) donde se identifique lo siguiente: nombre
del vsuario, fecha y hora, valor del campo y donde se realizé la
transacciéon asi como qué tipo de operacion fue.

e Verificar que las bitdcoras (logs) de la aplicaciéon puedan ser
revisados por los responsables para investigar acccesos vy
manipulaciones no autorizadas.

Verificar la integridad y proteccion adecuada de las bitdcoras.
Enla captura numérica, revisar gue se controle la correcta digitacion
de canfidades.

e Enla captura de informacidn revisar que se cuente con los controles
adecuados pard la disminuciéon de errores de captura.

e Revisar que la aplicacion permita imprimir listados de datos
ingresados para que estos sean revisados por los usuarios, con el
propodsito de verificar la correcta inclusidon de los datos.

¢ Vdalidar los procedimientos de excepciones tales como: una acta
tenga problemas de origen, datos ilegibles, nUmero de votos mayor
que la lista nominal.

o Revisar el funcionamiento del procedimiento del programa que
valida al momento que se detecte un error de captura.

Dentro del érea de control de enfrada de datos se verificardn los siguientes /2oy,
puntos: A%

A. Transacciones en linea
B. Usuario y operador
C. Terminal o dispositivo de entrada de datos

A. Transacciones en lineq.

Revisar que el sistema dispone de los siguientes mecanismos de cohtrol: |
Manejo de transacciones erréneas o incompletas.
Asegurar la consistencia de los datos de las transacciones en la base
de datos central.

e Asegurar la integridad de las transacciones en la base de datos
central.
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e Asegurar que existan mecanismos de deteccion de errores y de
correccion de los mismos.

e Asegurar que existan mecanismos de fransacciones en linea que
provean de pistas de auditoria para pruebas posteriores.

s Prever la formulaciéon de informes sobre tfipos de fransacciones
desarrolladas.

e Verificar la existencia de manuales y procedimientos de
entrenamiento.

B. Usuario y operador de entrada de datos.
Verificar que el sistema cuente con los siguientes confroles:

¢ Minimizar la posibilidad de que se cometan errores humanos durante
la captura de datos.

e Asegurar que las funciones que ejecutan los operadores de datos
sobre dareas reservadas se ajustan a las politicas y practicas de
control de la organizacién.

e Permifir el ingreso de datos, consulta y actualizacion de archivos
Unicamente a personas propiamente autorizadas e identificadas.

e Desactivar la terminal desde la que se hayan intentado
frecuentemente accesos no autorizados o errdéneos y validar el
procedimiento de reactivacion.

e Desactivar terminales después de un nUumero deferminado de
infentos fallidos de ingreso de datos y el procedimiento de
restablecimiento.

llaves de cifrado de datos y contrasenas en las bases de datos.

C. Terminal o dispositivo de entrada de datos. _

Objetivos: \ -

e Asegurar que el sistema sea utilizado por operadores autorizados y
desde lugares autorizados. %

e Resguardar con seguridad el drea destinada a los servidores.

e Asegurar que antes de efectuar una conexion e iniciar una sesion de
transmision de datos, se verifique que la respectiva terminal sea
auténtica.
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e Asegurar la autenticidad del operador/usuario.

Para la auditoria a la infraestructura de hardware y software que soporta a
las aplicaciones.

A. Reconocimiento de la red externa

Identificar los puntos de acceso y consulta que tiene el Instituto para el
publico en general a fin de ubicar la infraestructura que lo soporta. En este
proceso se hard uso de herramientas de mapeo e identificacién de red
estableciendo los limites de la infraestructura de comunicaciones para
desarrollar un modelo para las siguientes etapas:

ldentificaciéon de puntfos con presencia en Internet.
Obtencidn de registros publicos (NIC).
Enumeracion de nodos externos.

Enumercacion de servicios externos.

Enumeracion de manejadores de base de datos.
Andilisis del contexto general del Instituto.

B. Obtfencién de equipo objetivo

Basados en los resultados de la etapa anterior se enumerard y conocerd

Ios nodos y servicios activos, osi como Ios que se encuenfron en modclido el U

alcanzables.

Documentacidon de los nodos activos.

Documentacion de los nodos ocultos.

Enumeracion de los nodos confiables.

Determinar los tipos de sistemas operativos.

Determinar la configuracidn de los sistemas operativos.
Determinar los tipos de manejadores de bases de datos.

C. Valoracién de vulnerabilidades
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Se realizardn pruebas tanto automatizadas como manuales para obtener
acceso a todos los recursos de informacién de los dispositivos localizados
como objetivo en la etapa anterior:

» |dentificar riesgos en sistemas operativos y en bases de datos.
o |dentificar exploits de acuerdo a las vulnerabilidades encontradas.

D. Pruebas de penetracion

Las pruebas se realizardn utilizando las metodologias mencionadas en los
alcances. Se analizard la seguridad de la red desde el punto de vista
externo (Intfernet) desde la red local del Instituto (LAN}); desde una linea de
suscriptor digital asimétrico (ADSL) y mediante la ufilizacion de enlaces
privados del Instituto; todas ellas sin el conocimiento previo de la fopologia
de red (caja negra).

Se realizardn estas pruebas con la intencién de mostrar el grado de
exposicion de las aplicaciones, bases de datos e infraestructura del
Instituto, las pruebas incluiran:

= Pruebas de "caja negra” y “caja blanca”.

=  Pruebas de “man in the middle”.

* Pruebas alas instancias de base de datos.

» Pruebas de penefracidn para VMware (en caso de se
ufilizado).

*» Pruebas de Active Directory Injection.

= Pruebas de penetracién hacia los aplicativos.

e Depositar banderas en los objetivos que haya sido posible acceder,
sin afectar la cperacion.

e FEvidenciar las vulnerabilidades en aplicaciones, base de datos e
infraestructura de Tl que permitan acceso o negacion def 1osservicios.

e Integrar pruebas de penetracién a la infraestructufa deyla red
inaldmbrica del Instituto, que como minimo contenga lo siguiente:

» Obtencién de SSID. — /Z
= Obtencidn de marca de AP.
= Obtencidn de APs abiertos.

» Obtencioén de tipo de cifrado TKIP (Temporal Key Integrity
Protocol) y AES (Advanced Encryption Standard].
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Obtenciéon de autenticacidn WEP y WPA.
Pruebas de ruptura de cifrado.
Direccionamiento de la red Wireless.
ldentificacion de broadcast de SSID.
BUsqueda de AP sin SSID.

Validaciéon de tipo de cifrado.

Captura de trafico cifrado.

E. Pruebas de negacion de servicio

EJECUCION DE LA REVISION

La ejecucion de la revisidn, se realizard en 2 etapas:

Pruebas de atagues de negaciéon de servicio distribuidos (DDoS) al
sitio principal de difusion del PREP.

Medir los tiempos de respuesta del servidor mediante la emulaciéon
de miles de usuarios simultdneos en la aplicacién (pruebas de estrés).
Aplicar técnicas de inyeccidn de contenido especialmente
malformado que permitan sobrecarga del sistema por errores de
programacién o disefio de la aplicacion.

Realizar pruebas de "fuzzing” en los protocolos idenfificados vy
detectar la degradacién o la negacion de servicio.

Identificacién y andlisis de puertos y servicios (UDP / TCP) habilitadas
en el perimetro de la red del IEEM.

Realizar la verificaciéon de manejo de pilas TCP / P, con técnicas de
fragmentacion.

Realizar la inundacidn de pilas por técnicas ping SYN e ICMP / UDP.
Aplicar ataques basados en DNS.

Etapa 1 - Verificacion de la infraestructura de cémputo y comunigaciones
donde operard el PREP con las siguientes actividades: ”

o Verificar la infraestructura de cémputo y comunicacipnes.gue se

encuentre alojada en el Centro de Coémputo propiedaddel Instituto.
Verificar la configuracion de la infraestructura de cdmputo vy
comunicaciones que se encuentre alojada en la nube o en el sifio
de respaldo del Instituto.
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o Comprobar que la arquitectura de la infraestructura de codmputo y
comunicaciones corresponda a las necesidades del PREP.

e Verificar que los parches y actualizaciones de los sistemas operativos
se encuentren estables; acorde a las necesidades del PREP.

o Comprobar que existan procedimientos que permitan asegurar los
accesos fisicos y légicos a la infraestructura de coOmputo vy
comunicaciones del Instituto, ademds del acceso légico a la
infraestructura ubicada en la nube o en el sitio de respalde del
Instituto.

Etapa 2 - Revisidn del software que operard en el PREP con las siguientes
actividades:

e Asegurar que la integridad de la informacion se mantenga en fodo
momento en el PREP.

s Verificar que el desarrollo del PREP cumpla por lo menos un proceso
estaGndar de Ingenieria de Software: Metodologia en cascada, RUP,
TSPi, SCRUM, Extreme Programming o semejante.

e Revisidn del sistema informdtico y todos los aplicativos desarrollados
utilizando informacién del OWASP (www.owasp.org), la cual es una
organizacién gue provee informacién de cébmo construir un
ambiente de pruebas y de técnicas de verificacion que se deben
usar en el desarrollo de aplicaciones WEB, teniendo como objetivo /s

principal el desarrollo de aplicaciones seguras, con base en o qu
se consideran las mejores prdcticas de programacion a la fecha.

e Las técnicas de verificacion serdn realizadas empleando software
OpenSource o propietario, para implementar el checklist de
acuerdo al OWASP, a confinuacidn se presenta:
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Authentication.

SessionManagement

Configuration.

Management

AppDOS

AccessControl

Authentication. User

OWASP-AUTHSM-001

OWASP-AUTHSM-002
OWASP-AUTHSM-003

OWASP-AUTHSM-004

OWASP-AUTHSM-005

OWASP-CM-001

OWASP-CM-002

OWASP-CM-003

OWASP.CM-004

OWASP-CM-004
OWASP-AD-001

OWASP-AD-002

OWASP-AC-001

OWASP-AC-002

OWASP-AC-003

OWASP-AC-004

OWASPF-AC-005

OWASP-AUTHN-001
OWASP-AUTHN-002

OWASP-AUTHN-003
OWASP-AUTHN-004
OWASP-AUTHN-005
OWASP-AUTHN-006
OWASP-AUTHN-007

OWASP-AUTHN-008

QWASP-AUTHN-009
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OWASP-CM-005 Componentes del servidor web gurar que Ningan ¢ de servidor web como apache, tomcat,
front page, etc. o modulo de estos provequen que el servidor este
vulnerable.

OWASP-CM-006 Directorios comunes Verificar Ia existencta o no de directorios por defecto en las Aplicaciones

OWASP-CM-007 Aplicaciones y/o lenguajes cargados  Verificar que no se estén cargando médulos por defecto de algunas

por defecto plicaci y/ lenguajes de progs i
Configuration. i owasp-cm-008 Interfaces de Administracion Asegurar que las interfaces administrativas no sean accasibles desde
Management Internet o pblicamente.
infrastructure
Error Handling OWASP-EH-001 Mensajes de errores de la Asegurar que los errores que regresa la aplicacion no puedan ser usados por
aplicacién un atacante para realizar una fechoria

OWASP-!HM Mensajes de error en usuarios Asegurar que los errores que regresa la aplicacion no puedan ser usados por
un gtacante para realizar una fechoria

OWASP-EH-001 Errores de Aplicaciones Asegurar que los errores que regresa la aplicacidn no puedan ser usados por
un atacante para realizar una fecharia

DataProtection OWASP-DP-001 Datos sensibles en |a pagina HTMP Asegurar que no existen datos que puedan ser sensiblés dentro del cache o
histortal de| navegador.

OWASF-DP-002 Resguardo do Datos gurar que los el C1A (Confidenciality, Integrity,
Avalavility).

Data Protection. OWASP-DP-003 Versién de SSL Asegurar que la versién de SSL que se esté usando no tenga
vuinerabilidades

OWASP-DP-004 Métodas de intercambio de S5L KEY Asegurar que el servidor web no acepte intercambio de llaves de
autenticacion anénimamente

OWASP-DP-005 Algoritmas SSL Asegurar que na existen algoritmos vulnerables

OWASP-DP-006 Tamado de las llaves SSL Asegurar que el sitio un tamafio ap: do de |a llave SSL

OWASP-DP-007 Validacidn de Certificados Digitales Asegurar que la aplicacién use certificados digitales validos

tnput Validation OWASP-IV-001 Inyeccion de scripts Asegurar que la Aplicacién no acepte entradas que no puedan procesar.

Input Validation SQL- 4 [/ G XY QL Injection Asegurar que Ja aplicacin no p jos de SQL desde]las entradas
de usuario

tnput Validation.0S OWASP-1V-003 Inyeccion de comandos de SO Asegurar que la aplicacidn no permita la inyeccién de comandos de sistema
operativa desde 13 interfaz de usuario

Input Vatidation ADAP RS URVEL 7Y Inyeccion de LDAP Asegurar que la Aplicacién no permita p dos de'LDAP desde la.
interfaz de usuario

tnputValidation. XSS OWASP-[V-005 Cross Site Scripting gurar que la aplicacién no p o reflejar scripts

e Revision del sistema informatico:
=  Aplica al Programa de Resultados Electorales Preliminares.

maliciosos

= Se deben revisar los siguientes activos que conforman etsistema
informdtico del Programa, en términos de desempeno,
funcionalidad, seguridad y gestion:
o Aplicacién PREP de captura y digitalizacion (Web y Local).
= Se deberdn validar los 3 aplicativos que conforman €&l sistemd de
captura, digitalizacion y verificacién de los datos del PREP,
consiste en la compilacién y firma de los aplicativos auditados.
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o Aplicacién Local (concentrador y generador de pdginas
Web).

o Base de datos.

o Servidores WEB.

o Equipos de comunicaciones y balanceadores de carga.

o Equipos de seguridad, como firewall, antivirus, etc.

o Servidores de tfransferencia segura de archivos.

o Equipo personal.

o Servidores.

o Servidor Web Institucional.

= Se deberdn evaluar los siguientes controles de gestion:
o Administracién de incidentes y problemas.
o Operaciones y respaldos.
o Controles de acceso a infraestructura y aplicaciones.
o Control de cambios.

= Seguridad fisica del Centro Estatal de Computo, ubicado en la
Unidad de Informdtica del IEEM y en los cince Ceniros de Acopio
y Transmision de Datos distritales a seleccionar junto con los dos
CCapV.

= Seguridad en telecomunicaciones.

¢ Verificar que las funcionalidades del PREP, contengan por lo menos
el almacenamiento de bitdcoras; con el objetivo de que se puedan
demostrar los estados en los que se encuentra en cada momento el
sistema; lo anterior para solucionar posibles incidentes a presentarse.

e Verificar que el PREP contenga un catdlogo de errores con su
respectiva accidn correctiva.

o Comprobar la usabilidad del PREP, la cual tenga accesibilidad a los
navegadores a ufilizar.

e Verificar que existan procedimientos para el control de cambios y de
versiones del PREP.

o Comprobar que el PREP, en su caso tenga el licenciamiento
reguerido para su operacion.

e Verificar que los perfiles de seguridad de los usuarios y/o dé'dcceso
a la base de datos, respondan Unicamente a las cchwdodes para
las cuales fueron creados.

o los tipos de vulnerabilidades que se intentardn e’xplotor’ en
aplicativos de los portales externos serdn: \ :
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=  SQL Injection.

=  Cross Site Scripting.

= FErrores en las aplicaciones.

= Errores en los patrones de base de datos.
= Directorios oculfos.

= [ DAP Injection.

=  Command Injection.

= Buffer overflow.

= Manipulacién de pardmetros http.
= Corrupcion de archivos.

= Envenenamiento de Cookies.

o Realizar pruebas en las aplicaciones de los portales que sean
necesarias para identificar:

= Riesgos de seguridad.

s URLs escaneadas.

= URLs vulnerables.

=  Causas de los problemas de seguridad clasificados por fipo de
amenaza.

=  Responsables de mitigacion por cada uno de los problemas de
seguridad encontrados durante las pruebas.

= Tareas necesarias para la mitigacion de los problemas de
seguridad encontrados.

r el punto desde donde se Tuvo acceso y se intenfo comprome’rerlos
Toda Io informacién a la que se tenga acceso, o bien, se obtenga a partir
de los resultados de la prueba.

e Realizar el andlisis de vulnerabilidades en la infraestructura
tecnoldgica del PREP y contemplard lo siguiente:
» Fjecucion de herramientas automatizadas de busqueda de
vulnerabilidades.
=  Pruebas de inyecciéon de cédigo malicioso.
= Pruebas de penetraciéon internas y externas que incldirdn
pruebas de acceso a los diversos recursos del~sistema
informatico.
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= Andlisis de codigo estatico que consistirdn en técnicas de
andlisis de cédigo fuente.
» Pruebas de codigo dinamico sobre la aplicacion en ejecucion.
= El objetivo serd la deteccién de los siguientes tipos de
vulnerabilidades:
o Cross Site Scripting (XSS).
o SQL Injection.
o Buffer overflow.
o Lostop 10 mdsrecientes de OWASP.

V. EJECUCION DE LAS PRUEBAS

Para la realizacion de las pruebas, se empleard la metodologia OSSTMM
(Open Source Security Testing Methodology Manual).

Las pruebas se realizardn en dos periodos de fiempo:
e Primero: Previo y durante el primer simulacro.
« Segundo: Una vez solventados los posibles hallazgos encontrados en A

el primer periodo de pruebas.

En el caso de requerir mds pruebas para fortalecer el PREP se
realizardn conforme lo determinen el Instituto y el auditor.

forma remota en el caso de las pruebas de penetracion y busqueda de‘/’;g, /
vulnerabilidades. L\:Lc ),

Las pruebas que se ejecutardn para el PREP son:

e Pruebas de Calidad: Todos los aplicativos desarrollados
especificamente para el PREP deberdn ser revisados en términos de
funcionalidad. Se requiere al menos los siguientes:
=  Modularidad del codigo.

Estdndares y estilo de codificacion.

Separacion de responsabilidades.

Manejo de errores.

Leaks de memoria/recursos.
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= Seguridad de threads/aislamiento.

= Desempeno.

=  Encapsulamiento.

= Estructuras de confrol.

» Entrada de datos (Batch/On-line).

= Transmision de datos.

=  Procesos en la computadora.

=  Almacenamiento y recuperaciéon de datos.

= Salida de datos, distribucion y recepcion de resultados.

e Pruebas de denegacién de servicio - en el caso de encontrar
hallazgos; estos serdn documentados con las evidencias respectivas
para su mitigacion.

e Pruebas de vulnerabilidad - se evidenciard y documentard el grado
de visibilidad y el nivel de exposicién anfe ciertos riesgos de inclusion
de coédigo malicicso, o algun ofro ataque controlado;
comprobando asi la efectividad de la prueba. Esto es, que para
considerar que una vulnerabilidad fue exitosa es necesario contfar
con la bandera o evidencia de intrusion.

e FEscaneo de puertos - identificando asilos sockets del PREP; los cuales
deberdn ser exclusivamente los necesarios para atender los servicios
solicitados.

e« Pruebas de estrés a las aplicaciones que se utilicen en el PREP; _—~

identificando asi los siguientes umbrales de riesgo: alto, moderado TN

Py
{ &

menor, bagjo. 15
Las pruebas se realizardn ante dos modalidades:

e "Cagjanegra” - Para los sistemas expuestos a Internet. »
“Caja blanca” - Para los sistemas infernos que operan en el PREP.

VI. DEL USO DE EQUIPO POR PARTE DEL AUDITOR

Todo equipo de coémputo propiedad del auditor que requiera conéc?ars'e"d
la infraestructura de red del Instituto, estard protegido y actualizado confra
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cédigo malicioso, virus, troyanos, etc., y cumplird con las politicas de
seguridad para equipos de terceros.

Todas la herramientas y software utilizado para la auditoria deben ser del enfe
auditor, el IEEM no proporcionard ningun fipo de licenciamiento para el
levantamiento de dicha auditoria; fodo el software instalado por parte de la
empresa auditora serd removido al final de la auditoria.

VIl. DE LA PRESTACION DEL SERVICIO

Una vez que el auditor concluya con su revision y haya presentado los
resultados, deberd eliminar cualquier rastro en la infraestructura del Instifuto
originado a raiz de las pruebas realizadas.

S6lo se podrdn instalar, con previa autorizaciéon, aplicaciones de acceso
remoto que sean claramente identificables como procesos activos y cuyos
puertos, y conexiones sean visibles. Estas aplicaciones deberan
permanecer apagadas y desinstaladas mientras no estén en uso.

Queda prohibido modificar la configuracién de un servidor, estacion de
trabajo o dispositivo de red. Si se llegase a requerir un cambio femporal,
éste deberd ser autorizado y programado con antelacion. Al terminar la
prueba controlada, se debera confirmar gue la configuracion regreso a su /;
estado original y que no hubo ninguna afectacion.

Queda prohibido borrar, alterar o apagar el uso de las bifdcoras {logs) en
cualquier dispositivo, estacion de trabajo © servidor. Se requiere que todas ,
las acciones del cuditor queden registradas de forma normal en las i\/
bitdcoras existentes. ,

VIIl.  INFORME DE LA REVISION Y RECOMENDACIONES
Los informes de la auditoria se emitirén en 2 momentos diferentes:
e Primero — Consistird en los resultados emitidos durante el précese de
auditoria enfocada a los hallazgos y recomendaciones/los cuales

deben estar enfocados a garantizar la integridad de los resulfados
presentados.
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e Segundo — Consistird en el resultado final de la auditoria donde se
argumente las condiciones en que operara.

Los informes de la auditoria tendrdn 2 modelos bdsicos: El primero de ellos
consiste en lo referente a los resultados emitidos durante el proceso de
auditoria enfocada a los hallazgos y recomendaciones. El segundo de ellos
consiste en el resultado final de la auditoria donde se argumenten las
condiciones en que operard el PREP.

Las recomendaciones realizadas deberdn ser precisas y objetivas,
enfocadas a cumplir la continuidad del PREP. Deberdn igualmente incluir
los datos, hechos y observaciones en que se basen las recomendaciones
propuestas.

Los informes se tipificardn de la siguiente manera:

o Informes Parciales: son los referentes a los resultados emitidos durante
el proceso de auditoria, los cuales tendrdn calidad de reservados en
términos de las disposiciones aplicables en materia de transparencia
y acceso a la informacion.

e Informe Final: es el correspondiente a los resultados finales de la
auditoria, que considera el cierre de operaciones del PREP, asi como
también la etapa de evaluacion del mismo. Dicho informe serd
publico. /;I/“

e Informe de evaluacion que considere el cierre de operaciones del (5 L/
PREP, asi como la etapa de evaluaciéon del mismo, donde contenga: ‘\ ;

i Andlisis de vulnerabilidades y pruebas de penefracion
realizadas a la infraestructura tecnoldgica del PREP.
ii. Nivel de exposicion de la informacion.
ii. Desempeno del sistema.
iv. Opinibn  general del comportamiento  del  sistema

{fundamentaday. %
v. Nivel de exposicién de la informacién (evidencias). &
vi. Observaciones.
vii. Sugerencias.

IX. EXCLUSIONES
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El desarrollo de las pruebas de seguridad y la revision de calidad en
términos de funcionalidad no incluye:

¢ Cambios a la infraestructura.
s Implementacién de las recomendaciones.

Leido el presente Convenio y enteradas “LAS PARTES” de su contenido y alcance legal,
lo firman al margen y al calce por quintuplicado, en México, Cd. Mx. a los veinte dias del

mes de febrero del afio dos mil diecisiete.

“LA UNAM”

.

DFJ LEONARDO LOI\XELI VANEGAS
SECRETARIO GENERAL

M. EN A.P. FRANGISCO.JAVIER LOPE

ya
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M. EN/I FE AléDo MACEDO CORRAL N\
CHAGOLLA SECRETARIO EJECUTIVO.Y
C \
DIRECTOR DE LA FACULTAD DE REPRESENTANTE LEGAL

ESTUDIOS SUPERIORES ARAGON
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M. EN C. MARCELO PEREZ MEDEL
ENCARGADO DEL LABORATORIO DE
COMPUTO DEL CENTRO TECNOLOGICO
ARAGON

7
DR. JUAN JOSE RIYAUD GALLARDO

JEFE DE LA UNIDAD DE INFORMATICA
Y ESTADISTICA
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MTRA. ALNMA PATRICIA BEW
OCEGUERA
ENCARG EL DESPACHO DE LOS

ASUNTOS DE LA DIRECCION JURIDICO
CONSULTIVA

(En términos del articulo 34, parrafo
segundo del Reglamento Interno)

VALIDANDO EL CONTENIDO JURIDICO
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